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CAPITOLO 1 IL CONTESTO NORMATIVO

1.1 Il regime di responsabilitd amministrativa previsto dal decreto legislativo 8 giugno
2001, n. 231 a carico delle persone giuridiche, societa e delle associazioni anche prive di
personalita giuridica

In attuazione della delegadicuial | 6 ar t eggel2® setteenbré 2000/ n. 300, in data 8 giugno
2001 e stato emanato il decreto legislativo n. 231 (di seguito anche: i D e ¢ roél. lag®. 231/200 1),0
con il quale il Legislatore ha adeguato la normativa interna alle convenzioni internazionali in materia
di responsabilita delle persone giuridiche. In particolare, si tratta della Convenzione di Bruxelles del
26 luglio 1995 sulla tutela degli interessi finanziari delle Comunita europee, della Convenzione
firmata a Bruxelles il 26 maggio 1997 sulla lotta alla corruzione nella quale siano coinvolti funzionari
della Comunita europea o degli Stati membri e della Convenzione d e Orfjafizzazione per la
cooperazione e lo sviluppo economico (OCSE) del 17 dicembre 1997 sulla lotta alla corruzione di
pubblici ufficiali stranieri nelle operazioni economiche ed internazionali.

IID. Lgs. 231/2001, r e c aDistiptina teda rgsponsabilita amministrativa delle persone giuridiche,

delle societa e delle associazioni anche prive di personalita giuridicadb, ha i ntrodotto

giuridico italiano un regime di responsabilitd amministrativa a carico degli enti per reati
tassativamente elencati e commessi® nel loro interesse o vantaggio: (i) da persone fisiche che
rivestano funzioni di rappresentanza, di amministrazione o di direzione degli enti stessi o di una loro
unita organizzativa dotata di autonomia finanziaria e funzionale, nonché da persone fisiche che
esercitino, anche di fatto, la gestione e il controllo degli enti medesimi, ovvero (ii) da persone fisiche
sottoposte alla direzione o alla vigilanza di uno dei soggetti sopra indicati.

1 catalogo degl. Aill eciti presuppos tna bro ambito
anche di alcune fattispecie di illecito amministrativo.

La r es pons atbdidggiunge a quella dellagersona fisica che ha commesso materialmente

di

n

e

|l 6ill ecit o, ed  autonoma rispetto ad essastatosussi

identificato o non & imputabile oppure nel caso in cui il reato si estingua per una causa diversa
dal |l 6amni sti a.

La previsione della responsabilita amministrativa di cui al D. Lgs. 231/2001 coinvolge, nella
repressione degli illeciti ivi espressamente previsti, gli enti che abbiano tratto vantaggio dalla
commissione del reato o nel cui interesse siano stati compiuti i reati - o gli illeciti amministrativi -
presupposto di cui al Decreto medesimo. A carico d etk bodceirrogabili sanzioni pecuniarie e
interdittive, nonché la confisca, la pubblicazione della sentenza di condanna e il commissariamento.
Le misure interdittive, che possono caaengorsegtieaze il gragase rispéto alle
sanzioni pecuniarie, consistono nella sospensione o revoca di licenze e concessioni, nel divieto di
contrarre con la Pubblica Amministrazione, nell'interdizione dall'esercizio dell'attivita, nell'esclusione
o revoca di finanziamenti e contributi, nel divieto di pubblicizzare beni e servizi.

ste anche nel c as o neiidiretti i@ modd uniivocot

La responsabilit” delldente ussi
| i t taipersona diuridica.t i come presupposto de

s
alla commissione di uno dei de

Modello di organizzazione, gestione e controllo - novembre 2022 6

en
Il

tat

0i

i,
| e



( ACANTUS

La suddettaresponsab i | i t 7 si configura anche in relazione
|l oro repressione non proceda | o St anteabbin@dltertitario g o i 1|
dello Stato italiano la sede principale.

1.2 L 6adozi omodellidliedrganizzazione, gestione e controllo quali esimenti della
responsabilit”™ ammimestrativa dell 0e
Istituita la responsabilita amministrativa deglien t i , 6 delfDalrgs. 231/200L st abi | i snee <c he
non risponde nel caso in cui provi che il proprio organo dirigente abbia fé adottato ed efficacemente
attuato, prima della commissione del fatto, modelli di organizzazione e di gestione idonei a prevenire
reati della specie di quello verificatosié 0 .
La medesi ma nor ma pr enedidiregrgan insonha rdei, d odn tsmta tbhuikz i ion t
compiétdoi dAvi gil are sul funzi onamenbdmonceé di tummes er v a |
l'aggiornamento.
Il Modello di organizzazione, gestione e controllo ai sensi del decreto legislativo 8 giugno 2001, n.
231 (di seguito anche: A Mo & ) |edigpondere alle seguenti esigenze:
1 individuare le attivita nel cui ambito possano essere commessi i reati previsti dal Decreto;
T prevedere specifici protocol | dtuaziané delle dexisignir o g r a |
d e Inte ih eclazione ai reati da prevenire;
1 individuare modalita di gestione delle risorse finanziarie idonee ad impedire la commissione di
tali reati;
T prevedere obbl ighi di informazione n gilare sulon f r o |
funzi onament o e IIModelobosservanza de
1 introdurre un sistema disciplinare idoneo a sanzionare il mancato rispetto delle misure indicate
nel Modello.

Ove il reato sia commesso da soggetti che rivestono funzioni di rappresentanza, di amministrazione

o di di r enteiodinra sud enital ofganizzativa dotata di autonomia finanziaria e funzionale,

nonché da soggetti che esercitano, anche di fatto, la gestione eilcont r ol | o0 dehtdrmmn st es

risponde se prova che:

a)l 6organo dirigente ha adottato ed efficacament e
Modello idoneo a prevenire reati della specie di quello verificatosi;

b)lcompito di vigilare sul flModeléo eodncaranee hajgornameht®éo s s e r
stato af fi dat o a umte dotatgdaautor®m poted di iniziafiva e di controllo;

) i soggetti hanno commesso il reato eludendo fraudolentemente il Modello;

dnon vi =~ stata omessa o insufficiente vigilanza

Nel caso in cui, invece, il reato sia commesso da soggetti sottoposti alla direzione o alla vigilanza di
uno d e i soggetti site p reaponsabild secla commissidoné del reato e stata resa
possibile dalldinosservanza degli obbl i gdgnicasbj di r
escl usa oieagtinadala coninmgssione del reato, abbia adottato ed efficacemente attuato
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un Modello di organizzazione, gestione e controllo idoneo a prevenire reati della specie di quello
verificatosi, secondo una valutazione che deve necessariamente essere a priori.

Loar tD.Lgs. 28LR001 dispone, infine, che il Modello possa essere adottato sulla base di codici

di comportamento redatti da associazioni rappresentative di categoria e comunicati al Ministero della

Giustizia.

Si precisa che il Modello di Acantus S. p. A. (di s Sariatdot)éo stata predispgosto
attenendositnel ri spetto del |l e pSodetaledeflarsuatstiuttutherpanifzativat i v i t
T ai principi ed ai contenuti del Modello della Capogruppo Intesa Sanpaolo S.p.A. (di seguito
denominata anche ACapogruppbe E&ioneBl Bueda 6BGadphbdk
dal Ministero della Giustizia..
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CAPITOLO 2 IL MODELLO DI ORGANIZZAZIONE, GESTIONE E CONTROLLO Al SENSI DEL
DECRETO LEGISLATIVO 8 GIUGNO 2001, N. 231 DI ACANTUS S.P.A.

2.1 Gli strumenti aziendali esistenti quali presupposti del Modello

2.1.1 Premessa

Acantus S.p.A., nell dambito del Gruppo I ntesa Sanpaol o,

del | 6 add D. Lgs129.1993 n. 385 (Testo Unico Bancario, in breve TUB), autorizzata

all 6esercizio dellbéattivit® di c o rpabblisosai semsiedegli e

articoli 106 e seguenti del TUB. La Societa & nata dalla cessione del ramo di azienda di Intesa
Sanpaolo S.p.A. relativo al credito su pegnoasuavoltaa c q ui s i ¢omoradiant di 6Bl Banca.

Nella predisposizione del presente Modello si & tenuto innanzitutto conto della normativa, delle
procedure e dei sistemi di controllo esistenti e gia operanti in Acantus S.p.A., in quanto idonei a valere
anche come misure di prevenzione di reati e di comportamenti illeciti in genere, inclusi quelli previsti
dal D. Lgs. 231/2001.

Gli organi della Societa hanno dedicato e continuano a dedicare la massima cura nella definizione in
chiave unitaria delle strutture organizzative e delle procedure operative sia al fine di assicurare

efficienza, efficacia e trasparenza nella gestio

responsabilita, sia allo scopo di ridurre al minimo disfunzioni, malfunzionamenti e irregolarita (tra i
guali si annoverano anche comportamenti illeciti 0 comunque non in linea con quanto indicato dalla
Societa).

Il contesto organizzativo della Societa™ cost i tuit o dal | 6i npsocedurescheché r e g .
garantiscono il funzionamento; si tratta dunque di un sistema estremamente articolato che viene
definito e verificato internamente anche al fine di rispettare le previsioni normative a cui la Societa &
sottoposta sia in qualita di Agenzia di Prestito su Pegno che di societa appartenente al gruppo Intesa
Sanpaolo( Test o Unico Bancari o, T e Binaoziaridreccg ®le consdgledti nt e r

disposizioni emanate dalle Autorita di Vigilanza (Banca Centrale Europea, Banc a dol t a

Commissione Nazionale per le Societa e la Borsa, ecc.), ognuna per i profili di rispettiva competenza,

l' e qual. svol gono veri f i Goécieta esu aspattitrelativi allaisuastruttutad o p e r

organizzativa, come previsto dalla normativa. In quanto appartenente al gruppo bancario Intesa

Sanpaolo, la Societa i noltre sottoposta alldéattivit”™ di

Capogruppo ed e tenuta ad osservare le disposizioni emanate dalla stessa nel quadro delle attivita
di governo delle proprie partecipate.

Edunque evidente che tale complesso di nor me
costante della vigilanza da parte delle Autorita preposte, costituiscono anche un prezioso strumento
a presidio della prevenzione di comportamenti illeciti in genere, inclusi quelli previsti dalla normativa
specifica che dispone la responsabilitd amministrativa degli enti.

SpEe

Tra | e previsioni nor ma tlintas@eSampaowd B.p.A. di redigeie,faissensideb b b | i

D. Lgs. n. 254/2016, una Dichiarazione consolidata di carattere non finanziario che, nella misura
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necessaria ad assicurare la comprensione dell'attivita del gruppo, del suo andamento, dei suoi
risultati e dell'impatto dalla stessa prodotta, copre i temi ambientali, sociali, attinenti al personale, al
rispetto dei diritti umani, alla lotta contro la corruzione attiva e passiva. La Dichiarazione deve
descrivere il modello aziendale di gestione ed organizzazione delle attivitd di impresa, ivi inclusi i
modelli di organizzazione e di gestione adottati ai sensi del D. Lgs. n. 231/2001, le politiche praticate
con riferimento alla gestione dei suddetti temi e dei principali rischi inerenti.

Quali specifi ¢ i strument i gi ” esistent.i e dirett.i

decisioni aziendaliead ef fettuare i control | sull 6attivit?’

illeciti da prevenire, la Societa ha individuato ed approvato:

1 le regole di corporate governance adottate in recepimento della normativa societaria e
regolamentare rilevante e delle direttive emanate dalla Capogruppo;

1 iregolamenti interni e le policy aziendali;

9 il Codice Etico, il Codice Interno di Comportamento di Gruppo e le Linee Guida Anticorruzione di
Gruppo;

9 il sistema dei controlli interni;

1 il sistema dei poteri e delle deleghe.

Le regole, le procedure e i principi di cui agli strumenti sopra elencati non sono riportati
dettagliatamente nel presente Modello ma fanno parte del piu ampio sistema di organizzazione,
gestione e controllo che lo stesso intende integrare e che tutti i soggetti destinatari, sia interni che
esterni, sono tenuti a rispettare, in relazione al tipo di rapporto in essere con la Societa.

Nei paragrafi che seguono si illustrano, per grandi linee, esclusivamente i principi di riferimento del
Codice Etico, Codice Interno di Comportamento di Gruppo e delle Linee Guida Anticorruzione di
Gruppo, il sistema dei controlli interni, nonché il sistema dei poteri e delle deleghe.

2.1.2 Codice Etico, Codice Interno di Comportamento di Gruppo e Linee Guida
Anticorruzione di Gruppo

A conf er ma daeattribuita aingrodiliretickerazoerenti comportamenti improntati a rigore e
integrita, la Societa recepisce il Codice Etico, il Codice Interno di Comportamento di Gruppo e le
Linee Guida Anticorruzione di Gruppo adottati da Intesa Sanpaolo S.p.A..

Il Codice Etico & uno strumento di autoregolamentazione volontaria, parte integrante del modello di
gestione della Sostenibilita. Contiene la mission, i valori aziendali e i principi che regolano le relazioni
conglistakeholder, a partire dall éidentit”™ aziendal e. I n
umani, tutela del | avor o, s abrmuzogel) rchiatha r@gold e grimcipia mb
coerenti ai migliori standard internazionali.

Il Codice Interno di Comportamento di Gruppo, applicabile a tutte le societa del Gruppo, € costituito

da un insieme, volutamente snello, di regole sia di carattere generale i che definiscono le norme
essenziali di comportamento degli esponenti aziendali, dei dipendenti e dei collaboratori esterni che,
nell 6ambito delle |l oro funzioni, sono tenut. ad
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onesta e correttezza - sia di carattere piu specifico, ad esempio laddove si vietano determinate
operazioni personali.

Le Linee Guida Anticorruzione di Gruppo, in linea con le migliori prassi internazionali, individuano i
principi, identificano le aree sensibili e definiscono i ruoli, le responsabilita e i macro-processi per la
gestione del rischio di corruzione da parte del Gruppo.

Per le Societa per le quali il presidio della conformita in materia di responsabilita amministrativa degli

Enti € accentrato nellaCapogr uppo  prevista | 6assegnazione al/l
Crime della Capogruppo della responsabilita di presidio della materia. Il ruolo di Responsabile
Aziendale Anticorruzione vVvieneDiedogent i fi cato all 0i

2.1.3 Le caratteristiche salienti del sistema dei controlli interni

Acantus S.p.A., per garantire una sana e prudente gestione, coniuga la profittabilita dell'impresa con

un'assunzione dei rischi consapevole e con una condotta operativa improntata a criteri di correttezza.

Pertanto, la Societa - in linea con la normativa di legge e di vigilanza ed in coerenza con le indicazioni

della Capogruppo - si & dotata di un sistema di controllo interno idoneo a rilevare, misurare e verificare

nel continuo i rischi tipici delléb6attivit”™ sociale.

Il sistema dei controlli interni della Societa € insito nell'insieme di regole, procedure e strutture

organizzative che mirano ad assicurare il rispetto delle strategie aziendali e il conseguimento delle

seguenti finalita:

1 efficacia ed efficienza dei processi aziendali;

1 salvaguardia del valore delle attivita e protezione dalle perdite;

i affidabilita e integrita delle informazioni contabili e gestionali;

1 conformita delle operazioni con la legge, la normativa di vigilanza nonché con le politiche, i piani,
i regolamenti e le procedure interne.

Il sistema dei controlli interni  delineato da
permette di ripercorrere in modo organico e codificato le linee guida, le procedure, le strutture
organizzative, i rischi ed i controlli presenti in azienda, recependo, oltre agli indirizzi aziendali e le
indicazioni degli organi di vigilanza, anche le disposizioni di legge, ivi compresi i principi dettati dal
D. Lgs. 231/2001.
LO6i mpi anto nor mat Documenti di Gaverranceéquiemipao perdemporfiadottati, che
sovraintendono al funzionamento della Societa (Statuto, Codice Etico, Codice Interno di
Comportamento di Gruppo, Regolamento di Gruppo, Regolamento delle operazioni con parti
correlate, Regolamento del sistema dei controlli interni integrato, Facolta e poteri, Linee guida,
Funzionigrammi delle strutture organizzative, ecc.) e da norme piu strettamente operative che
regolamentano i processi aziendali, le singole attivita e i relativi controlli (Note di Servizio, Circolari,
eccetera).
Piu nello specifico, le regole aziendali disegnano soluzioni organizzative che:
9 assicurano una sufficiente separatezza tra le funzioni operative e quelle di controllo ed evitano
situazioni di conflitto di interesse nell'assegnazione delle competenze;

Modello di organizzazione, gestione e controllo - novembre 2022 11



( ACANTUS

1 sono in grado di identificare, misurare e monitorare adeguatamente i principali rischi assunti nei
diversi segmenti operativi;

9 consentono la registrazione di ogni fatto di gestione e, in particolare, di ogni operazione con
adeguato grado di dettaglio, assicurandone la corretta attribuzione sotto il profilo temporale;

9 assicurano sistemi informativi affidabili e idonee procedure di reporting ai diversi livelli direzionali
ai quali sono attribuite funzioni di controllo;

i garantiscono che le anomalie riscontrate dalle unita operative, dalla Funzione Internal Auditing o
dalle altre funzioni di controllo siano tempestivamente portate a conoscenza di livelli appropriati
dell'azienda e gestite con immediatezza.

Inoltre, le soluzioni organizzative aziendali prevedono attivita di controllo a ogni livello operativo che
consentano l'univoca e formalizzata individuazione delle responsabilita, in particolare nei compiti di
controllo e di correzione delle irregolarita riscontrate.
La Societa, in coerenza con le indicazioni degli organi di vigilanza, ha individuato le seguenti
tipologie di controllo descritteindet t agl i o nel |l dambito del Regol ament
integrato:
1 primo livello: controlli di linea che sono diretti ad assicurare il corretto svolgimento delle
operazioni (ad esempio, controlli di tipo gerarchico, sistematici e a campione) e che, per quanto
possibile sono incorporati nelle procedure informatiche. Sono effettuati dalle stesse strutture
operative e di business, anche attraverso unita dedicate esclusivamente a compiti di controllo
che riportano ai responsabili dell e strutbhackr e me
office. Le strutture operative e di business sono le prime responsabili del processo di gestione dei
rischi e devono rispettare i limiti operativi loro assegnati coerentemente con gli obiettivi di rischio
e con le procedure in cui si articola il processo di gestione dei rischi;

9 secondo livello:cont r ol | i sSui rischi e s utivd dh assicorard, var mi t
| 6 a l) la cometta attuazione del processo di gestione dei rischi, ii) il rispetto dei limiti operativi
assegnati alle varie funzioni, ii)l a conf ormi t " del |l 6operativit”™ azi

di autoregolamentazione. Le funzioni preposte a tali controlli sono distinte da quelle produttive e
concorrono alla definizione delle politiche di governo dei rischi e del processo di gestione dei
rischi.

1 terzo livello, controlli di revisione interna, volta a individuare, violazioni delle procedure e della
regolamentazione, nonché a valutare peri odi cament e | a complaet ez z
funzionalita (i n t er mi ni di efficienza ed efficacia) e
del sistema informativo con cadenza prefissata in relazione allanat ur a e al |l 6i.nt ens
Essa €& condotta da strutture diverse e indipendenti da quelle produttive. La Societa ha
esternalizzato l 6attivit?’ di revisione iellat er na
Capogruppo, sulla base di appositi Accordi di Servizio.

Il sistema dei controlli interni & periodicamente soggetto a ricognizione e adeguamento in relazione
all é6evoluzione dell 6operativit”™ aziendale e al <co
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2.1.4 1l sistema dei poteri e delle deleghe

Il Sistema dei poteri e delle deleghe trova una specifica disciplina di riferimento, fatte comunque salve

le disposizioni di legge in materia, nello Statuto della Societac he prevede undaccur a
delle competenze tra gli Organi Sociali e stabilisce eventuali riserve esclusive di attribuzione.

A norma di Statuto, al Consiglio di Amministrazione spettanot ut ti | poteri per | 6or
amministrazione della Societa.

Il noltre, i Consiglio di Ammini st r wizidicpesacdnfaritide f i n
all 6 Ammi ni st r ait Respensaliliedelle gteuttuce ,organizzative della Societa e della
Capogruppo, in coerenza con le responsabilita organizzative e gestionali attribuite,
predeterminandone i limiti e fissando altresimoda | i t = e | i mi t i per | deserci z
La facoltd di subdelega & esercitata attraverso un processo trasparente, sempre monitorato,
graduato in funzione del ruolo e della posizione

| 6 0obbl irgativadlia funziorfe delegante.

Sono inoltre formalizzate le modalita di firma sociale per atti, contratti, documenti e corrispondenza,

sia esterna che interna e le relative facolta sono attribuite ai dipendenti in forma abbinata o singola.

Tutte le strutture operano sulla base di specifici documenti interni della Societa (ad esempio,
regolamenti, policy) che definiscono i rispettivi ambiti di competenza e di responsabilita; tale
documentazione ~ portata a conoscenzeaeérdiéfusd 6 ambi t
specifico documento, approvato dal Consiglio di Amministrazione, che definisce le facolta di
autonomia gestionale.

Anche le procedure operative, che regolano le modalita di svolgimento dei diversi processi aziendali,

sono di r amatdda Sodietaatiravdrse specifica normativa.

Pertant o, i princiopald.i processi decisional. ed a
codificati, monitorabili e conoscibili da tutta la struttura e, dunque, dai destinatari del Modello di
organizzazione, gestione e controllo adottato da Acantus S.p.A..

2.2 Le finalit”™ perseguite con | 6adozione del Mo d e

Nonostante gli strumenti aziendali illustrati nei paragrafi precedenti risultino di per sé idonei anche a

prevenire i reati contemplati dal D. Lgs. 231/2001, la Societa ha ritenuto opportuno adottare uno

specifico Modello di organizzazione, gestione e controllo ai sensi del decreto legislativo 8 giugno

2001, n. 231, nella convinzione che cio costituisca, oltre che un valido strumento di sensibilizzazione

di tutti coloro che operano per conto della Societa, affinché tengano comportamenti corretti e lineari,

anche un piu efficace mezzo di prevenzione contro il rischio di commissione dei reati e degli illeciti

amministrativi previsti dalla normativa di riferimento.

Inpartic ol ar e, att r avieostante aggidraainentoidel Moslelle la Societa si propone di

perseguire le seguenti principali finalita:

1 determinare, in tutti coloro che operano per conto della Societanel | 6 ambi t o di fatt
(ovvero di quelle nel cui ambito, per loro natura, possono essere commessi i reati di cui al D. Lgs.
231/2001), la consapevolezza di poter incorrere, in caso di violazione delle disposizioni impartite
in materia, in conseguenze disciplinari e/o contrattuali, oltre che in sanzioni penali e amministrative
irrogabili nei loro stessi confronti;
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ribadire che tali forme di comportamento illecito sono fortemente condannate, in quanto le stesse

(anche nel caso in cui la Societa fosse apparentemente in condizione di trarne vantaggio) sono
comunque contrarie, oltre che alle disposizioni di legge, anche ai principi etici ai quali. la Societa,

in linea con la Capogruppo,i nt ende attenersi nell desercizio del
consentire alla Societa, grazie ad wunbdéazione di monitoragagic
intervenire tempestivamente, al fine di prevenire o contrastare la commissione dei reati stessi e
sanzionare i comportamenti contrari al proprio Modello.

2.3 Gli elementi fondamentali del Modello
Gli elementi fondamentali sviluppati nella definizione del Modello possono essere cosi riassunti:

T

individuazione delle aree di attivita a rischio ovvero delle attivita aziendali sensibili nel cui ambito
potrebbero configurarsi le ipotesi di reato da sottoporre ad analisi e monitoraggio;
gestione di processi operativi in grado di garantire:
0 la separazione dei compiti attraverso una corretta distribuzione delle responsabilita e la
previsione di adeguati livelli autorizzativi, allo scopo di evitare sovrapposizioni funzionali o
allocazioni operative che concentrino le attivita critiche su un unico soggetto;
0 una chiara e formalizzata assegnazione di poteri e responsabilita, con espressa indicazione
dei Il imiti di esercizio e in coerenza con | e ma
della struttura organizzativa,;
corrette modalita di svolgimento delle attivita medesime;
la tracciabilita degli atti, delle operazioni e delle transazioni attraverso adeguati supporti
documentali o informatici;
0 processi decisionali legati a predefiniti criteri oggettivi (ad esempio: esistenza di albi fornitori,
esistenza di criteri oggettivi di valutazione e selezione del personale, eccetera);
o |e8istenza e la tracciabilita delle attivita di controllo e supervisione compiute sulle transazioni
aziendali;
0 la presenza di meccanismi disicurezzain gradodiassicurareund adeguat a protezi or
fisico-logico ai dati e ai beni aziendali;

emanazione di regole comportamental. idonee a g
ri spetto delle |l eggi e dei regol ament i e dell d6in
defini zi one dell e responsabilit”™ nell dadozione, moc
ident i ficazione d &ibilanza0 e athailbuzianendi spedifici compiti di vigilanza
sull é6efficace e corretto funzionamento del Mo d el
definizione dei flussi informativineic onf r ont i d e Vigilan@e, gani smo di

definizione e applicazione di disposizioni idonee a sanzionare il mancato rispetto delle misure
indicate nel Modello;

formazione del personale e comunicazione interna in merito al contenuto del D. Lgs. 231/2001 e
del Modello e agli obblighi che ne conseguono.

Modello di organizzazione, gestione e controllo - novembre 2022 14



( ACANTUS

24 La struttura del Modello
Nel definire il presente Modello, Acantus S.p.A. ha adottato un approccio che ha consentito di
utilizzare e integrare nel Modello stesso le regole e la normativa interna gia esistenti sulla base della

mappatura dell e aree e attivit”™ sensibil:@i effettu
Ssono state identificate per <ciascuna categoria di
Nel |l 6ambito di ogni area sensibile sono state po

delle quali & piu verosimile il rischio della commissione di illeciti presupposto previsti dal D. Lgs.
231/2001 (c.d. attivitda fsensibili, codificando - per ciascuna di dette attivita - principi di
comportamento e di controllo diversificati in relazione allo specifico rischio-reato da prevenire cui
devono attenersi tutti coloro che vi operano.

Il Modello trova poi piena ed efficace attuazione nella realta della Societa attraverso il collegamento

di ciascuna attivit®™ fs e nanpdperlteego canvofte elcen lagéstionet t ur e
dinamica dei processi e della relativa normativa interna di riferimento, che deve basarsi sui principi

di comportamento e di controllo enunciati per ciascuna di dette attivita.

Léapproccio seguito:
1 consente di valorizzare al meglio il patrimonio conoscitivo della Societa in termini di politiche,

regole e normative interne che indirizzano e gov
della stessa in relazione agli illeciti da prevenire e, piu in generale, la gestione dei rischi e
| 6ef fettuatwliione dei con

9 permette di gestire con criteri univoci le regole operative aziendali, incluse quelle relative alle aree
sensibili;

frende pi%% agevole | a costante implementazione
del | 6i mpi anto nor matidel liant st nut taur amud ragremitz z at
aziendal e, assicurando un elevato grado di Andi na

Nella Societa il presidio dei rischi rivenienti dal D. Lgs. 231/2001 & pertanto assicurato:

T dal pr esent e Madala di ongamizzaziong, estione e controllo ai sensi del decreto
legislativo 8 giugno 2001, n. 2310;)

T dall 6i mpi anto nor mat i v o patsintsgtaseaetsestanziaelhe ne cost it

I IMod@llo di organizzazione, gestione e controllo ai sensi del decreto legislativo 8 giugno 2001, n.
2310delinea in particolare:
9 il contesto normativo di riferimento;

T il ruol o e | a responsabilit?” del | e strutture
modificazione del Modello;
gli specificicompitier esponsabilit”™ dell 60rganismo di Vigil:
i flussi informatividaever so | 60rgani smo di Vigilanza;

il sistema sanzionatorio;
le logiche formative;

=A =4 =4 =4 =

|l e aree fisensibili o in relazione alle fattispeci
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1 le attivita aziendali nell 6 ambi t o dell e qual. pu, veri ficarsi
presupposto ed i principi di comportamento e le regole di controllo volti a prevenirli (attivita
sensibili).

L6i mpianto nSocigteat icwa t dRoloumantdi @oasernanted ( St at ut o, Codi
Codice Interno di Comportamento di Gruppo, Regolamenti, Linee Guida, Facolta, Funzionigrammi

delle strutture organizzative eccetera), nhonché da Note di Servizio, Circolari, Regole, Guide di
Processo, Schede Controlloedaal t ri strumenti, regol amidlanSocdetaai v a
nelle aree/attivita sensibili e costituisce a tutti gli effetti parte integrante del Modello.

L6i mpianto nor mat i wvgato, con specifito eifariménto a egni @ativitassénsibile, in

un apposito repository d ocument al e, di f f us &ocietd tfadiie matreter Imranet d i t u
aziendaleecost ant emente aggiornato a cura dell eersif unzi «
del |l 6operativit?

Pertant o, dal |l 6associazione dei contenuti del Mo d

estrarre, per ciascuna delle attivita sensibili, specifici, puntuali e sempre aggior n a trotocolfiopche
descrivono fasi di attivita, strutture coinvolte, principi di controllo e di comportamento, regole operative
di processo e che consentono di rendere verificabile e congrua ogni fase di attivita.

2.5 | destinatari del Modello

Il Modello e le disposizioni ivi contenute e richiamate devono essere rispettate dagli esponenti
aziendali e da tutto il personale di Acantus S.p.A. ivi inclusi i dipendenti della Capogruppo o di altre
societa del Gruppo che operano presso la Societa in regime di distacco e, in particolare, da parte di
coloro che si trovino a svolgere le attivita sensibili.

La formazione del personale e | 6i nf sonowastantemerde i nt e
assicurate con le modalita meglio descritte al successivo capitolo 6.
Al fine di garantire | 0efficace ed effettiva prev

esterni (intendendosi per tali i fornitori, gli agenti, i consulenti, i professionisti, i lavoratori autonomi o
parasubordinati, i partner commerciali, 0 altri soggetti) che, in forza di rapporti contrattuali, prestino
la loro collaborazione alla Societa per la realizzazione delle sue attivita. Nei confronti dei medesimi il

ri spetto del Model |l o @ garantito mediante | 6dappos:s
contraente ad attenersi ai principi del Modello e delle Linee Guida Anticorruzione di Gruppo e a
segnal are al | 6 Or ged al Rasponsabdei Aziahdalp iArdtieomuzi@ene eventuali notizie

della commissione di illeciti o della violazione del Modello, prevedendosi che la violazione degli
impegni 0, comunque, eventuali condotte illecite poste in essere in occasione 0 comunque in
relazione all 6esecuzione degli incari chi costitui
del | 6art . 1455 cod. ci v. ai fini dell a risoluzion

2.6 Adozione, efficace attuazione e modificazione del Modello i Ruoli e responsabilita

Adozione del Modello
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Léadozione e | 0ef iModela dierganizzaziore,zgestiomeze cdnidllo ai sensi del

decreto legislativo 8 giugno 2001, n. 2316c ost i t ui scono, ai sensi Del | 6a
Lgs. 231/2001, atti di competenza e di emanazione del Consiglio di Amministrazione che approva
mediante apposita delibera il Modello, su proposta dell 6 Ammi ni st r a tsentitceil p@dexd e g a t
del Irgafsmo di vigilanza.

LOAmMMI ni st r atdefinisee, dhehé melgsad raolo di Datore di Lavoro ai sensi del D. Lgs.
81/2008, la strutturadelModellod a s ott opor r e a lCondigipdpAmmmistraziomercan d e |
il supporto, per gli ambiti di rispettiva competenza, delle Funzioni Internal Auditing, Compliance,
Antiriciclaggio, Legale e M&A e Partecipazioni, Organizzazione, Governo e Sviluppo Processi e
Personale della Capogruppo, nonché del Committente ai sensi del D. Lgs. 81/2008, del Responsabile

in materia ambientale ai sensi del D. Lgs. 152/2006.

Efficace attuazione e modificazione del Modello

E cura del Consiglio di Amministrazione (o di soggetto da questi formalmente delegato) provvedere

all 6efficace att ua ztewmhtazionke bpprdvazibeeldéll® azionmmekssaia per

i mpl ementarl o o dodi duaar boe mdanoammibistratieosiiaovald del |

supporto dedldlVdglewezagani s mo

Il Consiglio di Amministrazione delega le singole strutture a dare attuazione ai contenuti del Modello

e a curare il costante aggiornamento e |limplementazione della normativa interna e dei processi

aziendali, che costituiscono parte integrante del Modello, nel rispetto dei principi di controllo e di

comportamento definiti in relazione ad ogni attivita sensibile. L6 ef fi cace e concreta

Modello é garantita altresi:

T dal | 6 Or g ®ing islmon add , nell desercizio dei poter. di
sulle attivita svolte dalle singole unita organizzative nelle aree sensibili;

[@))
o

1 dai responsabili delle varie unita organizzative della Societa in relazione alle attivita a rischio dalle
stesse svolte.

Il Consiglio di Amministrazioned eve i noltre garantire, anche dattr a
Vi gilanza, | 6aggi ornamento del | e aree sensi bili
adeguamento che si rendono necessarie.

Specifici ruoli e responsabilita nella gestione del Modello sono inoltre attribuiti alle funzioni di seguito

indicate.

Funzione Internal Auditing
La funzione Internal Auditing assicura in generale una costante ed indipendente azione di

sorveglianza sul regol ar e @mocssinkfing d predenitelodilevare r at i \
| 6i nsorgere di comportament.i O Ssituazioni anoma
compl essivo sistema dei control li interni e |l a s

processi aziendali.
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Detta funzione supportal 6 Or g a nVisgmol adniza nel vigilare sul
regole contenute nel Modello, attivando, a fronte delle eventuali criticita riscontrate nel corso della
propria attivita, le funzioni di volta in volta competenti per le opportune azioni di mitigazione.

Funzione Compliance

La funzione Compliance e competente a garantire, nel tempo, la presenza di regole, procedure e
prassi operative che prevengano efficacemente violazioni o infrazioni alle horme vigenti.

Con specifico riferimento ai rischi di responsabilith amministrativa introdotti dal D. Lgs. 231/2001, la
funzione Comp |l i ance s up p oigilanza nell6 §volgineemadelld sue attivita di controllo
mediante:

Tl a definizioneo gl Modebog apm I rcallabonazione delle funzioni Legale e

Organizzazione e Governo e Sviluppo Processi, in coerenzaal | 6 evol uzi one del

riferimento e alle modifiche della struttura organizzativa aziendale, del Datore di lavoro, del
Committente ai sensi del D. Lgs. 81/2008, del Responsabile in materia ambientale ai sensi del D.
Lgs. 152/2006 e della funzione Antiriciclaggio, per quanto di competenza;

1 il monitoraggio, nel tempo, in merito alla efficacia del Modello con riferimento alle regole e principi
di comportamento per la prevenzione dei reati sensibili; a tal fine la funzione Compliance:
o individua annualmente i processi ritenuti a maggior grado di rischiosita in base sia a

r

s p

considerazioni di natura qualitativa rispetto

specifici presidi a mitigazione del relativo rischio; per i processi individuati la funzione di
conformita provvede al rilascio di una concordanza preventiva, anteriormente alla loro
pubblicazione sul sistema normativo aziendale, circa la corretta applicazione dei principi di
controllo e di comportamento previsti dal Modello; procede altresi, con un approccio risk based,
all 6effettuazi on e asburance pofiecaivdlutare faeonfarmita idei pracessi a i
Aprotocoll i o previsti dal Model | o;

0 analizza le risultanze del processo di autovalutazione e attestazione delle unita organizzative
circa il rispetto dei principi di controllo e comportamento prescritti nel Modello;

11 6esame del |l 6i nformativa pr oveing @ mierdo aleacriticid
riscontrate nel corso della propria attivita di verifica.

Funzione Antiriciclaggio
La funzione Antiriciclaggio verifica nel continuo che le procedure aziendali siano coerenti con

|l 6obiettivo di prevenire e contrastare | a viol

regolamentari) e di autoregolamentazione in materia di riciclaggio, di finanziamento al terrorismo, di
violazione degli embarghi, della normativa armamenti e anticorruzione.

Per il perseguimento delle finalita di cui al D. Lgs. 231/2001, la funzione Antiriciclaggio limitatamente
alla gestione dei rischi in materia di antiriciclaggio, di finanziamento del terrorismo, di violazione degli
embarghi, della normativa armamenti e anticorruzione:

1 partecipa alla definizione della struttura del Modelloea |l | 6aggi ornament o del

1 promuove le modifiche organizzative e procedurali finalizzate ad assicurare un adeguato presidio
del rischio di riciclaggio e di finanziamento del terrorismo;
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1 riceve e inoltra i reporting periodici e i flussi informativi prev i s t i LindeaQuitaeperiil contrasto
ai fenomeni di riciclaggio e di finanziamento del terrorismo e per la gestione degli embarghio ;

9 cura, in raccordo con le altre funzioni aziendali competenti in materia di formazione, la
predisposizione di adeguate attivita formative, finalizzate a conseguire un aggiornamento su base
continuativa dei dipendenti e dei collaboratori.

Funzione Legale e Contenzioso

La funzione Legale e Contenzioso della Capogruppo, per il perseguimento delle finalita di cui al D.

Lgs. 231/2001, assicura assistenza e consulenza legale alle strutture della Societa, seguendo

| 6evol ver si idraatetiaadi responsabdith deglianti giurisprudenziali in materia.

Spetta altresiallafunzi one Legale e Contenzi os o fdanberiscondaapr et a
specifici quesiti legali in materia e identificare le condotte che possono configurare ipotesi di reato.

La funzione Legale e Contenzioso collabora con le funzioni Compliance, Internal Auditing,
Organizzazione, Governo e Sviluppo Processi, Antiriciclaggio, con il Datore di lavoro, con il
Committente ai sensi del D. Lgs. 81/2008 e con il Responsabile in materia ambientale ai sensi del D.

Lgs. 152/2006,al | 6adeguament o del Model | o, segnal ando an
responsabilita amministrativa degli enti.

Funzione M&A e Partecipazioni

La Funzione M&A e Partecipazioni in coerenza con il suo ruolo istituzionale, ha la responsabilita sia

di assicurare consulenza e assistenza con specifico riferimento alle caratteristiche ed alle attivita
dell'Organismo di Vigilanza, sia di segnalare ai competenti Organi societari - in caso di operazioni
societarie o di altra natura che modr¥F fesigerdza dio |
modificare il Modello per tenere conto della nuova situazione.

(@)

Funzioni Organizzazione, Governo e Sviluppo Processi

Le funzioni Organizzazione e Governo e Sviluppo Processi della Capogruppo, per gli ambiti di

rispettiva competenza, al fine di meglio presidiare la coerenza della struttura organizzativa e dei

meccanismi di governance rispetto agli obiettivi perseguiti col Modello, hanno la responsabilita di:

1 progettare la struttura organizzativa, definendone missioni, organigrammi e funzioni, al fine di
sottopor !l a al IlI&6aPpnpmionviasztiroanteo rdee IDel egat o

T definire | e regol e per idestiohe deigppeessiorganizzativif i ci al i z z

9 supportare la progettazione dei processi organizzativi ovvero validare procedure definite da altre
funzioni, garantendone la coerenza con il disegno organizzativo complessivo;

1 identificare, per ogni processo aziendalesensi bi l e, | 6Unit~™ Organizzat.i
del |l 6aut odi agnosi e dei flussi ilanpaf or mat i vi desti

1 collaborare con le Unita Organizzative, le funzioni Internal Auditing, Compliance, Legale e
Contenzioso, Antiriciclaggio, il Datore di lavoro, con il Committente ai sensi del D. Lgs. 81/2008,
con il Responsabile in materia ambientale ai sensi del D. Lgs. 152/2006 e con le altre funzioni
aziendal. interessat e, ognuna per il propri o aml
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nor mati vo e del Model | o (a seguito di modi fic
organizzativo aziendale e/o nelle procedure operative, rilevanti ai fini del Decreto);

9 diffondere la normativa interna a tutta la struttura della Societa attraverso la rete Intranet
aziendale.

Funzione Personale

La funzione Personale, come in dettaglio illustrato al capitolo 5 e al capitolo 6:

1 programma piani di formazione e interventi di sensibilizzazione, con il supporto delle funzioni
competenti e di Comunicazione Interna e Formazione rivoltiaidi pendent i sull 6i mp
comportamento conforme alle regole aziendali, sulla comprensione dei contenuti del Modello, del
Codice Etico, del Codice Interno di Comportamento di Gruppo e delle Linee Guida Anticorruzione
di Gruppo nonché specifici corsi destinati al personale che opera nelle aree sensibili con lo scopo
di chiarire in dettaglio le criticita, i segnali premonitori di anomalie o irregolarita, le azioni correttive
da implementare per le operazioni anomale o a rischio;

9 presidia, con il supporto delle funzioni Compliance, Internal Auditing, Antiriciclaggio e Legale e
Contenzioso il processo di rilevazione e gestione delle violazioni del Modello, nonché il
conseguente processo sanzionatorio e, a sua volta, fornisce tutte le informazioni emerse in
relazione ai fatti e/o ai comportamenti rilevanti ai fini del rispetto della normativa del D. Lgs.
231/2001 al | 6 Organi smo di Vigilanza, i gual e | e an
nonch® di monitorare | 6adeguatezza del Model | o.

Unita organizzative

Alle unita organizzative € assegnata la responsabilita dell'esecuzione, del buon funzionamento e

d e dfficate applicazione nel tempo dei processi. La normativa interna individua le unita

organizzative cui € assegnata la responsabilita della progettazione dei processi.

Agli specifici fini del Decreto, le unita organizzative hanno la responsabilita di:

1 rivedere, alla luce dei principi di comportamento e di controllo prescritti per la disciplina delle attivita
sensibili, le prassi e i processi di propria competenza, al fine di renderli adeguati a prevenire
comportamenti illeciti;

f segnal are all 60Organismo di Vigilanza eventuali s

In particolare, le predette unita organizzative per le attivita aziendali sensibili devono prestare la

massima e costante cura nel verificare | 0esisten
normative o di procedure che potrebbero dar luogo a prevedibili rischi di commissione di illeciti
presuppostonelld ambi t o dell e attivit”™ di propria competen

Datore di lavoro, Committente ai sensi del D. Lgs. 81/2008, Responsabile ambientale ai sensi
del D. Lgs. 152/2006

Il soggetto individuato quali Datore di Lavoro e Committente ai sensi del D. Lgs. 81/2008,
Responsabile in materia ambientale ai sensi del D. Lgs. 152/2006 limitatamente ai rispettivi ambiti di
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competenza per la gestione dei rischi in materia ambientale, di sicurezza e salute sul lavoro e nei

cantieri temporanei o mobili:

9 partecipano alladefinizi one dell a struttura del Model |l o ed a

i individuano e valutanol 6i nsor genza di fattori di ri schio da
di illeciti presupposto;

1 promuovono le modifiche organizzative e procedurali finalizzate ad assicurare un adeguato

presidio del rischio di non conformita.

2.7  Attivita oggetto di esternalizzazione

I modello organizzativo di Acantus S. p. A. prevede | 6esternal:ii zzaz

foutsourcingd ) di at t iowartdi esse piesnlalCGapogryppo, altre societa del Gruppo e/o

outsourcer esterni di determinate attivita aziendali o parti di esse.

Léaf fi dooumssurdng ditalirattivita é realizzato in conformita alle prescrizioni delle competenti

Autorita di Vigilanza ed e formalizzato attraverso la stipula di specifici contratti che consentono a

Acantus S.p.A. di:

f assumere ogni decisione nel | 0 ecoensarvandx le oecedsarie| a p |
competenze e responsabilita sulle attivita relative ai servizi esternalizzati;

1 mantenere conseguentemente i poteri di indirizzo e controllo sulle attivita esternalizzate.

In particolare tali contratti prevedono, in conformita alla normativa vigente in materia di
esternalizzazioni, apposite clausole contrattuali tra le quali:

una descrizione dettagliata delle attivita esternalizzate;

le modalita di erogazione dei servizi;

gli specifici livelli di servizio;

i poteri di verifica e controllo spettanti alla Societa;

le modalita di tariffazione dei servizi resi;

idonei sistemi di reporting;

=A =4 =4 =4 =4 4 4

adeguati presidi a tutela del patrimonio informativo della Societa e della sicurezza delle

transazioni;

T 1 6obdEei § 6 oudisperare in eanformita alle leggi ed ai regolamenti vigenti nonché di
esigere | 6osservanza delle |1 eggi e dei regol ame
rivolgere per lo svolgimento delle attivita esternalizzate;

1 la facolta di Acantus S.p.A. di risolvere il contratto in caso di violazione da partedelld out sopur ce

() delle norme legislative e dell e di s posi zi oAutoritai dm(igdanza iche eosshra! | 6

comportare sanzioni a carico del commitdanteyi(

rispetto dei principi contenuti nel iModello di organizzazione, gestione e controllo ai sensi del

decreto legislativo 8 giugno 2001, n. 2310adottato da Intesa Sanpaolo S.p.A. nonché del Codice

Etico, del Codice Interno di Comportamento di Gruppo e delle Linee Guida Anticorruzione di

Gruppo.
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Apposite strutture della Societa verificano nel continuo, anche tramite il controllo dei previsti livelli di

ser vi zi o, i ri spetto delle clausole contrattuald]
dal |l 6outsourcer

Non sono regolate da contratti di outsourcing le attivita svolte istituzionalmente dalla Capogruppo in

tale sua qualita, tra cui quelle finalizzate a definire le linee strategiche del Gruppo e delle Societa che

l o compongono e volte a garantire | 6uniformit”™ ne

2.8 Il ruolo della Capogruppo

Ferma restando l'autonoma responsabilita di ciascuna societa appartenente al Gruppo Intesa
Sanpaolo in ordine all'adozione e all'efficace attuazione di un proprio fiMlodello di organizzazione,
gestione e controllo ai sensi del decreto legislativo 8 giugno 2001, n. 2314q Intesa Sanpaolo S.p.A.,
nell'esercizio della sua peculiare funzione della Capogruppo ha il potere di impartire criteri e direttive
di carattere generale e di verificare mediante le funzioni Compliance, Internal Auditing, M&A e
Partecipazioni di Gruppo, ciascuna per quanto di rispettiva competenza la rispondenza dei Modelli
delle societa appartenenti al Gruppo a tali criteri e direttive.

2.8.1 Principi di indirizzo di Gruppo in materia di responsabilita amministrativa degli enti

Allo scopo di uniformare a livello di Gruppo le modalita attraverso cui recepire e attuare i contenuti

del Decreto predisponendo modalita di presidio del rischio adeguate, sono di seguito delineati i

principi di indirizzo, a cui tutte le societa di diritto italiano devono attenersi, nel rispetto della propria

autonomia giuridica e dei principi di corretta gestione societaria.

In particolare, ciascuna societa interessata deve:

1 adottare il proprio Modello, dopo aver individuato le attivita aziendali che presentano un rischio di
commissione degli illeciti previsti dal D. Lgs. 231/2001 e le misure piu idonee a prevenirne la
realizzazione. Nella predisposizione del Modello la societa deve attenersi ai principi e ai contenuti
del Modello della Capogruppo salvo che sussistano situazioni specifiche relative alla natura,

di mensione o al tipo di attivit”™ esercitata noni
all darticolazione delle deleghe i nte®endemsad e i m
differenti al fine di perseguire piu efficacemente gli obiettivi del Modello, nel rispetto comunque

dei predetti principi nonché di quelli espressi nel Codice Etico, nel Codice Interno di
Comportamento di Gruppo e nelle Linee Guida Anticorruzione di Gruppo. In presenza di rilevanti

difformita rispetto ai principi e ai contenuti del Modello della Capogruppo devono essere
trasmesse alla funzione Compliance della Capogruppo le ragioni che le hanno motivate, nonché

la bozza finale del Modello prima della sua approvazione da parte degliorganisocial. L6 avvenut a
adozione del Modello € comunicata dalla societa alla predetta funzione di conformita mediante
trasmissione di copia del medesimo e della delibera di approvazione da parte del Consiglio di
Amministrazione. Resta fermo che fino a che il Modello non sia approvato, la societa adotta ogni

misura idonea per la prevenzione dei comportamenti illeciti;

T provvedere tempestivamente alla nomina dell 60r ga
fornite dalla Capogruppo in relazione ai soggetti da nominare. L6 avvenuta nomina
alle funzioni Compliance, M&A e Partecipazioni di Intesa Sanpaolo S.p.A.. Nel caso in cui i
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component.i del | 60rgani smo di Vigilanza non coinc
societa controllata, dovra essere fornita - al Comitato per il Controllo sulla Gestione della
Capogruppo-speci fica informhtavaehaki ambisudl datti vi
di Vigilanza;

9 assicurare il sistematico aggiornamento del Modello in funzione di modifiche normative e
organizzative, nonché nel caso in cui significative e/o ripetute violazioni delle prescrizioni del
Modello lo rendessero necessario. Le modifiche normative sono segnalate alla societa dalla
funzione Compliance della Capogruppoc on apposita comunicazione. L&
del Modello € comunicato alla predetta funzione Compliance con le modalita sopra illustrate;

1 predisporre - coordinandosi con le funzioni Personale e Compliance della Capogruppo e con il
supporto delle funzioni Comunicazione Interna e Formazione - attivitd di comunicazione e
formazione rivolte indistintamente al personale nonché interventi specifici di formazione destinati
a figure impegnate in attivita maggiormente sensibili al D. Lgs. 231/2001 i tra le quali rilevano
eventuali esponenti condivisi con la Capogruppoi con | 6obiettivo di creart
diffusa e una cultura aziendale adeguata in materia;

1 adottare un idoneo presidio dei processi sensibili al D. Lgs. 231/2001 che preveda la loro
identi ficazione, documentazione e pubblicazione
Inoltre, tra i processi sensibili devono essere individuati annualmente, dalla funzione di conformita
della societa o, qualora non presente, dalla funzione specificamente individuata a presidio della
responsabilita amministrativa degli enti, con un approccio risk based, quelli ritenuti a maggior
grado di rischiosita in base sia a considerazioni di natura qualitativa rispetto ai reati presupposto
sia all besistenza o meno di speci fici presidi a
funzione di conformita provvede:

o al rilascio di una concordanza preventiva, anteriormente alla loro pubblicazione sul sistema
normativo aziendale, circa la corretta applicazione dei principi di controllo e di comportamento
previsti dal Modello,

oall 6effettuazi on e assurance potteaivdlutare ka eonfarmita devprotessi ad i
Aprotocoll i o previsti dal Model | o;

1 avviare, con cadenza annuale, il processo di autodiagnosi sulle attivita svolte al fine di attestare
il livello di attuazione del Modello, con particolare attenzione al rispetto dei principi di controllo e
comportamento e dell e nor mgocesspeiradadiagnosi.e eflettuaa t i v a z
coordinandosi con le funzioni Risk Management e Compliance della Capogruppo;

9 fornire alla funzione Compliance della Capogruppo copia delle relazioni periodiche, comprensive
anche delle risultanze del processo di autodiagnosi, presentate dalla funzione di conformita

all 60rgani smo di Vigilanza.

L6Organi smo di Vigilanza del |l a s dConitata perilgConcollor e d e i
sulla Gestionee al | 60Organi smo di Vigilanza dell a ,taapogr |
relazione periodica, di nor ma semestral e, sul |

Amministrazione, corredandola con le eventuali osservazioni del Consiglio stesso.
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Possono essere inoltre previsti flussi i nformativ
Organismi delle societa i anche attraverso incontri formativi su temi di comune interesse i al fine
di permettere il coordinamento degli Organismi di Vigilanza del Gruppo e una migliore e piu

efficace vigilanza sull e misure prevenzionistic
Con riferimento alle attivita sopra illustrate le competenti funzioni della Capogruppo forniscono alle
societ?” supporto e collaborazione, per guanto di

compiti alle stesse spettanti.

In ottemperanza alle Linee guida di compliance di Gruppo, per le societa specificatamente
individuate?, la cui operativita € connotata da un elevato livello di integrazione con la Capogruppo,
le attivita di presidio della conformita in materia di responsabilita amministrativa degli enti sono
accentrate presso la funzione Compliance della Capogruppo, fermo restando che la competenza e

| a responsabilit?” per | 6approvazioneer &a ndmina f f i c a

del | 6 Or g aigilaranrestambiin capo alle societa. Sono in capo a tali societa le seguenti

attivita:

9 iter di formalizzazione ed approvazione del Modello presso i competenti organi sociali;

f supporto alla Capogruppo nell éacquisizione dell e
aree e delle attivita sensibili specifiche della societa;

T archiviazione e conservazione della documentazi
delle rendicontazioni predisposte agli organi sociali;

9 trasmissione alla funzione Compliance dellaCapogr uppo di copia dell 6av
delle riunionide | | & Or g aVigilaszanedellg fiunioni degliorganiso c i al i gual ora al

giorno rientrino argomenti connessi al D. Lgs. 231/2001.

2 Sulla base di accordi/contratti di outsourcing.
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CAPITOLO3 L6 ORGANI SMO DI VI GI LANZA (0O0.d. V.)

3.1 Individuazioned el | 6 Or g aVidgilanmao d i

Al sensi del Decret o, il compito di wvigilare sul
nonch® di curarne | 6aggiornamento deve essere aff
autonomi poteri di iniziativae dicontrollo( | 6 A Or gani smo di Vigilanzao).

L6Organi smo di Vigilanza deve possedere carat:
professionalita e continuita di azione necessarie per il corretto ed efficiente svolgimento delle

funzioni ad esso assegnate. Esso inoltre deve essere dotato di poteri di iniziativa e di controllo sulle

attivita della Societa, senza disporre di poteri gestionali e/o amministrativi.

Tenuto conto di guanto disposto dal comma 4 bis
dal | 6 arotmmal 4,2, L. 12 n o v Bigpbsizieni per0alfdrmanione del8idancip A

annuale e pluriennale dello Stato i Legge di stabilita 20120 ) , l a Societ”™ ha rite
funzioni di Organismo di Vigilanza al Collegio Sindacale.

De |l | 6 aowaffidamento di tali funzioni al Collegio Sindacale & data formale comunicazione a tutti

i livelli aziendali.

Il Collegio nello svolgimento di dette funzioni opera sulla base di uno specifico Regolamento,
approvato dal medesimo, e mantenendo distinte e separate le attivita svolte quale Organismo di
Vigilanza da quelle svolte nella sua qualita di organo di controllo della Societa.

Ogni di sposi zione concernente | 60Organismo di Vi g
riferita al Collegio Sindacale, nell 6 eser ci zi o dell e specifiche funzio
32 Composizione, funzionamento e compensi del |l 06Or

Il Collegio Sindacale svolge le funzioni di Organismo di Vigilanza per tutto il periodo in cui resta in

carica e nella composizione tempo per tempo determinata in applicazione delle regole di
sostituzione, integrazione, sospensione e decaden:
guell e ipotesi, previste nei manismogdr \dgilanza aviaeunas e g u o
composizione diversa rispetto a quella del Collegio Sindacale.

Il compenso spettante per lo svolgimento delle funzioni di Organismo di Vigilanza & stabilito

dal |l 6Assemblea degli azionisticad.n sede di nomina
L6Organi smo di Vigilanza si avval e orelhiCapagruppa ment e
per | 6espl etament o dei SuUOoIi compi t i fudzionentemal | anz a

Auditing, struttura istituzionalmente dotata di competenze tecniche e risorse, umane e operative,

idonee a garantire lo svolgimento su base continuativa delle verifiche, delle analisi e degli altri
adempimenti necessari. La funzione Internal Audi ting partecipa a tutte
Laddove ne ravvisi l a necessit ™, in funzione dell
Vigilanza puo inoltre avvalersi di consulenti esterni.
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Per il presidio degli ambiti normativis peci al i sti ci | 60Organi smo si avyva
funzionalmente competenti e dei ruoli aziendali istituiti ai sensi delle specifiche normative di settore

(Datore di lavoro, Responsabile del Servizio Prevenzione e Protezione, Rappresentante dei
Lavoratori per la sicurezza, Medico competente, Responsabile della Funzione Antiriciclaggio,
Referente Interno Antiriciclaggio, Responsabile delle segnalazioni di operazioni sospette,
Responsabile Preposto alla redazione dei documenti contabili societari, Responsabile ambientale ai

sensi del D. Lgs. n. 152/2006, etc.), nonché di quelle ulteriori previste dalle normative di settore.

L6Organi smo di Vigilanza, direttamente o per il
designate, ha accesso a tutte le attivitd svolte dalla Societa e dagli outsourcer e alla relativa
documentazione, sia presso gli uffici centrali sia presso le strutture periferiche della Societa e degli
outsourcer.

Onde poter svolgere, in assoluta indipendenza, le proprie funzioni , | 6 Or gani smo di Vi
di autonomi poteri di spesa sulla base di un preventivo annuale, approvato dal Consiglio di
Ammi ni strazione, su proposta dell 60rgani smo stess

3.3 Requisiti di eleggibilita, cause di decadenza e sospensione

3.3.1 Requisiti di professionalita, onorabilita e indipendenza

Fermi restando i requisiti professionalita, onorabilita e indipendenza e i criteri di correttezza e
competenza previsti dalla normativa vigente, al fine di dotare il Collegio Sindacale di competenze
aggiuntive per il migliore svolgimento delle funzioni di Organismo di Vigilanza ad esso assegnate,
almeno uno dei membri effettivi deve essere scelto tra soggetti in possesso di competenze

specialistiche derivant, ad esempi o, d a | dinfemovtre anni sattivith pradessipralr in
materie attinenti al settore nel quale la Societaoper a e/ o dall 6avere una a
del |l 6organi zzazione, dei sistemizieamidatonbowvelelrio e

i odifarei parte di Organismi di Vigilanza.

In aggiunta al possesso dei requisiti sopra richiamati i membri effettivi e i membri supplenti dovranno
essere in possesso dei seguenti ulteriori requisiti di onorabilita, secondo i quali non possono essere

eletti componenti dell 60rganismo di Vigilanza col

i siano stati condannati, con sentenza irrevocabile anche se a pena condizionalmente sospesa, ai

sensi del |l 6art . 163 c. p. ofeapertuno dei redtitwwa quellilpariqeali f et t |
applicabile il D. Lgs. n. 231/01, perioperireat:i

del i tti fiscali. Per sentenza di condanna si i nt

cpp., fatti salvi gli effetti della declaratoria

comma secondo, ¢.p.p.;

11 riferimento ~ ai reati previsti dal R.D. n. 267/ 18®2gsen.14/2019),kaaut i pr evi
entrata in vigore é stata differita al 1 settembre 2021.
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f abbiano rivestito | a qualifica di componente del
nei cui confronti siano state applicate, con provvedimento definitivo (compresa la sentenza
emessa ai sensi del | 6art . 63 del Decreto), | e s

per illeciti commessi durante la loro carica.

3.3.2 Verifica dei requisiti

L6 Or gani s amaa verifica, ¥nitrgtrehta giorni dalla nomina, la sussistenza, in capo ai propri
componenti effettivi e supplenti, dei requisiti richiesti, sulla base di una dichiarazione resa dai singoli

i nteressati, comuni cando | 6 Amministnazimhe. t al e veri fica
Léinfedele dichiarazione da parte del component
decadenza da tale funzione,

3.3.3 Cause di decadenza
I component.i effettiwvi e s u pspdcessivanientedadlal ldrodnOmirgga N i s M
decadono da tale carica, qualora:
1 incorrano nella revoca o decadenza dalla carica di Sindaco, anche in conseguenza del venir
meno dei requisiti e criteri di idoneita allo svolgimento dell'incarico prescritti dalla legge o dallo
Statuto;;

1 si accert.i che hanno rivestito | a qualifica di
societa o Ente nei cui confronti siano state applicate, con provvedimento definitivo (compresa la
sentenza emessa ai s eentsoi) ,d ellel 6saarntz. i 0o6n3i dperle vOesctre

Decreto, per illeciti commessi durante la loro carica;
9 si accerti che siano stati condannati, con sentenza definitiva (intendendosi per sentenza di

condanna anche quella pronunciata ai sensidel | 6ar t . 444 c.p.p.), anc
condi zional mente ai sensi del |l 6art. 163 c.p. per
Lgs.n. 231/01,inmat eri a di crisi d%operpdekttsfiacaie di i nsol ven
| componenti del | 6 Or gani smo di Vigilanza debbono comuni

Amministrazione, sotto la loro piena responsabilita, il sopravvenire di una delle cause sopra elencate

di decadenza.

Il Presidente del Consiglio di Amministrazione, anche in tutti gli ulteriori casi in cui venga
direttamente a conoscenza del verificarsi di una causa di decadenza, fermi gli eventuali
provvedimenti da assumersi ai sensi di legge e di Statuto in relazione alla carica di Sindaco, convoca

senza indugio il Consiglio di Amministrazione affinché proceda i nella sua prima riunione successiva

all davvenutail ablhasadmrcAqd arazione di decadenza de
componente dell 80Organi smo di e sémpeeichealm deaadenz€ aamt e st u
dipenda dalla cessazione anche della carica di sindaco, nel qual caso opereranno le regole

40 riferimento =~ ai reat.i previsti dal R. D. n. 267/ 1a9(B.2gs.el4/2019),lae at i pr.
cui entrata in vigore é stata differita al 16 maggio 2022 per disposto del D.L. n. 118/2021 convertito, con modificazioni, dalla L. 21/10/2021 n.
147.
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codicistiche di i n t- el Comsiglio dinAenmirdseazibné rovgeaen alla sua
sostituzione con il sindaco supplente pi% anziano
In caso di decadenza di un Sindaco Supplente, in assenza di provvedimenti di sostituzione
del |l 6Assemblea e comunque sino all éemanazione di

Amministrazione.

3.3.4 Cause di sospensione

Costituiscono cause di sospensione dallaf unzi one di componente del |l 00r ¢
a quelle che, ai sensi della vigente normativa, comportano la sospensione dalla carica di Sindaco,

le ulteriori di seguito riportate:

T si accerti che i component i estitolagualificpdinomponente di Vi
del | 60rgani smo di Vigilanza in seno a societ”™ o
provvedi mento non definitivo (compresa | a senten
sanzi oni pr.®del metdesimalledrdtopperrilleciti commessi durante la loro carica;

1 si accerti che i component.i del |l 60rgani smo di Vi
definitiva, anche a pena sospesa condi z bsoperal me nt
sentenza di condanna anche quella pronunciata ai

quelli per i quali & applicabile il D. Lgs. n. 231/01 per i reati in materia di crisi di impresa e di
insolvenza o per i delitti fiscali;
1 il rinvio a giudizio per uno dei reati menzionati al precedente punto.

I component.i del |l 60rgani smo di Vigilanza debbono
Amministrazione, sotto la loro piena responsabilita, il sopravvenire di una delle cause di sospensione

di cui sopra.

Il Presidente del Consiglio di Amministrazione, in ogni caso, qualora venga comungque a conoscenza

del verificarsi di una delle cause di sospensione dianzi citate, fermi gli eventuali provvedimenti da

assumersi ai sensi di legge e di Statuto in relazione alla carica di Sindaco, convoca senza indugio il

Consiglio di Amministrazione affinché provveda, nella sua prima riunione successiva, a dichiarare

la sospensione del soggetto, nei cui confronti si & verificata una delle cause di cui sopra, dalla carica

di componente dell 60rgani smo di Vigilanza. I n tal
anziano di eta.

Fatte salve diverse previsioni di legge e regolamentari, la sospensione non puo durare oltre 30 giorni,
trascorsiiqual i il Presidente del Consiglio di Amministr
da trattare nella prima riunione del Consiglio successiva a tale termine. Il componente non revocato

e reintegrato nel pieno delle funzioni.

Qualora la sospensioner i guar di i Presidente dell 80rgani smo
per tutta la durata della medesima, dal componente piu anziano di nomina o, a parita di anzianita di

nomina, dal componente piu anziano di eta.
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3.4 Temporaneo impedimento di un componente effettivo

Nel |l 6i pot esi i n cui i nsorgano cause che impedisca
del |l 60rgani smo di Vigilanza di svol gere | e propr
indipendenza e autonomia di giudizio, questi & tenuto a dichiarare la sussistenza del legittimo
impedimento, e, qualora esso sia dovuto ad un potenziale conflitto di interessi, la causa da cui il

medesi mo deriva astenendosi dal partecipare alle
delibera cui si riferisca il conflitto stesso, sino a che il predetto impedimento perduri o sia rimosso.
Costituiscono inoltre cause di temporaneo i mpedin
impedimento che si protraggano per oltre tre mesi e impediscano di partecipare alle riunioni

del | 60rgani smo di Vigilanza.

Nel caso di temporaneo impedimento, subentra automaticamente e in via temporanea il Sindaco
Supplente piu anziano di eta. Il membro supplente cessa dalla carica quando viene meno la causa

che ha determinato il suo subentro.

Resta salva | a facolt”™ per il Consiglio di Ammini
periodo superiore a sei mesi di addivenire alla eventuale revoca del componente per il quale si siano

verificate le predette cause di impedimento e alla sua sostituzione con altro componente effettivo.

35Compi t i del |l 60rgani smo di Vigilanza

L6Organismo di Vigilanza, nell desecuzione dell a s
M sull 6efficienza, efficacia ed adeguatezza del M ¢
nel prevenire e contrastare la commissione dei reati presupposto del D. Lgs. 231/2001 anche di
guelli che in futuro dovessero comungque comportare una responsabilita amministrativa della
persona giuridica;

f sull 6osservanza del | e prescrizioni contenut e n
richiamate da parte dei destinatari, rilevando la coerenza e gli eventuali scostamenti dei
comportamenti attuatimedi ant e | 6analisi dei fl ussi i nf or mat

tenuti i responsabili delle varie funzioni aziendali;

 adzZf £t QF 33A2NYFYSyidi2 RSt az2RSftft2 fFIRR20S aiA NR&aO2
agli Organi Societari cqmatenti, laddove si rendano opportune modifiche e/o integrazioni in
conseguenza di significative violazioni delle prescrizioni del Modello stesso, di significativi mutamenti
RStfQlraasSiidz2 2NBI yAISbdeih haiché dglle honmid eGaRvdziierieSute S £ £ |
materias ul | 6esi stenza ed effettivit?’ del sistema az
di salute e sicurezza sui luoghi di lavoro;

T sull dattuazione dell e atti vsutcéssivoparagrafd. 6.2 e d el Per
T sull 6adeguatezza delle procedure e dei canal i p
rilevanti ai fini del D. Lgs. 231/2001 o di violazioni del Modello e sulla loro idoneita a garantire la

ri servatezza dell 6identit”™ del seghal ante nell e
T sul rispetto del di vieto di porre i n iedsettieneie fnat
confront.i del segnalante per moti vi collegati, d
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f sull davvio e sullo svolgimento del procedi ment
competenza delle funzioni a cio deputate, aseguitod el | accertata vjolazione
1 sul rispetto dei principi e dei valori contenuti nel Codice Etico.

L6Organi smo di Vigilanza deve vigilare, nel |l 6am
sull 6osservanza dell e di pd<ildidwunii |iimr ztoemda |ldisipmErte
di riciclaggio dei proventi di attivita criminose e di finanziamento del terrorismo dettate dal D. Lgs.

231/07.

Al fine di consentire all 6O0Or ga mullspamdficazione delle@tiivitéa n z a
di controllo di secondo livello (conformita, antiriciclaggio, governance amministrativo-finanziaria) e

di terzo livello (revisione interna), la funzione Compliance con periodicita annuale raccoglie dalle

strutture preposte i rispettivi piani delle attivita di controllo pianificate sulle aree sensibili e li integra

nel APiano delle Verifiche 2310.

L6Organi smo di Vigilanza, ,suwlallatacdrichatogiymnaatdie z ¢ a d
verifiche sulle singole attivita aziendali sensibili ed elabora eventuali ulteriori azioni di rafforzamento

dei piani di controllo proposti dalle singole strutture interessate.

Léttivita di controllo predisposta e organizzata dalle strutture interne segue appositi protocolli

el aborati e costantemente aggiornat. in base ai
continuo di identificazione, classificazione e valutazione preventiva dei rischi, sia interni che esterni)

e dei controlli interni, da cui discende il Piano delle verifiche 231 e degli interventi di controllo.

Tale piano - predisposto annualmente e s ot t opost o aeéll @rpgpamivsaamd odie Vi
tiene anche conto delle eventuali osservazioni e indicazioni ricevute a vario titolo da parte degli

Organi Societari.

Durante gli interventi di controllo viene analizzato nel dettaglio il livello dei controlli presenti

nell operativit”™ e nei p r pacqilevatssono sisteiaicamente segnaldti p u n't
alle unita organizzative e alle altre funzioni aziendali interessate al fine di rendere piu efficienti ed

efficaci l e regol e, |l e procedure e |l a struttura o
azioni da intraprender e, v i aym ¢e Ronzioni dé comtrbllb dannon 6 at t
periodicamente contoditaleat t i vi t© all 6 Organi smo di Vigilanza.
L6Organi smo di Vigilanza pu, scambiare inftwrmazi
necessario o opportuno nell dambito dell despl et ame

puod chiedere al Presidente del Consiglio di Amministrazione e - nei casi di particolare rilevanza i
al 6 Ammi ni str a,t on el |IDéeHeramgptatieani competenza del Consiglio medesimo,
specifiche informazioni su temi che ritiene opportuno approfondire per svolgere al meglio i propri
compiti di vigilanza sul funzionamento, efficacia e osservanza del Modello.

3.6 Modalita e periodicita di riporto agli Organi Societari

L6 Organi smo di Vi gi |l an z b ritenga necgssairio ocopportim ® seaichiesdo i n  C |
riferisce al Consiglio d i Ammi ni strazione circa il funzi onamen
obblighi imposti dal Decreto.
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L6Or gani s mo sdbhasedimgno dermastrle trasmette al Consiglio di Amministrazione una

specifica informativa sul |l 6ade gdneahtnadoggettoie sul | 6oss
fT1 6attivit?” svolta;
9 lerisultanzedel | 6atti vit?” svolta;

1 gli interventi correttivi e migliorativi pianificati e il loro stato di realizzazione.

Dopo l'esame da parte del Consiglio di Amministrazione, I'Organismo di Vigilanza provvede ad

inoltrare l'informativa - corredata delle eventuali osservazioni formulate dal Consiglio di
Amministrazione - a | Comitato per il Controllo sulla Gesti
Capogruppo, per il tramite della Segreteria Societaria.
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CAPITOLO4 FL US S| I NFORMATI VI VERSO LOORGANI SMO DI VI G

4.1 Flussi informativi da effettuarsi al verificarsi di particolari eventi ed in caso di segnalazioni
whistleblowing

L6Organi smo di Vigilanza deve essere informato,

Dipendenti, dei Responsabili delle Funzioni Aziendali, degli Organi Societari, dei soggetti esterni

(intendendosi per tali i fornitori, gli agenti, i consulenti, i professionisti, i lavoratori autonomi o

parasubordinati, i parther commerciali, o altri soggetti ) in merito ad eventi che potrebbero ingenerare

responsabilita di Acantus S.p.A. ai sensi del Decreto.

Devono essere segnalate senza ritardo le notizie circostanziate, fondate su elementi di fatto precisi

e concordanti, concernenti:

1 la commissione, o la ragionevole convinzione di commissione, degli illeciti per i quali & applicabile
il D. Lgs. 231/2001;

9 le violazioni delle regole di comportamento o procedurali contenute nel presente Modello e nella
normativa interna in esso richiamata;

T 1 6avvi o ditigipdiziaricacaticorda destinatari del Modello per reati previsti nel D. Lgs.
231/2001.

Le segnalazioni possono essere effettuate, anche in forma anonima:
9 direttamentea |l | 6 Or gani s mtamdei Vigilanza
ol etter a aAcdntas Srpd.ii IOigansmo diVigilanza i Via Gian Domenico Romagnosi,
5720121 NMil anoo
ovvero
o e-mailal | 6 i Wm@rganismpli\igilanzaDL231@acantus.ito ;
1 per il tramite della funzione Internal Auditing, alla quale la segnalazione potra essere effettuata
tanto direttamente quanto mediante il Responsabile della struttura di appartenenza; la funzione
Internal Auditing, esperiti [ debi ti approfondi menti, i nf
segnalazioni pervenute e lo rendiconta sui fatti al riguardo riscontrati.

| soggetti esterni, ivi compresi eventuali soggetti che svolgono attivita in outsourcing per conto della
Societa, possono inoltrare | a segnal azione direttamente all 60r g:
modalita sopra indicate.

Inoltre, a i sensi del |l e varie fonti nor mative che preve
delle violazioni alle disposizioni che regolamentano specifici settori (TUB, TUF, normativa
antiriciclaggio, ecc.), le segnalazioni possono essere effettuate, dal personale® necessariamente in
forma non anonima, secondo le disposizioni dettate dalle Regole di Gruppo sui sistemi interni di

SAi sensi delle Regole di Gruppo sui sistemi interni dit enrderadia:zifoinedidped
e colorochecomunqueoper ano sull a base di rapporti che ne determinano | 6inseri me
dal rapporto di |l avoro subordinatoo.

Modello di organizzazione, gestione e controllo - novembre 2022 32



( ACANTUS

segnalazione delle violazioni (whistleblowing), tramite | 6i nvi o di una mai |
segnalazioni.violazioni@intesasanpaolo.com a cui ha accesso il Chief Audit Officer (in veste di
fResponsabile dei si st pethilsuoDelegatooni di segnal azione
Qualora a causa della natura della segnalazione la struttura Chief Audit Officer possa potenzialmente
trovar si in una situazione di conflitto di intere
che fa capo al Comitato per il Controllo sulla Gestione:

segnalazioniviolazioni.comitatoperilcontrollo@intesasanpaolo.com.

Le segnalazioni cosi pervenute, dopo un primo esame di merito, vengono quindi subito inviate alla

funzione competente i individuata in base alla fattispecie evidenziatai ai f i ni del |l avvi o
accertamenti.

Lafunzione incaricata,c o me pr e v i st odi GruppolkuesisterR mtgroi Hi segnalazione delle
violazioni ( wdevesfarrire tempestiva nnjojmativa al | 6 Or gani smo di Vv
presenza di tematiche sensibili ai fini del D. Lgs. 231/2001.

L6Organi smo di Vigil anza v alettamante le eadottaeglj re\emtualz i o n i
provvedimenti conseguenti a sua ragionevole discrezione e responsabilithd, ascoltando
eventual mente | 6autore della segnalazione e/ o il
per iscritto eventuali rifiuti di procedere ad una indagine interna.

L6Organi smo di Vigil anza Il segnalazieni, ancorché aconimes chéd e r a z i

presentino elementi fattuali.
Acantus S.p.A. garantisce i segnalanti, qualunque sia il canale utilizzato, da qualsiasi forma di
ritorsione, discriminazione o penalizzazione e assicura in ogni caso la massima riservatezza circa la
loro identitd, fatti salvi gli obblighi dilegge. Ai s ensi del |l 6art. 6 del Decret
1 sono vietati atti di ritorsione o discriminatori, diretti o indiretti nei confronti del segnalante, per motivi
collegati, direttamente o indirettamente, alla segnalazione. Sono nulli il licenziamento ritorsivo e le
misure organizzative aventi effetti negativi diretti o indiretti sulle condizioni di lavoro, se non sia
dimostrato che non abbiano natura ritorsiva e che si fondino su ragioni estranee alla segnalazione;
T1 6adozione di mi sure discriminatorie pu, essere
1 il sistema disciplinare previsto dal Decreto, in attuazione del quale sono stabilite le sanzioni
indicate nel Capitolo 5 che segue, si applica anche a chi:
oviola gli obbl ighi di ri servatezza sull 6identi
ritorsivi;
o effettua con dolo o colpa grave segnalazioni di fatti che risultino infondati.

Oltre alle segnalazioni relative alle violazioni sopra descritte, devono obbligatoriamente e

immediatamentee s sere trasmesse all 6860rgani smo

1 per il tramite della funzione Internal Auditing o della funzione Legale, le informazioni concernenti i
provvedimenti e/o notizie provenienti da organi di polizia giudiziaria, 0 da qualsiasi altra autorita,
fatti comunque salvi gli obblighi di segreto imposti dalla legge, dai quali si evinca lo svolgimento
di indagini, anche nei confronti di ignoti, per gli illeciti per i quali & applicabile il D. Lgs. 231/2001,
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qualora tali indagini coinvolgano la Societa o suoi Dipendenti od Organi Societari o comunque la
responsabilita della Societa stessa;

9 periltrami t e dell a funzione I nternal Audi ting, | 6i nf c
di grave criticit”™ rispetto arilevat dakeduaziov di cont@llod el | e
aziendainel | 6ambi t o de lrédlative hziomi correttivet i vit " e | e

Ciascuna struttura aziendale a cui sia attribuito un determinato ruolo in una fase di un processo
sensibile deve segnalare tempestivamente all 60rga
significativamente difformi da quelli descritti nel processo e le motivazioni che hanno reso necessario

od opportuno tale scostamento.

La funzione Internal Auditing, in casi di eventi che potrebbero ingenerare gravi responsabilita Acantus

ai sensi del D. Lgs. 231/2001, informa tempestivamenteilPr esi dent e d e Vibilandaeegani s
predispone speci fica relazione c¢che descrive nel dett ag
coinvolto, i procedimentid i sci pl i nari in corso e | e soluzioni p

4.2 Flussi informativi periodici

L6Organismo di t¥i diel gopmrogpréeermreisponsabilit”™ di co
sistematici flussi informativi periodici trasmessi dalle funzioni che svolgono attivita di controllo di primo

livello (Unita Organizzative), dalle funzioni Compliance, Internal Auditing e, per quanto concerne gli

ambiti normativi specialistici, dalle strutture interne e di Capogruppo funzionalmente competenti e dai

ruoli aziendali istituiti ai sensi delle specifiche normative di settore.

Flussi informativi provenienti dalle Unita Organizzative

Con cadenza annuale, i responsabili delle Unita Organizzatve c oi nvol t e nei proces

sensi del D. Lgs. 231/2001, medi ante un processo di autodi agno:
attestano il livello di attuazione del Modello con particolare attenzione al rispetto dei principi di

controllo e comportamento e delle norme operative.

Attraverso questa formale attivita di autovalutazione, evidenziano le eventuali criticita nei processi

gestiti, gli eventuali scostamenti rispetto alle indicazioni dettate dal Modello o piu in generale

dal |l 6i mpi anto normativo, | 6adeguatezza dell a mede

azioni e delle iniziative adottate o al piano per la soluzione.

Le attestazioni delle unita organizzative sono inviate con cadenza annuale alla funzione Compliance,

la quale archiviera la documentazione, tenendolaadi sposi zi one dVidildnda@erg ani sr
guale produrra una relazione con le risultanze.

La metodologias ul | 6 esecuzi one del processo di autodiagno
di Operational Risk Management della Societa, & preventivamente sottoposta ad approvazione

del | 6 Or g ¥igilangamo d i

Flussi informativi provenienti dalla funzione Compliance
| flussi di rendicontazione della funzione Co mp | i ance v er s igilanzalcongistamo i mo  d i

Modello di organizzazione, gestione e controllo - novembre 2022 34



( ACANTUS

9 relazioni annuali, con le quali vi ene comunicato |l 6esito del |
all adeguatezza ed al fallewaiaziomiatenenute pei pdoeeksi eMelld e | | o,
procedure (avvalendosi, a tal fine della collaborazione delle funzioni Organizzazione e Governo e
Sviluppo Processi) nonché agli interventi correttivi e migliorativi pianificati (inclusi quelli formativi)
ed al loro stato di realizzazione;

9 Piano delle verifiche 231 annuale,der i vant e dall i ntegrazione in ul
delle attivita di controllo sulle aree sensibili pianificate dalla stessa funzione Compliance e dalle
funzioni Internal Auditing, Antiriciclaggio e Governance Amministrativo-Finanziaria; detto

(@)

documentoef i nal i zz at o Qgamismadi ¥igilganzZaumav abkli 6 ne doéi nsi eme
agiti di secondo e di terzo livello dalle strutt
sensibile.

Per entrambi i documenti & previsto un aggiornamento semestrale.

Flussi informativi provenienti dalla funzione Internal Auditing

Il flusso di rendicontazione della funzione Internal Auditihg ver so | 6 Organi smo di
incentrato su relazioni semestralieannuali, con | e quali questoéultimo ~— i
e sugli ulteriori interventi di controllo in programma nel semestre successivo, in linea con il Piano
AnnuodiAuditt Nel | 6ambi t o di tealdteeeviderza d sintes delledegmalaziori i cui
approfondimenti hanno evidenziato tematiche sensibili ai fini del D. Lgs. 231/2001. E inoltre fornita
evidenza dell 6esito del |l e v e aldifuoridél Gruppwdelle tdeFESiul | 6 e
Funzioni Essenziali o Importanti.

Laddove ne ravvisi | a n e c eschiede dllg funkidn®IntgrmanAuditingo d |
copia dei report di dettaglio per i punti specifici che ritiene di voler meglio approfondire.

Flussi informativi provenienti dalla funzione Antiriciclaggio

| flussi di rendicontazione periodici della funzione Antiriciclaggio, ver s o | 6 Or \gglamzas mo ¢
consistono nelle relazioni semestrali e annuali sulle attivita di verifica svolte, sulle iniziative intraprese,
sulle disfunzioni accertate e sulle relative azioni correttive da intraprendere nonché sul | 6at t i\

formativa del personale. | n t al e contesto viene altres3 fornite
rischio di corruzione.

Flussi informativi provenienti dalla funzione Risk Management

I flussi di rendicontazione periodici deVidlazaf unzi
consistono nella relazione annuale del Chief Risk Officer che riepiloga le verifiche effettuate, i risultati

emersi, i punti di debolezza rilevati e gli interventi da adottare per la loro rimozione e nel Tableau de

Bord delle criticita del Chief Risk Officer presentato con cadenza semestrale.

Flussi informativi da parte del Datore di lavoro ai sensi del D. Lgs. 81/2008

Il flusso di rendicontazione del Datore di lavoro ai sensi del D. Lgs. 81/2008 ver so | 6 0Or gan
Vigilanza é incentrato su relazioni con cadenza almenoannualec on | e quali viene co
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della attivita svolta in relazione alla organizzazione ed al controllo effettuato sul sistema di gestione
aziendale della salute e sicurezza.

Flussi informativi da parte del Committente ai sensi del D. Lgs. 81/2008

Il flusso di rendicontazione del Committente ai sensi degli artt. 88 e segg. del D. Lgs. 81/2008 verso

| 6g@nismo di Vigilanza é incentrato su relazioni con cadenza almeno annuale con le quali viene
comunicato | 6esito della attivit™ svol dffatuaiosul r el az
sistema di gestione aziendale della salute e sicurezza nei cantieri temporanei o mobili.

Flussi informativi da parte del Responsabile ambientale

Il flusso di rendicontazione del Responsabile in materia ambientale ai sensi del D. Lgs. 152/06 verso

| 6 Or g a nVig#anza € idcentrato su relazioni con cadenza annuale sul rispetto delle disposizioni
previste dalla normativa ambi ent anloen cebsith déllémttividas i di o
svolta in relazione alla organizzazione ed al controllo effettuato sul sistema di gestione ambientale.

Flussi informativi da parte del Responsabile Preposto alla redazione dei documenti contabili
societari ai s biandel D. ldge.58/98 @UF.) 154

| flussi di rendicontazione del Responsabile Preposto alla redazione dei documenti contabili societari

ver so | 6 Or\ggidanza somsistond inelle relazioni periodiche pr evi st e n aidaldie AL I
governo ammi ni st,qualterdlavSociefariemta melpérimetro d applicabilita del Modello

di Governance Amministrativo-Finanziaria tempo per tempo definito dalle strutture competenti.

Flussi informativi da parte della funzione Personale

Il flusso di rendicontazione della funzione Personale consiste in una informativa con cadenza almeno

annuale concernente i provvedimenti disciplinari comminati al personale dipendente nel periodo di
riferimento, con particolare evidenza degli eventi collegati direttamente o indirettamente a
segnalazioni di condotte illecite previste dal Decreto ovvero violazioni del Modello. Laddove i
provvedimenti riguardino fatti, atti, eventi e omissioni con profili di grave criticita rispetto

all 6osservanzaDedcerlelteo nvoir npeo tdre’l essere undinformat.
rendicontazione.

Flussi informativi da parte della funzione Organizzazione

Il flusso di rendicontazione della funzione Organizzazione consiste in una informativa con periodicita
annuale concernente le principali variazioni intervenute nella struttura organizzativa, la loro rilevanza
ex D. Lgs. 231/2001, nonché lo stato di allineamento del sistema dei poteri (facolta, deleghe e poteri).
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CAPITOLO 5 IL SISTEMA SANZIONATORIO

Principi generali

Léoefficacia del Mobdetbocheadal cGebhahbhorazione

controllo tali da eliminare o ridurre significativamente il rischio di commissione degli illeciti penali ed

amministrativi per i quali & applicabile il D. Lgs. 231/2001 - dagli strumenti sanzionatori posti a presidio
del | 6osservanza dell e condotte prescritte.

I comportamenti del personale di Acantus S.p.A. e dei soggetti esterni (intendendosi per tali i

lavoratori autonomi o parasubordinati, i professionisti, i consulenti, gli agenti, i fornitori, i partner

commerciali, eccetera) non conformi ai principi e alle regole di condotta prescritti nel presente Modello

- ivi ricomprendendo il Codice Etico, il Codice Interno di Comportamento di Gruppo, le Linee Guida

Anticorruzione di Gruppo e le procedure e norme interne, che fanno parte integrante del Modello -

costituiscono illecito contrattuale.

Su tale presupposto, la Societa adottera nei confronti:

9 del personale dipendente assunto con contratto regolato dal diritto italiano e dai contratti collettivi
nazionali di settore, il sistema sanzionatorio stabilito dal Codice disciplinare della Societa e dalle
leggi e norme contrattuali di riferimento;

1 dei soggetti esterni, il sistema sanzionatorio stabilito dalle disposizioni contrattuali e di legge che
regolano la materia.

Léattivazione, sul | a b as edalld eompetenti stautture adélla Sacietan o

per

dal | 6Organi smo di Vi gil anz a elptoeedirsentodisgglinare metconfranti | a
dei di pendenti i sono affidati, nel | 6 amba fuoziond e | |

Personale, informato | 6 Amministratore Delegato

Gli interventi sanzionatori nei confronti dei soggetti esterni sono affidati alla funzione che gestisce |l
contratto o presso cui opera il lavoratore autonomo ovvero il fornitore.

Gli interventi sanzionatori nei confronti di eventuali dipendenti distaccati da altre Societa del Gruppo
sono affidati alla competente funzione personale della Societa di appartenenza.

1 tipo e I édentit” di ciascuna delle sanzioni

richiamata, tenuto conto del grado di imprudenz a , i mperi zi a, negligenza,

del comportamento relativo all 6éazione/ omi ssi

one

d
e

S
c

del |l 6attivit?’ |l avorativa svolta dall édinter atiesat o

le altre particolari circostanze che possono aver caratterizzato il fatto.

Quanto precede verr’ adottato indi pendent ement e
del | 6eventuale azione penal e, i n guanthModdallospnoi nci f

assunte dalla Societa in piena autonomia ed indipendentemente dai possibili reati che eventuali

condotte possano determinare e che | 6autorit?@

irrogazione delle sanzioni nei confronti dei dipendenti, nonché degli interventi nei confronti dei
soggetti esternisono af fi dat i Vagilahzg @ guala riceve aedla fuhzione Personale
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unoéi nf oconmmadénzawar=nuale sui provvedimenti disciplinari comminati al personale dipendente
nel periodo di riferimento.
Pertanto, in applicazione dei suddetti criteri, & stabilito il seguente sistema sanzionatorio.

Personale appartenente alle aree professionali e ai quadri direttivi

1) il provvedimento del rimprovero verbale si applica in caso:

di lieve inosservanza dei principi e delle regole di comportamento previsti dal presente Modello

ovvero di violazione delle procedure e norme interne previste e/o richiamate ovvero ancora di

adozi one, nell 6ambito dell e aree sensibili, di un
prescrizioni del Modello,c or r el andosi det t o dievenssentamandelietnaymea d un
contrattuali, delle regole aziendali o delle direttive o istruzioni impartite dalla direzione o dai superiorio

ai sensi di quanto gia previsto al punto a) del Codice disciplinare vigente;

2) il provvedimento del rimprovero scritto si applica in caso:
di inosservanza dei principi e delle regole di comportamento previste dal presente Modello ovvero di
violazione delle procedure e norme interne previste e/o richiamate ovvero ancora di adozione,

nell 6ambito delle aree sensibili, di U @ presorimgnio r t a m
del Modello in misura tale da poter essere considerata ancorché non lieve, comunque, non grave,
correlandosi det t o cdnossgpvanza reonngeave delle aodme uonteattudi, delle

regole aziendali o delle direttive o istruzioni impartite dalla direzione o dai superiorido ai sensi di

previsto al punto b) del Codice disciplinare vigente;

3) il provvedimento della sospensione dal servizio e dal trattamento economico fino ad un
massimo di 10 giorni si applica in caso:

di inosservanza dei principi e delle regole di comportamento previste dal presente Modello ovvero di
violazione delle procedure e norme interne previste e/o richiamate ovvero ancora di adozione,

nel |l 6ambit o del | eompartamentsnemcenifobmie b non adeguato alle prescrizioni

del Modello in misura tale da essere considerata di una certa gravita, anche se dipendente da
recidiva,corr el andosi dett o dnossepvanzat - aipetata @ dd una @brta ynavita - i

delle norme contrattuali o delle direttive e istruzioni impartite dalla direzione o dai superioridc ai sens
di quanto previsto al punto c) del Codice disciplinare vigente;

4) il provvedimento del licenziamento per giustificato motivo si applica in caso:

diadozi one, nell 6espletamento delle attivit?w ri co.
caratterizzato da notevole inadempimento delle prescrizioni e/o delle procedure e/o delle norme

interne stabilite dal presente Modello, anche se sia solo suscettibile di configurare uno degli illeciti

per i quali e applicabile il Decreto,c or r el andosi dett o vidazigne( .t)tamdant o a
configurare (. . .) un inadempiomamnt csemsdt ev olgaud nc
punto d) del Codice disciplinare vigente;

5) il provvedimento del licenziamento per giusta causa si applica in caso:

Modello di organizzazione, gestione e controllo - novembre 2022 38



( ACANTUS

di adozi on emento dellelathivités rgdmeresa nelle aree sensibili, di un comportamento
consapevole in contrasto con le prescrizioni e/o le procedure e/o le norme interne del presente

Modello, che, ancorché sia solo suscettibile di configurare uno degli illeciti per i quali & applicabile il
Decreto, |l eda | el emento fiduciario che caratteri
da non consentirne la prosecuzione, heanche provvisoria, correlandosi detto comportamento ad una
fimancanza di gravita tale (o per la dolosita del fatto, o per i riflessi penali o pecuniari o per la recidivita,

0 per la sua particolare natura) da far venir meno la fiducia sulla quale & basato il rapporto di lavoro

e da non consentire comunqgue la prosecuzione nhemmeno provvisoria del rapporto stesso0  a i sens
di quanto previsto alla lettera e) del Codice disciplinare vigente.

Personale dirigente

In caso di violazione, da parte di dirigenti, dei principi, delle regole e delle procedure interne previste

dal presente Modell o o di adozione, nell despletam
comportamento non conforme alle prescrizioni del Modello stesso, si provvedera ad applicare nei

confronti dei responsabili i provvedimenti di seguito indicati, tenuto altresi conto della gravita della/e
violazionel/i e della eventuale reiterazione. Anche in considerazione del particolare vincolo fiduciario

che caratterizza il rapporto tra la Societa e il lavoratore con la qualifica di dirigente, sempre in
conformita a quanto previsto dalle vigenti disposizioni di legge e dal Contratto Collettivo Nazionale di

Lavoro dei Dirigenti delle imprese creditizie, finanziarie e strumentali si procedera con |l
licenziamento con preavviso e il licenziamento per giusta causa che, comungue, andranno

applicati nei casi di massima gravita della violazione commessa.

Considerato che detti provvedi ment.i comportano | a
attuazione del principio legale della gradualita della sanzione, si riserva la facolta per le infrazioni

meno gravi di applicare la misura del rimprovero scritto - in caso di semplice inosservanza dei

principi e delle regole di comportamento previste dal presente Modello ovvero di violazione delle
procedure e norme interne previste e/ o richiamate
sensibili, di un comportamento non conforme o non adeguato alle prescrizioni del Modello - ovvero

| 6 al t rs@spedseohd dal servizio e dal trattamento economico fino ad un massimo di 10

giorni, in caso di inadempimento colposo di una certa rilevanza (anche se dipendente da recidiva)

ovvero di condotta colposa inadempiente ai principi e alle regole di comportamento previsti dal

presente Modello.

Soggetti esterni

Ogni comportamento posto in essere da soggetti esterni alla Societa che, in contrasto con il presente

Modello, sia suscettibile di comportare il rischio di commissione di uno degli illeciti per i quali &
applicabile il Decreto, determinera, secondo quanto previsto dalle specifiche clausole contrattuali

inserite nelle lettere di incarico o negli accordi di convenzione, la risoluzione anticipata del rapporto
contrattual e, fatta ovviamente salva | 6ulteriore
derivino danni concreti alla Societa, come nel caso di applicazione da parte del |l 6 Aut o
delle sanzioni previste dal Decreto.

Componenti del Consiglio di Amministrazione e del Collegio Sindacale
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In caso di violazione del Modello da parte di soggetti che ricoprono la funzione di componenti del

Consiglio di Amministrazione o del Collegio Sindacale della Societa, | 6Organi smwutadi Vi |
notizia della violazione provvedera ad informare il Consiglio di Amministrazione e il Collegio

Sindacale al fine di consentire ad entrambi gli Organi di adottare le iniziative ritenute opportune in

relazione alla fattispecie, nel rispetto della normativa vigente.
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CAPITOLO 6 COMUNICAZIONE INTERNA E FORMAZIONE

(! regime della responsabilit? amministrativa pr
Modello di organizzazione, gestione e controllo da parte della Societa formano un sistema che deve

trovare nei comportamenti operativi del personale una coerente ed efficace risposta.

Al riguardo  fondamentale wunodattivit?’ di comuni
diffusione di quanto stabilito dal Decreto e dal Modello adottato nelle sue diverse componenti (gli

strumenti aziendali presupposto del Modello, le finalita del medesimo, la sua struttura e i suoi

elementi fondamentali, il sistema d e i poter. e dell e deleghe, Il 6i n
Vigilanza, i flussi i neftubele praviste per chivsegmaka fatti djacie, scc. O u l t i m
Cio affinché la conoscenza della materia e il rispetto delle regole che dalla stessa discendono
costituiscano parte integrante della cultura professionale di ciascun collaboratore.

Con questa consapevolezza, le attivita di formazione e comunicazione interna - rivolte a tutto il
personale - hanno il costante obiettivo, anche in funzione degli specifici ruoli assegnati, di creare

una conoscenza diffusa e una cultura aziendale adeguata alle tematiche in questione, mitigando

cosi il rischio della commissione di illeciti.

6.1 Comunicazione interna

I neo assunti ricevono, all 6atto dell 6assunzione,
copia del Modello, del Codice Etico, del Codice Interno di Comportamento di Gruppo e delle Linee

Guida Anticorruzione di Gruppo. La sottoscrizione di unb6apposita
dei documenti, | 6integrale conoscenza dei medesi mi
Sull 61 nt r ansoho pabhlicate redesd disponibili per la consultazione, oltre alle varie

comunicazioni interne, il Modello e le normative collegate (in particolare, Codice Etico, Codice
Interno di Comportamento di Gruppo e delle Linee Guida Anticorruzione di Gruppo).
I documenti pubblicati sono costantemente aggiornati in relazione alle modifiche che via via

intervengono nell 6ambi t o Modello, izui peodichagtidrnaraentidsono | e g g e
comunicati dal vertice aziendale a tutto il personale dipendente.

Léattivit”™ di comunicazione interna a supporto de
strumenti.

I sito Notizie Interne di | nt r arLigeee Oa Ddmand,8md T v ,

gli strumenti in grado di informare in tempo reale il Personale delle novita intervenute; la Web Tv, in
particolare, con apposite trasmissioni (clip), contenenti anche interviste ai vari Responsabili, & uno
strumento in grado di proporre adeguati momenti di approfondimento sulla normativa in materia,
sulle attivit?’ fisensi bacl i 0, sugl i intervent. form
L liouse organ e la pubblicazione di materiale di comunicazione di tipo divulgativo (ad es.
vademecum/quaderni monografici) sono gli strumenti destinati ad ospitare periodici articoli di
approfondimento redatti anche con il contributo di esperti, nonché contributi sul Decreto il cui

obiettivo e quello di favorire la diffusione ed il consolidamento della conoscenza in tema di
responsabilita amministrativa degli enti.
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I n sintesi, | 6i nsieme degl:i strument.i citati, un
Personale una informazione completa e tempestiva.

6.2 Formazione

Le iniziative formative hannol 6 o bi et t i vcere idDecretoailmuovodindell® e, in particolare,

di sostenere adeguatamente coloro che sono coinvo
Per gar ant i r ne soho&emdate teneado icanto delesmolteplici variabili presenti nel

contesto di riferimento; in particolare:

9 itarget (i destinatari degli interventi, il loro livello e ruolo organizzativo);

1 icontenuti (gli argomenti attinenti al ruolo delle persone);

1 gli strumenti di erogazione (formazione live, digitali);

1 itempi di erogazione e di realizzazione (la preparazione e la durata degli interventi);

fT16i mpegno richiesto al target (i tempi di fruizi
T 1l e azioni necessarie per il corretto sostegno de

Le attivita prevedono:

1 una formazione digitale destinata a tutto il personale;

1 specifiche iniziative formative per le persone che lavorano nelle strutture in cui maggiore € il rischio
di comportamenti illeciti (in particolare, quelle che operano a stretto contatto con la Pubblica
Amministrazione);

9 altri strumenti formativi di approfondimento da impiegare attraverso la piattaforma della
formazione.

La piattaforma consente a ciascun partecipante di consultare i contenuti formativi di base sul Decreto

231/2001, oltre ad eventuali aggiornamenti legislativi, e verificare il proprio livello di apprendimento

attraverso un test finale.

La formazione specifica interviene, laddove necessario, a completamento della fruizione dei

contenuti digitali destinati a tutto il personaleeha | 6 obi etti vo di di ffonder ¢
delle fattispecie configurabili, dei presidi specifici relativi alle aree di competenza degli operatori, e

di richiamare alla corretta applicazione del Modello di Organizzazione, Gestione e Controllo. La
metodologia didattica & fortemente interattiva e si avvale di case studies.

| contenuti formativi digitali e degli interventi specificis ono aggi ornati in relazio
normativa esterna e del Modello. Se intervengono modifiche rilevanti (ad es. estensione della
responsabilit?” ammini strativa dell dente a nuove

integrazione dei contenuti medesimi, assicurandone altresi la fruizione.

La fruizione delle varie iniziative di formazione & obbligatoria per tutto il personale cui le iniziative
stesse sono dirette ed € monitorata a cura della competente funzione Personale, con la
collaborazione dei Responsabili ai vari livelli che devono farsi garanti, in particolare, della fruizione
del e i niziative di ddpartehenlaro collaboratéria di st anzao

Il provider esterno ha cura di raccogliere i dati relativi alla partecipazione ai vari programmi e di

archiviarli, rendendoli disponibili alle strutture interessate.

Modello di organizzazione, gestione e controllo - novembre 2022 42



( ACANTUS

L 6 Or g a n iVigilawa wrifica, anche attraverso i flussi informativi provenienti dalla funzione
Compliance, lo stato di attuazione delle attivita formative e ha facolta di chiedere controlli periodici
sul livello di conoscenza, da parte del Personale, del Decreto, del Modello e delle sue implicazioni

operative.
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CAPITOLO 7 GLI ILLECITI PRESUPPOSTO i AREE, ATTIVITA E RELATIVI PRINCIPI DI
COMPORTAMENTO E DI CONTROLLO

7.1 Individuazione delle aree sensibili

Léart . 6, D.d.gsn281/2Q0] preedé cheilModel | o debba dindi vi

ambito possono essere commessi reati o.

Sono state pertanto analizzate, come illustrato al paragrafo 2.4, le fattispecie di illeciti presupposto
per le quali si applica il Decreto; con riferimento a ciascuna categoria dei medesimi sono state
identificate nella Societa| e ar ee azi etomdelelquali sussistd ilGischiddi commissione
dei reati.

Per ciascuna di tali aree si sono quindi individuate le singole attivita sensibili e qualificati i principi di
controllo e di comportamento cui devono attenersi tutti coloro che vi operano.

I Modellot r ova poi piena attuazione nella realtn
area e attivit”™ fAsensibileo con |l e strutture
e della relativa normativa di riferimento.

In considerazione di tutto quanto sopra, quando nei successivi protocolli si fa riferimento alle strutture
e/ o funzioni e/ o unit”™ organizzative della Societ
Aistruttur a aziendal eo, S i illen stratturd ee/o  &lla fupzionr deflae r i me
Capogruppo, di altra Societa del Gruppo ovvero di altro outsourcer esterno quando le attivita sono
svolte in outsourcing.

Sulla base delle disposizioni di legge attualmente in vigore le aree sensibili identificate dal Modello
riguardano in via generale:

)l
)l

Area sensibile concernente i reati contro la Pubblica Amministrazione;

Area sensibile concernente i reati di falsita in moneta (e valori);Area sensibile concernente i reati
societari;

Area sensibile concernente i reati con finalita di terrorismo o di eversione dell'ordine democratico,
i reati di criminalita organizzata, i reati transnazionali, i reati contro la persona ed i reati in materia
di frodi sportive e di esercizio abusivo di gioco o di scommessa;

Area sensibile concernente i reati di ricettazione, riciclaggio e impiego di denaro, beni o utilita di
provenienza illecita, nonché di autoriciclaggio;

Area sensibile concernente i reati in tema di salute e sicurezza sul lavoro;

Area sensibile concernente i reati informatici e di indebito utilizzo di strumenti di pagamento diversi
dai contanti;

Area sensibile concernente i reat. contro | 6industria e il
del diri tedoganaid aut or e

Area sensibile concernente i reati ambientali;

Area sensibile concernente i reati tributari.
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7.2 Area sensibile concernente i reati contro la Pubblica Amministrazione

7.2.1 Fattispecie di reato

Premessa
Gli artt. 24 e 25 del Decreto contemplano una serie di reati previsti dal codice penale accomunati
dall 6identit”™ del bene giuridico it@aeanelbwrsandamantbo el at o

della Pubblica Amministrazione.

La costante attenzione del legislatore al contrasto della corruzione ha portato a ripetuti interventi in

detta materia e nel corso del tempo sono state inasprite le pene e introdotti o, modificati alcuni reati,
traiqualiilr e at tndudidne ifidebita a dare o promettere utilitad |, l a cui condotta
era ricompr e sConcussidneqre éred too Tdfficofthi influenze illecte E® st at 0 anc
previsto il reato d i Corfuzione tra privati; il D.gs. 38/2017 ha altresi introdotto il reato societario di

Al stigacioone@zaloiha tr a pr i v eisdeblCodice Civles Taliraaki, dedaittot i ¢ o |
nel paragrafo 7.4 pur essendo un reato societario d i cui a | -terpsiecalldcd nel pid ampio2 5
ambito delle misure di repressione dei fenomeni corruttivi che possono compromettere la leale
concorrenza e il buon funzionamento del sistema economico in genere. Sono stati altresi aggiunti

ulteriori reati posti a tutela delle pubbliche f i nanze, italiandraairagitedi| 6 Uni
fPeculatod0 eAlu s @& dod.uf fi ci o

Agli effetti della legge penale si considera Ente della Pubblica Amministrazione qualsiasi persona

giuridica che persegua e/o realizzi e gestisca interessi pubblici e che svolga attivita legislativa,
giurisdizionale o amministrativa, disciplinata da norme di diritto pubblico e manifestantesi mediante

atti autoritativi, A t i t ol o mer amente esemplificati vS®ociaeaki aven
possono individuare quali soggetti appartenenti alla Pubblica Amministrazione: i) lo Stato, le Regioni,

le Province, i Comuni; ii) i Ministeri, i Dipartimenti, le Commissioni; iii) gli enti pubblici non economici

(INPS, ENASARCO, INAIL, ISTAT).

Tra le fattispecie penali qui considerate, i reati di concussione e di induzione indebita a dare o
promettere utilitd nonché i reati di corruzione, nelle loro varie tipologie, e i reati di peculato e di abuso

d 6 u f preseppoagono il coinvolgimento necessario di un pubblico agente, vale a dire di una

persona fisica che assuma, aifinidellal e gge penal e, ulbblgougfufailciifailcead doi dfip
di pubblicoser vi zi 00, nel | daccezitodagh artt. 358 @3B ctpi vament e att
In sintesi, pud dirsi che la distinzione tra le due figure € in molti casi controversa e labile e che la

stessa € definita dalle predette norme secondo criteri basati sulla funzione oggettivamente svolta

dai soggetti in questione.

La qualifica di pubblico ufficiale € attribuita a coloro che esercitano una pubblica funzione legislativa,

giudi ziaria o amministrativa. Lébesercizio di una
riconosciuto sussistere in capo a coloro che formano o concorrono a for mare
pubblico o comunque lo rappresentano di fronte ai terzi, nonché a coloro che sono muniti di poteri

autoritativi o certificativie.

6 Rientra nel concetto di poteri autoritativi non solo il potere di coercizione ma ogni attivita discrezionale svolta nei confronti di soggetti che si
trovano su un piano non pariteticor i spett o all dautorit”™ (cfr . CeedifgativicorBpreddono tutte qlellegttivitao 199 2,
di documentazione cui |l 6ordi namento assegna efficacia probatoria, quale
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A titolo meramente esemplificativo si possono menzionare i seguenti soggetti, nei quali la
giurisprudenza ha individuato la qualifica di pubblico ufficiale: ufficiale giudiziario, consulente tecnico

del giudice, curatore fallimentare, esattore o dirigente di aziende municipalizzate anche se in forma

diSpA, assistente wuniversitario, por t aluomdbieClub, f un
d 6 | t corsigliare comunale, geometra tecnico comunale, insegnante delle scuole pubbliche,

ufficiale sanitario, notaio, dipendente d e ktitui® INazionale della Previdenza Sociale, medico
convenzi onzehda Saniama LdcaleAtabaccaio che riscuote le tasse automobilistiche.

La qualifica di incaricato di pubblico servizio si determina per via di esclusione, spettando a coloro

che svolgono quelle attivit”™ di i nteresse pubblic
meramente materiali, disciplinate nelle stesse forme della pubblica funzione, ma alle quali non sono

ricollegati i poteri tipici del pubblico ufficiale.

A titolo esemplificativo si elencano i seguenti soggetti nei quali la giurisprudenza ha individuato la

gualifica di incaricato di pubblicoser vi zi o: esattori del |l 6Enel , l et t
elettrica, dipendente postale addetto allo smistamento della corrispondenza, dipendenti del

Poligrafico dello Stato, guardie giurate che conducono furgoni portavalori.

Va considerato che la legge non richiede necessariamente, ai fini del riconoscimento in capo ad un
determinato soggetto delle qualifiche pubbliche predette, la sussistenza di un rapporto di impiego

con un ente pubblico: la pubblica funzione od il pubblico servizio possono essere esercitati, in casi
particolari, anche da un pri v atCapogrufpo,nin generé @& un me n t
istituto bancario, determinate attivita - in particolare quelle concernenti la distribuzione di titoli del

debito pubblico, la riscossione delle imposte, i servizi di tesoreria per conto di un ente pubblico, i

crediti di scopo legale, i crediti speciali 0 agevolati - possono assumere, secondo la giurisprudenza,

una connotazione di rilevanza pubblicistica tale da far riconoscere anche in capo ai dipendenti ed
esponent i bancari, nel |l despl et publicotagente quantbmend e at t
come incaricato di pubblico servizio. Pertanto, i dipendentiede s ponent i che, nel | 6
predette attivita di rilevanza pubblica, pongono in essere le condotte tipiche dei pubblici agenti

descritte nei reati di, corruzione, concussione e induzione indebita a dare o promettere utilita sono

puniti come tali e puo inoltre scattare la responsabilita della Banca ai sensi del D. Lgs. 231/2001.

La responsabilit”™ degl:.i esponent i e deiuredquapan d e n't
essi tengano nei confronti di pubblici agenti le condotte tipiche dei soggetti privati descritte nei

predetti reati.

Deve porsi particol are att enzibisom, lazdndoftaad¢l soggetomh e, a
privato 1 sia esso corruttore, istigatore o indotto a dare o promettere utilita - € penalmente sanzionata

non solo allorché coinvolga i pubblici uf ficialdi e gl i ncaricat
Pubblica Amministrazione italiana, ma é pure considerata illecita ed allo stesso modo & punita anche

guando riguardi: i) quei soggetti espletanti funzioni 0
Istituzioni o degli organi d e | B, @degli Enti costituiti sulla base dei Trattati che istituiscono | 6 WE

infine, nell 6ambi t o degl. a |l E;rii) queb soggetii esptetamibfunzioni @ attivitad U
corrispondent.i nel | 6 ambOryganizzazioni pubblithe iinternaziomali,i 0 e st e

sovranazionali, Assemblee parlamentari internazionali, Corti internazionali.
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Si illustrano sinteticamente qui di seguito le fattispecie delittuose previste dagli artt. 24 e 25 del
Decreto’.

Peculato (art. 314, comma 1, e art. 316 c.p.)

Il reato € commessodalpubbl ico ufficiale o dalldéincaricato
denaro o di beni mobili altrui di cui abbia per ragione di servizio il possesso o la disponibilita, oppure

che riceve o trattiene indebitamente per sé o per terzi denaro o altra utilita, percepiti approfittando

del | 6errore altrui

Tali condotte comportano la responsabilitd amministrativa ai sensi del D. Lgs. 231/2001 solo se i

(

fatti of fendano gl i interessi finanziari dell 6UE.
Si tratta di illeciti contestabili in situazioni in cui non ricorrano gli elementi di altri reati, quali ad
esempio quello di truffa ai danni del |l 6UE.

Nel | 6 o pdaelta&apogwppb,in genere di un istituto bancario, il reato potrebbe essere integrato

dal dipendente che si appropri, direttamente o in concorso con altri soggetti, anche a vantaggio della
Banca, di somme riscosse da o destinate a clienti, in occasione dello svolgimento di attivita di natura
pubbilicistica, ad esempio nel settore dei finanziamenti pubblici con fondi UE.

Abusodouf ficio (art. 323 c.p.)
La norma punisce qualsiasi condotta relativa al
pubblico servizio che non ricada in specifiche fattispecie penali piu gravi, ma che comunque sia
connotata dal foéuiamne b &0 ad attrhue vadtaggioppatrimoniale ingiusto o arrecare
ad altri un danno ingiusto. La condotta deve essere caratterizzata da:
9 violazione di specifiche regole di condotta espressamente previste dalla legge o da atti aventi
forza di legge, dalle quali non residuino margini di discrezionalita nelle decisioni;
1 presenza di conflitto con un interesse proprio o di un prossimo congiunto o di altre situazioni che

| €

per |l egge impongano di astenersi dal compi mento

Tali condotte comportano la responsabilita amministrativa ai sensi del D. Lgs. 231/2001 solo se i

fatti of fendano gl i interessi finanziari dell 8UE.

Nel | 0 o pdelta&apogwppb,in genere di un istituto bancario, le fattispecie potrebbero ricorrere
in occasione dello svolgimento di attivita di natura pubblicistica, ad esempio nel settore dei
finanziamenti pubblici con fondi UE oppure in concorso con un pubblico ufficiale che assuma un
provvedimento non dovuto a favore della Banca, su richiesta di suoi esponenti consapevoli di non
averne diritto, pur in assenza di promesse o dazioni, che altrimenti configurerebbero i reati di
corruzione.

Malversazione di erogazioni pubbliche (art. 316 bis c.p.)
Tale ipotesi di reato si configura nel caso in cui, dopo avere ricevuto in modo lecito finanziamenti,
sovvenzioni, contributi, mutui agevolati o altre erogazioni dello stesso tipo, comunque denominate,

7 Gliarticoli24e25delD.Lgs.231/ 2001 sono stati m ®d_gsf 75/202Q che, adfaa terhpd dal 30 uglico2D20, hd intrddetto
i nuovi reati presupposto di peculato, di abuso douf fazianidel FEAdditruffar ode
e di frode informatica ai danni dell 8UE.
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da parte dello Stato italiano di altro ente pubblico o d e | | déstinati alla realizzazione di una o piu

finalita, non si proceda all éutilizzo delle somme per
Per gl operator.i bancari il reato in oggetto pot
erogate a favore della Banca perché ne fruisca direttamente (ipotesi applicabile anche alla realta di

Acantus), sia nell 6ipotesi i, im concorso conadl cliBnéennelaprodessa dir veng
erogazione a favore dei privati destinatari poi autori dello sviamento dalle finalita prestabilite.

Indebita percezione di erogazioni pubbliche (art. 316 ter c.p.)

La fattispecie criminosa si realizza nei casi in cuii medi ante | 6utilizzo o |
dichiarazioni o di documenti falsi o attestanti cose non vere, ovwero medi ant e | 6omi ss
informazioni dovute i si ottengano, senza averne diritto, contributi, sovvenzioni, finanziamenti, mutui

agevolati o altre erogazioni dello stesso tipo, comunque denominate, concessi o erogati dallo Stato,

da altri enti pubbliciod el . 6 WBWENnul l a rileva | 6uso che venga f at
perfezona nel moment o dl&lerbgazioni.tLacoridotta épunita pdi severamente se
|l ede interessi finanziari del |l 6UE e il danno o il

Anche tale reato puo verificarsi sia per le erogazioni di cui benefici la Banca (ipotesi applicabile
anche alla realta di Acantus) che per quelle in cui la Banca intervenga da tramite a favore di clienti
autori delle false attestazioni o delle omissioni in concorso con i medesimi.

Indebita percezione di erogazioni del Fondo europeo agricolo (art. 2 L. 898/1986)

Tale disposi zione punisce chiunque mediante | 6desp
altri aiuti, premi, indennita, restituzioni o erogazioni in genere a carico, anche solo in parte, al Fondo

europeo agricolo di garanzia o al Fondo europeo agricolo per lo sviluppo rurale. A tali erogazioni

sono assimilate le quote nazionali complementari rispetto a quelle erogate dai predetti Fondi nonché

le erogazioni poste a totale carico della finanza nazionale sulla base della normativa UE in materia.

Quando la condotta non consista nella sola falsita delle informazioni, ma sia caratterizzata da atrtifici

o raggiri di effettiva portata decettiva ricorre il piu grave reato di truffa ai danni dello Stato.

Frode nelle pubbliche forniture (art. 356 c.p.)

Commette il reato chiunque nell éesecuzione di con
pubblico o con undéi mpresa eser c e nitheon adempia aiproprip ub bl
obblighi, facendo ricorso ad artifici o raggiri tali da ingannare la controparte sul contenuto della

propria prestazione, facendo mancare in tutto o in parte cose o opere necessarie a uno stabilimento

pubblico o a un servizio pubblico.

La pena é aumentata se la fornitura concerne sostanze alimentari 0 medicinali, ovvero cose od

opere destinate alle comunicazioni, all 6ar mament
ovviare a un comune pericolo o a un pubblico infortunio.

Truffa ai danni dello Stato o di altro ente pubblico (art. 640, comma 2, n. 1, c.p.)
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Tale ipotesi di reato si configura nel caso in cui si ottenga un ingiusto profitto ponendo in essere
degli artifici o raggiri tali da indurre in errore e da arrecare un danno allo Stato, ad altro ente pubblico,
oppure.all 6UE

Il reato puo realizzarsi ad esempio nel caso in cui, nella predisposizione di documenti o dati per la
partecipazione a procedure di gara, si forniscano alla Pubblica Amministrazione informazioni
supportate da documentazione artefatta, al fi

Truffa aggravata per il conseguimento di erogazioni pubbliche (art. 640 bis c.p.)
Tale ipotesi di reato si configura nel caso in cui la truffa sia posta in essere per conseguire
indebitamente erogazioni da parte dello Stato, di altro ente pubblicood e | . 6 UE
Gli elementi caratterizzanti il reato in esame sono: rispetto al reato di truffa generica (art. 640, comma
2, n. 1, c.p.),peétdofgged t ocmat pei ala presente
di erogazioni pubbliche comunque denominate; rispetto al reato di indebita percezione di erogazioni

ne d

f

att

(art. 316 terc . p. ) , l a necessit”™ dell 6ult er oraggigidoadiamment o

indurre in errore | 6ente erogante.

Frode informatica (art. 640 ter c.p.)

La fattispecie di frode informatica consiste
tel ematico o] nel | 8i nt er infermazioré o Eogramna in @gsircontenun,
ottenendo un ingiusto profitto. Essa assume rilievo ai fini del D. Lgs. 231/2001, soltanto nel caso in
Cui sia perpetrata ai danni dello Stato, di altro ente pubblico o  d e lovvérdJsE il fatto produce un
trasferimento di denaro, di valore monetario o di valuta virtuale (sul punto cfr. par. 7.8.1).

In concreto, puo integrarsi il reato a i danni del l a Pubbl i c aquatoranad
esempio, una volta ottenuto un finanziamento, fosse violato un sistema informatico al fine di inserire
un importo relativo ai finanziamenti superiore a quello ottenuto legittimamente, oppure anche nel
caso di modificazione delle risultanze di un conto corrente intestato ad un ente pubblico,
abusivamente accedendo a un sistema di home banking.

Concussione (art. 317 c.p.)

Parte attiva del reato di concussione puo essere il pubblico ufficialeo | 6i nc ar i c a@nvizo

che, abusando della sua qualita o dei suoi poteri, costringa taluno a dare o a promettere a lui 0 a un

terzo denaro o altre utilita non dovutegli.

La costrizione si attua mediante violenza o minaccia di un danno ingiusto (per esempio: rifiuto di

compiere un atto dovuto se non contro compenso), con modalita tali da non lasciare liberta di scelta

alla persona che la subisce, la quale & considerata vittima del reato e quindi esente da pena.

Pertanto, la responsabilita degli enti a titolo di concussione € configurabile, sempre che sussista

| 6i nteresse o0 Vantasodigeam cothmdssodda unt seggettonapitale o da un

subordinato secondo una delle seguenti forme alternative:

9 condotta estorsiva posta in essere in concorso con un pubblico ufficiale o un incaricato di pubblico
servizio nei confronti di un terzo;
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fT condotta estorsiva tenuta nell desercizio di t al

in fPremessaqg possono comportare | 0arebancariodalangealificadi c ap o

pubblico ufficiale o di incaricato di pubblico servizio.

Induzione indebita a dare o promettere utilita (art. 319 quater c.p.)

1 reat o puni s narichtad pubblitcalservizioa deflprbblic@ufficiale che, abusando

della sua qualita o dei suoi poteri, induce taluno a dare o promettere a lui 0 a un terzo denaro o altre

utilita non dovutegli.

Si tratta di fattispecie diversa da quella di concussione: le pressioni e richieste del pubblico agente

non sono tal.i da esercitare |l a vi ol en orae dnmaroal e

condizionamento della volonta della controparte, quali prospettazioni di possibili conseguenze

sfavorevoli o difficolta, ostruzionismi, eccetera. E punita anche la condotta della persona che cede

all 6induzione, c or r i snuebitaditdita deo evitare pnrdannmoeotcaongegudeoun | 6 i

vantaggio illecito. Tal e condotta ~ punita pi% severamente

danno o il profitto superano 0 100 mil a.

Pertanto, la responsabilita degli enti a titolo di induzione indebita & configurabile, sempre che

sussista | dinteresse o vantaggio dell 6ent e, nel

un subordinato secondo una delle seguenti forme alternative:

9 condotta induttiva posta in essere in concorso con un pubblico ufficiale o con un incaricato di
pubblico servizio nei confronti di un terzo;

f condotta induttiva tenuta nell 6esercizio di t al

t

S

in APremessaqg possono comportar e |efatore bancariodelangaalificandi ¢ a p o

pubblico ufficiale o di incaricato di pubblico servizio;
1 accettazione delle condotte induttive provenienti da un pubblico ufficiale o da un incaricato di
pubblico servizio.

Corruzione

Léel ement o c o mu n e fatispetias tlet eatol dé corsuzong eontro la Pubblica
Amministrazione consiste n e dct¢oi@o fra un pubblico ufficiale o un incaricato di pubblico servizio e
un soggetto privato.

u

u

Léaccordo corruttivo pr es upipposiaonecphritarialfradiloro,ebhonopar t

ha rilevanza il fatto che | 06i ni zdvarsamente dgopquantoe n g a

avviene nei reati di concussione e di induzione indebita a dare o promettere utilita, che invece
richiedono che il soggetto rivestente la qualifica pubblicapavent ando | 6abuso dei
valere la propria posizione di superiorita, alla quale corrisponde nel privato una situazione di
soggezione. Peraltro, puo risultare difficile distinguere nella pratica quando ricorra una fattispecie di
corruzione piuttosto che un reato di induzione indebita; la distinzione rileva innanzitutto per la
determinazione della pena con la quale & punito il soggetto privato, che € piu lieve nel reato di
induzione indebita.

Nel f atto del | a corruzione S i ravvi sano due di st

rivestente | a qualifica pubblica (c. d. corruzi
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corruzione attiva), che - in forza della disposizione dicuialld ar t . -2 pubito con le stesse pene
previste per il corrotto. La responsabilita della Capogruppo, in genere di un istituto bancario per reato
commesso dai soggetti apicali o dai subordinatianche nel |l 6i nteresse 0 a van

potrebbe conseguire a fronte di ipotesi sia di corruzione attiva che di corruzione passiva. Difatti,

come precisato in fPremessaq talune attivitA connotate da riflessi pubblicistici potrebbero
comportare | 6assunzi one i n qualificadipubblicoageneer at or e ban
Le fattispecie di corruzionepr evi st e dal | 6 aondle seghenti. d e | Decreto

In merito ad Acantus, la sua responsabilita & solo a fronte della corruzione attiva in quanto, non

svolge, come indicato nel precedente capoverso, attivita connotate da riflessi pubblicistici.

Corruzioneperl 6 eserci zi o ¢e.1318a.pf unzi one
Tale ipotesi di reato si configura nel caso in cui un pubblico ufficiale o un incaricato di pubblico
servizio riceva, per sé o per o per un terzo, denaro o altra utilita, o ne accetti la promessa, per

| 6esercizio delle sue funzioni o dei Ssuoi poter.
atto dovuto (per esempio: velocizzare una pratica la cui evasione € di propria competenza), ma il
reato sussiste anche se | Ooutilit”™ indebita

f corrisposta o promessa a prescindere dall éindiywv

determinato, in quanto e sufficiente il solo fatto che sia posta in relazione col generico esercizio

della funzione;
T corrisposta dopo il c o mp i me precadenttrnente mon @amessa. d 6 u f f i
Rilevano quindi ipotesi di pericolo di asservimento della funzione ampie e sfumate e dazioni
finalizzate a una generica aspettativa di trattamento favorevole®.

Corruzione per un atto contrario ai doveri d'ufficio (art. 319 c.p.)

1 reato, detto anche di Acorruzione propriaodo, <co
indebito compenso riferito ad un atto, da compiersi o gia compiuto, contrario ai doveri del pubblico
agente (peresempi o: corresponsione di denaro per garant

Corruzione in atti giudiziari (art. 319-ter, comma 1, c.p.)
In questa fattispecie di reato la condotta del corrotto e del corruttore & caratterizzata dal fine specifico
di favorire o di danneggiare una parte in un processo penale, civile 0 amministrativo.

Istigazione alla corruzione (art. 322 c.p.)

Tale reato € commesso dal soggetto privato la cui offerta o promessa di denaro o di altra utilita per

| 6esercizio di (ABubhzi 848 pubbl)i ohedi un atto contr a
non sia accettata. Per il medesimo titolo direatorispondei | pubbl i co ufficiale o
servizio che solleciti, con esito negativo, tale offerta o promessa.

®

——ao —or

vsoowo®
=

t. 318 c.p. previgente alla @
mpenso per il compimento di un
condotta di Acorruzione impro

anticorruzioneo cenaerthpravaoliads
cifico att o, adente lltommad2pevedswan qu e € 0N
susseguenteo, vale mentodiunettol 6i ndeb
fficio, ipotesi in cui era punitdabol icprooeétodi mal @aocnommacoancaheéol &.
mul azione del comma 1, con |l a conseguenza che or a s oonhapuievanza entranm
gualit™ di d i pneanicdte di pubblicp setvibid, ¢he eva richiedtal pér ia sussistenza del reato in questione.

= C
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Traffico di influenze illecite (art. 346 bis c.p.)®

Commette il reato chi, sfruttando o vantando relazioni esistenti o asserite con un pubblico ufficiale o

un incaricato di un pubblico servizio - o con i soggetti che esercitano corrispondenti funzioni

nel |l 6ambi to del | 6Uni one Europea, di ifeanazomali -t er z i
indebitamente fa dare o promettere, a sé o ad altri, denaro o altra utilita, come prezzo della propria
mediazione illecita verso tali soggetti, ovvero per remunerarli in relazione all'esercizio delle loro

funzioni. E punito allo stessomodo del | 6i nt er medi ari o anche il sog
| 6effettuazione delle illecite influenze.

Sono previste aggravant.i di pena per i casi i n cu
rivesta la qualifica di pubblico ufficiale o di incaricato di un pubblico servizio, o per i casi in cui si
prefiguri ullregeicinid di attiwith piadiziarie, oppure il fine di remunerare un pubblico

ufficiale o un incaricato di pubblico servizio per il compimento di un atto contrario ai doveri d'ufficio
o per I'omissione o il ritardo di un atto dafficio.

Per integrare il reato non occorre che |1 86influenz
cid avvenisse e sussistessero gli estremi dei reati di corruzione di cui agli articoli 318, 319, 319 ter
sopraillustrati,| e parti dell daccordo il l ecito bisgsmaradtbd er o

di concorso nella commissione di detti reati. Si tratta quindi di un reato che intende prevenire e punire

anche il solo pericolo di eventuali accordi corruttivi.

La norma punisce anche | a mediazione - pc@rperildeser
compi mento di atti non-chepotrdblveprelideraad acdoodvcermtiivi pdnitiu f f i ¢
dal | A&apt Si pud pero ritenere che siano legittime le attivita di rappresentazione dei propri

interessi (cosiddette attivita di lobbying) o delle proprie ragioni difensive alle competenti autorita

mediante associazioni di categoria o professionisti abilitati, purché siano svolte in modo trasparente

e corretto e non per ottenere indebiti favori.

7.2.2 Attivita aziendali sensibili

Le attivita sensibili identificate dal Modello nelle quali € maggiore il rischio che siano posti in essere
comportamenti illeciti nei rapporti con la Pubblica Amministrazione sono le seguenti:

1 Gestione delle attivita inerentilarichiestadi aut ori zzazi oni pimendtideesslac u z i ¢
Pubblica Amministrazione;

Gestione e utilizzo dei sistemi informatici e del patrimonio informativo di Gruppo;

Gestione della formazione finanziata;

Gestione dei contenziosi e degli accordi transattivi;

Gestione dei rapporti con le Autorita di Vigilanza;

Gestione delle procedure acquisitive dei beni e dei servizi e degli incarichi professionali;
Gestione di omaggi, spese di rappresentanza, beneficenze e sponsorizzazioni;

Gestione del processo di selezione e assunzione del personale;;

Gestione dei rapporti con i Regolatori.

= =4 =4 =4 =4 4 4 4

9 1l reato di traffico di influenze illecite & stato introdotto nel codice penale dalla L. 190/2012 e poi modificato dalla L. 3/2019, che lo ha aggiunto
aireatipr esuppost o pr ev DsLysi 231d2801,Icdn affetto.dal 213.204% |
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Con riferimento ancérriertdld iSestione’e utdizeondsiisisteaml irformatici e del
patrimonio informativo di Gruppoo si rimanda al protocollo 7.8.2.1; si riportano qui di seguito, i
protocolli che dettano i principi di controllo e i principi di comportamento applicabili alle altre
sopraelencate attivita sensibili e che si completano con la normativa aziendale di dettaglio che
regolamenta le attivita medesime.

Detti protocolli si applicano anche a presidio delle attivita eventualmente svolte, sulla base di appositi
contratti di servizio, dalla Capogruppo, da societa del Gruppo, e/o outsourcer esterni.

7.2.2.1 Gestione delle attivita inerenti| a ri chi esta di autorizzazi
adempimenti verso la Pubblica Amministrazione

Premessa
Il presente protocollo si applica a tutte le Strutture della Societa coinvolte nella gestione delle attivita
i nerent.i all a ri chiesta di autorizzazioni o] I 6

Amministrazione quali, a titolo esemplificativo e non esaustivo:

9 gestione dei rapporti con gli Enti assistenziali e previdenziali e realizzazione, nei tempi e nei modi
previsti, degli adempimenti di legge in materia di lavoro e previdenza (INPS, INAIL, INPDAP,

Direzione Provinciale del Lavoro, Medicina del Lavoro, Agenzia delle Entrate, Enti pubblici locali,
ecc.) anche ai fini della gestione delle categorie protette;

T gestione dei rapport. con | e Camere di Commer ci
registro delle imprese e per le revisioni periodiche delle bilance e delle apparecchiature di misura;

9 gestione dei rapporti con gli Enti Locali territorialmente competenti in materia di smaltimento rifiuti;

1 gestione dei rapporti con Amministrazioni Statali, Regionali, Comunali o Enti locali (A.S.L., Vigili
del Fuoco, Arpa, ecc.) per | desecuzione di adempi ment i in
autorizzazioni (ad esempio pratiche edilizie), permessi, concessioni;

T gestione dei rapport.i con il MimorstedAgamriil®d EDO
Monopoli, con le Agenzie Fiscalie con gl i Enti pubblici  ocal i pe
materia di imposte;

1 gestione dei rapporti con la Prefettura, la Procura della Repubblica e le Camere di Commercio
competenti per la richiesta di certificati e autorizzazioni;

9 gestione degli accertamenti bancari.

Ai sensi del D. Lgs. 231/2001, le predette attivita potrebbero presentare occasioni per la
commi ssi one CdraiZionecen&rd la Pultblica Amministrazioneq nelle loro varie tipologie,
finduzione indebita a dare o promettere utilitag fi fffico di influenze illecited?,frruffa ai danni dello
Stato o di altro Ente pubblicoq fFavoreggiamento personaleo e dei Reati di contrabbando.

0gj ricorda che, his c .spe.n,s il ad ecl d nddaorttt. a 3d2e2l corruttore, istigatore o del S C
sanzionatanonsoloallor ch® coi nvol ga i Pubblici Uf ficialdi e gli I ncaricati ,hdi Pubb
ma & pure considerata illecita ed allo stesso modo € punita anche quando riguardi: i) quei soggetti espletanti funzioni o attivita corrispondenti
nell dambito delle Istituzioni o degli organi dell d8UYE,i nfdexgl, i nEedtliéo aondd tti
Stati membr i del | BUE; i) quei s ogdyeertttii reeslpll Gead mittio fduiinzaloni i oStadttii ve ¢t
internazionali o sovranazionali, assemblee parlamentari internazionali, Corti internazionali.
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Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Societa, della
normativa vigente e dei principi di tr asesecazioeenza, |
delle attivita in oggetto.

Descrizione del Processo

Il processo di gestione dei rapporti con la Pubblica Amministrazione in occasione di richieste di
autorizzazioni o esecuzione di adempimenti si articola nelle seguenti fasi:

9 predisposizione della documentazione;

1 invio della documentazione richiesta e archiviazione della pratica;

1 gestione dei rapporti con gli Enti pubblici;

i assistenza in occasione di sopralluoghi ed accertamenti da parte degli Enti;

9 gestione dei rapporti con g | i Enti pubbl i ci per il ri tdegio del
adempimenti.

Le modalit”™ operative per |l a gestione del proces

interna, sviluppata ed aggiornata a cura delle Strutture competenti, che costituisce parte integrante
e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio dei processi descritti si deve basare sui seguenti fattori:
9 Livelli autorizzativi definiti. In particolare:
o nell 6ambito di 0 g ni esercitano tpdteni audorizzativi eto megozali nelia ¢ h e
gestione delle attivita inerenti alla richiesta di autorizzazioni alla Pubblica Amministrazione:

A sono individuati ed autorizzati in base allo specifico ruolo attribuito loro dal funzionigramma
aziendale ovvero dal Responsabile della Struttura di riferimento tramite delega interna, da
conservare a cura della Struttura medesima; nel caso in cui i rapporti con gli Enti pubblici
vengano intrattenuti da soggetti terzi, questi ultimi vengono individuati con lettera di
incarico/nomina ovvero nelle clausole contrattuali;

A operano esclusivamente nel | dialienteialoroassegniatogale r i me
Responsabile della Struttura di riferimento;

o la gestione dei rapporti con i Funzionari pubblici in caso di accertamenti/sopralluoghi, effettuati

anche allo scopo di verificare | 6ottemperanza
| 6 operdetlil wiatr'ea di propria competenza,  attrib
soggetti da questoéultimo appositamente individ:u

1 Segregazione dei compiti tra i soggetti coinvolti nel processo di gestione delle attivita inerenti alla
richiestadiaut ori zzazi oni o all é6esecuzione di adaelmpi me
fine di garantire, per tutte le fasi del processo un meccanismo di maker e checker.
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1 Attivita di controllo: le attivita devono essere svolte in modo tale da garantire la veridicita, la
completezza, la congruita e la tempestivita nella predisposizione dei dati e delle informazioni a
supporto dell éistanza di autori zzazi osueichestaf or ni
(ad esempio accertamenti bancari e richieste da parte della Guardia di Finanza), prevedendo,
ove opportuno, specifici controlli in  contraddittorio. In  particolare, laddove
| 6autorizzazione/ adempi mento preveda | 6el aboraz
document i ri chi esaeélffettuhtn LnlcénEotiatsealla qoreettelazh delbe @laborazioni
da parte di soggetti diversi da quelli deputati alla esecuzione delle attivita.

1 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o copia delladocument azi one consegnata all 6Ente pubblico
per | 6esecuzi oncsuchiesta @aeasgmpionacettamenti bancari e richieste
da parte della GuardiadiFinanza) conservata presso | 6artenhai vi o d
o ilResponsabiledellaSt r ut tura, ovvero il soggetto azienda

firmare per accettazione il verbale redatto dai Funzionari pubblici in occasione degli
accertamenti/sopralluoghi condotti presso la Societa e di mantenerne copia nei propri uffici,
unitamente ai relativi allegati;

o al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte

effettuate, la St r ut t ur a di volta in volta interessata
conservazione della documentazione di competenza prodotta anche in via telematica o
elettronica, inerente alla esecuzione degli ad

alla richiesta di autorizzazioni alla Pubblica Amministrazione.

Principi di comportamento

Le Strutture della Societa, a qualsiasi titolo coinvolte nella gestione dei rapporti con la Pubblica

Amministrazione in occasione di richiesta di autorizzazioni o esecuzione di adempimenti, sono

tenute ad osservare le modalita esposte nel presente protocollo, le disposizioni di legge esistenti in

materia, la normativa interna nonché le eventuali previsioni del Codice Etico, del Codice Interno di

Comportamento di Gruppo e delle Linee Guida Anticorruzione di Gruppo.

In particolare:

1 i soggetti coinvolti nel processo che hanno la responsabilita di firmare atti o documenti con
ril evanza alSodethsldvano assere dppdsitaraente incaricati;

9 il personale non pud dare seguito a qualunque richiesta di indebiti vantaggi o tentativo di
concussione da parte di un funzionario della Pubblica Amministrazione di cui dovesse essere
destinatario o0 semplicemente venire a conoscenza e deve immediatamente segnalarla al proprio

Responsabile, il quale a sua volta ha | 6obbligo di trasmett
Struttura avente funzione di Internal Auditing ed al Responsabile Aziendale Anticorruzione per le
valutazionidelcasoe gl i eventuali adempi menti mzaisecandonf r on
guanto previsto dal paragrafo 4.1.;

9 qualora sia previsto il coinvolgimentodis ogget ti terzi (professionisti,
delle attivita inerenti alla richiesta di autorizzazioni ovveronell 6 esecuzi one di ademrg
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la Pubblica Amministrazione, i contratti con tali soggetti devono contenere apposita dichiarazione
di conoscenza della normativa di cui al D. Lgs. 231/2001, delle disposizioni di legge contro la
corruzione e di impegno al loro rispetto;

1 la corresponsione di onorari o0 compensi a collaboratori 0 consulenti esterni coinvolti € soggetta
ad un preventivo visto rilasciato dalldunit”™ or
prestazione e la conseguente congruita del corrispettivo richiesto; in ogni caso non e consentito
riconoscere compensi in favore di collaboratori o consulenti esterni che non trovino adeguata
giustificazione in relazione al tipo di incarico da svolgere o svolto;

T nell 6ambito dell e i spezi oionari delfa fPubblitauvAmmieistratiane par t e
presso la sede della Societa, fatte salve le situazioni in cui i Funzionari richiedano colloqui diretti
con personale della Societa specificamente individuato, partecipano agli incontri con i Funzionari
stessi almeno du e soggetti, se appartenent. all a Str
di versament e, |l addove | 6i spezione sia seguita o
verifica (quali, ad esempio: Personale, Organizzazione, Legale, Auditing e Compliance) e prevista
la partecipazione di un unico soggetto agli incontri con i Funzionari.

In ogni caso € fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di

comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs.

231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

fritardare senza giusto motivo o omettere | b6esil
richiesti;

9 esibire documenti incompleti e/o comunicare dati falsi o alterati;

i tenere una condotta ingannevole che possa indurre gli Enti pubblici in errore;

1 chiedere o indurre i anche a mezzo di intermediari - i soggetti della Pubblica Amministrazione a
trattamenti di favore ovvero omettere informazioni dovute al fine di influenzare impropriamente il
riscontro da parte della Pubblica Amministrazione;

1 promettere o versare/offrire i anche a mezzo di intermediari - somme di denaro non dovute, doni
0 gratuite prestazioni (al di fuori delle prassi dei regali di cortesia di modico valore) e accordare
vantaggi o altre utilita di qualsiasi natura i direttamente o indirettamente, per sé o per altri - a
soggetti della Pubblica Amministrazione con la finalita di promuovere o favorire interessi della
Societa. Tra i vantaggi che potrebbero essere accordati, si citano, a titolo esemplificativo, la
promessa di assunzione per parenti ed affini, la sponsorizzazione o la beneficenza a favore di
soggetti collegati,| 6 er ogazi one di credito a cicanaldpmdeatd i non
gestione previsti dalla normativa aziendale e, piu in generale, tutte le operazioni che comportino
la generazione di una perdita per la Societa e la creazione di un utile per i soggetti predetti (es.
el/o applicazioni di sconti o condizioni non in linea con i parametri di mercato);

9 affidare incarichi a consulenti esterni eludendo criteri documentabili ed obiettivi quali
professionalita e competenza, competitivita, prezzo, integrita e capacitadigar ant i re wunodef
assistenza. In particolare, le regole per la scelta del consulente devono ispirarsi ai criteri di
chiarezza e documentabilita dettati dal Codice Etico , dal Codice Interno di Comportamento di
Gruppo e dalle Linee Guida Anticorruzione di Gruppo; cio al fine di prevenire il rischio di
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commissione di reati di corruzione, nelle loro varie tipologie, di finduzione indebita a dare o
promettere utilitadoe di Arraffico di influenze illeciteoc he potrebbe derivare dal |
soggett.i Avicinio a persone | daalladorsegaehté ossiBiliab b | i ¢ «
di agevolare/condizionare la gestione del rapporto con la Societa.

| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari

a garantire | 6efficacia e |l a concreta attuazione
nel presente protocollo.
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7.2.2.2 Gestione della formazione finanziata

Premessa
Il presente protocollo si applica a tutte le Strutture della Societa coinvolte nella gestione della
formazione finanziata.

Attraverso la gestione della formazione finanziata la Societa, laddove sussistano i presupposti,

ricorre ai finanziamenti, sovvenzioni e contributi per la formazione concessi da soggetti pubblici

nazionali ed esteri tra i quali si citano a titolo esemplificativo e non esaustivo quelli concessi a valere

su:

1 Fondo Sociale Europeo (Finanziamenti alla formazione di occupati/disoccupati T Contributi
comunitari Regionali e Provinciali);

i Fon. Dir. (Fondo paritetico interprofessionale nazionale per la formazione continua dei dirigenti
del terziario);

1 F.B.A. (Fondo Banche e Assicurazioni);

1 Fondo Nuovo Competenze.

Aisensidel D. Lgs. 231/2001, il relativo processo potrebbe presentare occasioni per la commissione

dei r eCartuzionedcontrdila Pubblica Amministrazioneon el | e | or o viaduziome t i po
indebita a dare o promettere utilitag Trdffico di influenze illecited?, fTruffa ai danni dello Stato o di

altro Ente pubblicoo fTruffa aggravata per il conseguimento di erogazioni pubblicheg fiMalversazione

di erogazioni pubbliched findebita percezione di erogazioni a danno dello Statoq fPeculatod e
Mbuso dadufficio

Quanto definito dal presente protocollo & volto a garantire il rispetto, da parte della Societa, della
normativa vigente e dei principi di trasparenza, correttezza,o ggetti vit " e tracci abi
delle attivita in oggetto.

Descrizione del processo

Il processo si articola nelle seguenti fasi:

9 individuazione iniziative finanziabili;

1 predisposizione e presentazione della richiesta di finanziamento/contributo all@&nte pubblico,
corredata, laddove previsto, dal verbale di accordo sottoscritto con le competenti OO.SS.LL;

i attuazione dei progetti finanziati;

o gestionedell 6operativit”™ dell édiniziativa finanziat a;
o gestione delle risorse previste dal progetto/iniziativa (economiche e tecniche, interne ed
esterne);
1S ricorda che, his c .spe.n,s il ad ecl d nddaorttt. a 3d2e2l corruttore, istigatore o del S C
sanzionata non solo allorch® coinvolga i Pubblici U f Amndnisteakidne italiang,| i I ncar

ma & pure considerata illecita ed allo stesso modo € punita anche quando riguardi: i) quei soggetti espletanti funzioni o attivita corrispondenti

nell dambito delle IdetiltOwWE£ionidegl dedEniti ocgasnittuiuistciondull l&VEhaone daif i Airat n
Stati membr i del | BUE; i) quei soggetti espletanti f wmizzazionnpubblche at t i vi t
internazionali o sovranazionali, assemblee parlamentari internazionali, Corti internazionali.
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I rendicontazione dei costi;

[o]

raccolta dei dati contabili, elaborazione e stesura di report;

T gestione dei rapporti con Ent.i i n o c c fnanziatores
T gestione dell 6introito del contributo.

Le

di v

modalit”™ operative per | a gestione del proces
interna, sviluppata ed aggiornata a cura delle Strutture competenti, che costituisce parte integrante
e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:
9 Livelli autorizzativi definiti. In particolare:

i soggetti che, nel |l 6amimazz oo e | { bepeditgmoi getdreon,e d

[o]

autorizzativi e/o negoziali nei rapporti con gli Enti finanziatori:

A sono individuati ed autorizzati in base allo specifico ruolo attribuito loro dal funzionigramma
aziendale ovvero dal Responsabile della Struttura di riferimento tramite delega interna, da
conservare a cura della Struttura medesima;

A operanoesclusi vament e nel | 6aroloiasgsegnath edl Reppensabita edlla
Struttura di riferimento;

le richieste di finanziamento/contributo sono sottoscritte dal Responsabile della Struttura

competente specificamente e formalmente facoltizzato in virtu del vigente sistema dei poteri e

delle deleghe; la normativa interna illustra tali meccanismi autorizzativi, fornendo le indicazioni

dei soggetti aziendali cui sono attribuiti i necessari poteri.

in caso di eventuale ricorso a consulent.i

uniformemente a quanto previsto dalle disposizioni contenute nella specifica sezione dedicata

nel presente Modello (protocollo per fla gestione delle procedure acquisitive dei beni e dei
servizi e degli incarichi professionalig. La selezione di tali consulenti avviene in ogni caso

prevedendo | 6acqui si zi daemeela stdlta nediante priteni oggettivi € -

codificati.

9 Segregazione dei compiti tra i soggetti coinvolti, volta a garantire, per tutte le fasi del processo,
un meccanismo di maker e checker. In particolare, la Struttura competente attribuisce a ciascun
ufficio organizzativamente dipendente, in funzione dei ruoli ricoperti da ciascun addetto, le attivita
operative e le attivita di controllo da effettuare al fine di garantire la contrapposizione di ruoli tra i
soggetti che gestiscono le fasi istruttorie del processo della formazione finanziata ed i soggetti
deputati alle attivita di verifica.

1 Attivita di controllo da parte di ciascuna Struttura competente ed in particolare:

[o]

verifica della coerenza dei contenuti del progetto di formazione rispetto a quanto disposto dalle
direttive del bando di finanziamento;
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overifica della regolarit”™ formale della documer
bando di finanziamento;
o tenuta del registro presenze durant eodilsi@temi ogazi

informatici di supporto per la gestione del personale, in cui sono registrate tutte le informazioni
relative alle presenze ed alle attivita svolte;
o puntuale attivita di controllo sul processo di rendicontazione delle spese, attraverso:
A raccolta e verifica dei registri di presenza compilati in ogni loro parte dai partecipanti agli
interventi formativi;
A raccolta della documentazione degli oneri aziendali dei dipendenti partecipanti / docenti,

sulla base del corrispettivo orario calcolatoacurade | | uf fi ci o competente
dell e matricole che hanno partecipato all 6ini
raccolta e verifica delle parcelle/fatture re

verifica sulla puntuale e corretta contabilizzazione degli introiti.

9 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali; tutte le

fasi di processo sono documentate, cos?® come pr
finanziamenti. In particolare, ciascuna Struttura coinvolta nel | 6 ambi t o del pro
formazi one finanzi at a, B responsabil e dlal | 6ar
documentazione di propria competenza, ivi inclusa quella trasmes

pubblico anche in via telematica o elettronica.

Principi di comportamento

Le Strutture della Societa, a qualsiasi titolo coinvolte nella attivita di gestione della formazione

finanziata, sono tenute ad osservare le modalita esposte nel presente protocollo, le disposizioni di

legge esistenti in materia, la normativa interna nonché le eventuali previsioni del Codice Etico, del

Coadice Interno di Comportamento di Gruppo e delle Linee Guida Anticorruzione di Gruppo.

In particolare:

9 tutti i soggetti che, in fase di richiesta e gestione dei finanziamenti agevolati o contributi,
intrattengono rapporti con la Pubblica Amministrazione per conto della Societa devono essere
espressamente autorizzati;

1 i soggetti coinvolti nel processo e che hanno la responsabilita di firmare atti o documenti con
rlevanz a al | 6 e sSoeatanes.: pdatchd darichiesta, studi di fattibilita, piani di progetto,
ecc.) devono essere appositamente incaricati;

1 il personale non pud dare seguito a qualunque richiesta di indebiti vantaggi o tentativo di
concussione da parte di un funzionario della Pubblica Amministrazione di cui dovesse essere
destinatario o semplicemente venire a conoscenza e deve immediatamente segnalarla al proprio
Responsabile,ilqualea sua volta ha | 0obb llazighericevitaallarstaugunae t t e r
avente funzione di Internal Auditing ed al Responsabile Aziendale Anticorruzione per le
valutazionidelcasoeglievent ual i adempi menti nei confronti d
guanto previsto dal paragrafo 4.1.;
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1 qualora sia previsto il coinvolgimento di soggetti terzi nella predisposizione delle pratiche di
richiesta / gestione del finanziamento o nella successiva esecuzione di attivita connesse con i
programmi finanziati, i contratti con tali soggetti devono contenere apposita dichiarazione di
conoscenza della normativa di cui al D. Lgs. 231/2001, delle disposizioni di legge contro la
corruzione e di impegno al loro rispetto;

1 la corresponsione di onorari o0 compensi a collaboratori o consulenti esterni coinvolti & soggetta
ad un preventivo visto rilasciato dall dunit”™ or
prestazione e la conseguente congruita del corrispettivo richiesto; in ogni caso non & consentito
riconoscere compensi in favore di collaboratori o consulenti esterni che non trovino adeguata
giustificazione in relazione al tipo di incarico da svolgere o svolto.

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

9 esibire documenti incompleti e/o comunicare dati falsi e alterati;

1 tenere una condotta ingannevole che possa indurre gli Enti finanziatori/erogatori in errore di
valutazione tecnico-economica della documentazione presentata;

9 chiedere o indurre i anche a mezzo di intermediari i i soggetti della Pubblica Amministrazione a
trattamenti di favore ovvero omettere informazioni dovute al fine di influenzare impropriamente la
decisione di accoglimento delle domande di ammissione al contributo;

1 destinare contributi, sovvenzioni, finanziamenti pubblici a finalitd diverse da quelle per le quali
sono stati ottenuti;

9 promettere o versare/offrire T anche a mezzo di intermediari i somme di denaro non dovute, doni
0 gratuite prestazioni (al di fuori delle prassi dei regali di cortesia di modico valore) e accordare
vantaggi o altre utilita di qualsiasi natura i direttamente o indirettamente, per sé o per altri i a
soggetti della Pubblica Amministrazione con la finalita di promuovere o favorire interessi della

Societanel | 6ot teni mento di contributi. Tra i vantag
titolo esemplificativo, la promessa di assunzione per parenti ed affini, la sponsorizzazione o la
beneficenza a favore di soggetti collegati, | 6 er ogazi one di credito a co

principi di sana e prudente gestione previsti dalla normativa aziendale, e, piu in generale, e tutte
le operazioni che comportino la generazione di una perdita per la Societa e la creazione di un
utile per i soggetti predetti (es. applicazioni di sconti o condizioni non in linea con i parametri di
mercato);

1 affidare incarichi a consulenti esterni eludendo criteri documentabili ed obiettivi quali
professionalita e competenza,c ompet i t i vi t =, prezzo, integrit" ™,
assistenza. In particolare, le regole per la scelta del consulente devono ispirarsi ai criteri di
chiarezza e documentabilita dettati dal Codice Etico, dal Codice Interno di Comportamento di
Gruppo e dalle Linee Guida Anticorruzione di Gruppo; cio al fine di prevenire il rischio di
commissione di reati di corruzione nelle loro varie tipologie, di finduzione indebita a dare o
promettere utilitade di Arraffico di influenze illeciteoc he pot rebbe derivare dal
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soggetti ovicinio a persone | daglactomsegaehtt gossiBilidb b | i ¢ :

di facilitarel/vel delleipratcher e | 6i ter i struttorio

| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari
a garantire | 6efficacia e |l a concreta attuazione
nel presente protocollo.

| principi di comportamento illustrati nel presente protocollo devono intendersi altresi estesi, per

guanto compatibili, ad ogni eventuale ulteriore processo aziendale concernente la richiesta e la
gestione di contributi/incentivi pubblici a favore della Societa concessi a qualsiasi altro titolo.
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7.2.2.3Gestione dei contenziosi e degli accordi transattivi

Premessa

Il presente protocollo si applica a tutte le strutture della Societd coinvolte nella gestione dei
contenziosi giudiziali e stragiudiziali (amministrativo, civile, penale, fiscale, giuslavoristico e
previdenziale) e degli accordi transattivi con enti pubblici o con soggetti privati.

Ai sensidel D. Lgs. 231/2001, il relativo processo potrebbe presentare occasioni per la commissione
dei r eCartuzionedcontrdila Pubblica Amministrazionednelle loro varie tipologie!?, Induzione
indebita a dare o promettere utilitag Trdffico di influenze illecited®, TFEuffdiai danni dello Stato o
di altro Ente pubblicodo n o rdel he@o di finduzione a non rendere dichiarazioni o a rendere
dichiarazioni mendacd* all 6Autorit”™ Giudiziaria
Sussiste altresi il rischio della commissione dei reati d i Corfuzione tra privatio e Isfigazione alla
corruzione tra privatig descritti nel paragrafo 7.4.

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Societa, della
normativa vigente e dei principi di trasparenza,c or r et t ezza, oggettivit”™ e tr
delle attivita in oggetto.

Descrizione del Processo

Il processo di gestione del contenzioso si articola nelle seguenti fasi, effettuate sotto la responsabilita
delle Strutture competenti per materia, in coordinamento con la Struttura interessata dalla
controversia e con gli eventuali professionisti esterni incaricati:
9 apertura del contenzioso giudiziale o stragiudiziale;

o raccolta delle informazioni e della documentazione relative alla vertenza;

o analisi, valutazione e produzione degli elementi probatori;

o predisposizione degli scritti difensivi e successive integrazioni, direttamente o0 in

collaborazione con i professionisti esterni;

9 gestione della vertenza;
9 ricezione, analisi e valutazione degli atti relativi alla vertenza,

21y i compresa |l a fAcorruzi ¢tencemmand,cpX t i giudiziario (art. 319

BSj ricorda che, hisc .spe.n,s il ad ecl d nbdaorttt.a 3d2e2l corruttore, i sti gateoamenteo del S C
sanzionata non solo allorch® coinvolga i Pubblici U f Amndnisteakidne italiang,| i I ncar
ma e pure considerata illecita ed allo stesso modo e punita anche quando riguardi: i) quei soggetti espletanti funzioni o attivita corrispondenti

nell 6ambito delle I stituzioni o degli organi del Il 8YE,i nfdexgl,i nErdtlid aonds tti
Stati me mbr i del |l UEantiii )f wuziionsioggeat t i wistpl e¢orri spondenti nell 6ambit

internazionali o sovranazionali, assemblee parlamentari internazionali, Corti internazionali.
“Tale reato, pbiscp,costitiacke feadd ar tp.r e3P post o del |l a r es pons adcieddel Decretd. mgtlei ent i a
ai sensi d e IL.L46/2006t pud darGuogd allh temlesima responsabilita anche se commesso in forma transnazionale. Si considera
reato transnazionale il reato punito con la pena della reclusione non inferiore nel massimo a quattro anni, qualora sia coinvolto un gruppo
criminale organizzato, nonché:
1 sia commesso in pit di uno Stato;
 ovvero sia commesso in uno Stato, ma una parte sostanziale della sua preparazione, pianificazione, direzione o controllo avvenga in un
altro Stato;
1 ovvero sia commesso in uno Stato, ma in esso sia implicato un gruppo criminale organizzato impegnato in attivita criminali in piu di uno
Stato;
 owerosimcommesso in uno Stato, ma abbia effetti sostanziali in un altro
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9 predisposizione dei fascicoli documental;

9 partecipazione, ove utile 0 necessario, alla causa, in caso di contenzioso giudiziale;

1 intrattenimento di rapporti costanticon glieventualipr of essi oni sti i ncaricat.
del |l 6apposito al bo;

9 assunzione delle delibere per:
o determinazione degli stanziamenti al Fondo Rischi e Oneri in relazione alle vertenze passive

e segnalazione dell 6evento quale rischio operat

o esborsi e transazioni;

9 chiusura della vertenza.

Il processo di gestione degli accordi transattivi riguarda tutte le attivita necessarie per prevenire o
dirimere una controversia attraverso accordi o reciproche rinunce e concessioni, al fine di evitare

| 6i nstaurarsi o il proseguire di procedimenti giu
Il processo si articola nelle seguenti fasi:
T anal i si del | 6evento da cui deriva | a controver

addivenire alla transazione;
9 gestione delle trattative finalizzate alla definizione e alla formalizzazione della transazione;
T redazi one, stipula ed esecuzione dell 6accordo tr

Le modalit”™ operative per |l a gestione del proces
interna, sviluppata ed aggiornata a cura delle Strutture competenti, che costituisce parte integrante
e sostanziale del presente protocollo.

Principi di controllo
Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:
9 Livelli autorizzativi definiti: la gestione dei contenziosi e degli accordi transattivi, inclusi quelli con
| a Pubblica Amministrazione prevede | 6accentr al
gestione e monitoraggio delle singole fasi del processo in capo a diverse Strutture della Societa
a seconda che si tratti di profili giuridici di natura amministrativa, civile, penale, fiscale,
giuslavoristica e previdenziale. E i nol t r e previsto nel |l 6ambito d
caratteristica del processo:
o il sistema dei poteri e delle deleghe stabilisce la chiara attribuzione dei poteri relativi alla
definizione delle transazioni, nonché le facolta di autonomia per la gestione del contenzioso
ivi incluso quello nei confronti della Pubblica Amministrazione; la normativa interna illustra i
predettdi meccani s mi autorizzativi, fornendo |
attribuiti i necessari poteri;
o il conferimentod e g | i i ncari chi a | egal.i esterni alobi ver s
predisposto e approvato dalla Struttura competente € autorizzato dal Responsabile della
Struttura medesima o da un suo delegato.
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9 Segregazione dei compiti: attraverso il chiaro e formalizzato conferimento di compiti e
responsabilit?” nell 6esercizio delle facolt" ass
gestione dei contenziosi e degli accordi transattivi, ivi inclusi quelli con la Pubblica
Amministrazione. In particolare, le procedure aziendali prevedono adeguati livelli quantitativi oltre
ai quali le singole transazioni devono essere autorizzate da funzioni diverse da quelle di business
che hanno gestito la relazione.

9 Attivita di controllo:
o rilevazione e monitoraggio periodico delle vertenze pendenti;
o Verifica periodica della regolarita, della completezza e correttezza di tutti gli adempimenti
connessi a vertenze / transazioni che devono essere supportati da meccanismi di maker e
checker.

1 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:
o cCiascuna fase rilevante del processo deve risultare da apposita documentazione scritta;
o al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte

effettuate, la Struttura di volta in voltainter essata =~ altres?3 responsahb
della conservazione della documentazione di competenza anche in via telematica o
el ettroni ca, i nerente alla esecuzione degl:i ad

Pubblica Amministrazione.

Principi di comportamento

Le Strutture della Societa, a qualsiasi titolo coinvolte nella gestione dei contenziosi e degli accordi
transattivi ivi inclusi quelli con la Pubblica Amministrazione sono tenute ad osservare le modalita
esposte nel presente protocollo, le disposizioni di legge esistenti in materia, la normativa interna
nonché le eventuali previsioni del Codice Etico, del Codice Interno di Comportamento di Gruppo e
delle Linee Guida Anticorruzione di Gruppo.

In particolare:

9 i soggetti coinvolti nel processo e che hanno la responsabilita di firmare atti o documenti con
rilevanza esterna alla Societa devono essere appositamente incaricati;

1 qualora sia previsto il coinvolgimento di soggetti terzi nella gestione del contenzioso e degli
accordi transattivi, i contratti / lettere di incarico con tali soggetti devono contenere apposita
dichiarazione di conoscenza della normativa di cui al D. Lgs. 231/2001, delle disposizioni di legge
contro la corruzione e di impegno al loro rispetto;

9 la corresponsione di onorari o compensi a collaboratori o consulenti esterni eventualmente
coinvol ti ~ soggetta ad un preventivo visto ri
valutare la qualita della prestazione e la conseguente congruita del corrispettivo richiesto; in ogni
caso non é consentito riconoscere compensi che non trovino adeguata giustificazione in relazione
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al tipo di incarico da svolgere e/o nel valore della controversia rapportato alle tariffe professionali
applicabili;

7 il personale non pud dare seguito a qualunque richiesta di indebiti vantaggi o tentativi di
concussione da parte di un funzionario della Pubblica Amministrazione di cui dovesse essere
destinatario o semplicemente venire a conoscenza e deve immediatamente segnalarla al proprio

Responsabile,ilqualea sua volta ha | 0o ldndlazignericelviita allarstaugunae t t e r |
avente funzione di Internal Auditing ed al Responsabile Aziendale Anticorruzione per le
valutazionidelcasoe gl i eventuali adempi menti nei confron:

guanto previsto dal paragrafo 4.1.

In ogni caso € fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo € vietato, al fine
di favorire indebitamente interessi della Societa, ed anche a mezzo di professionisti esterni o soggetti
terzi:
9 in sede di contatti formali od informali, o nel corso di tutte le fasi del procedimento:

o avanzare indebite richieste o esercitare pressioni su Giudici o Membri di Collegi Arbitrali

(compresi gl ausiliari e | periti déufficio),;

o indurre chiunque al superamento di vincoli o criticita ai fini della tutela degli interessi della
Societa;

o indurre i con violenza o minaccia o, alternativamente, con offerta o promessa di denaro o di
altrautiitaia tacere o a mentire |l a persona chiamata
dichiarazioni utilizzabili in un procedimento penale;

o influenzare indebitame nt e | e deci si oni del |l 60rgano giudic

Amministrazione, quando questa sia controparte del contenzioso/arbitrato;
1 in occasione di ispezioni/controlli/verifiche influenzare il giudizio, il parere, il rapporto o il referto
degl i Organi s mi pubblici o nominati dall 60rgano
9 chiedere o indurre i anche a mezzo di intermediari i i soggetti della Pubblica Amministrazione a
trattamenti di favore ovvero omettere informazioni dovute al fine di influenzare impropriamente la
gestione del rapporto con la Societa;
1 promettere versare/offrire i anche a mezzo di intermediari i somme di denaro non dovute, doni
0 gratuite prestazioni (al di fuori dalle prassi dei regali di cortesia di modico valore), o accordare
vantaggi o altre utilita di qualsiasi natura i direttamente o indirettamente, per sé o per altri i a
favore di soggetti della Pubblica Amministrazione, di esponenti apicali o persone a loro
subordinate appartenenti a societa controparti o in relazione con la Societa, al fine di favorire
indebitamente gli interessi della Societa, oppure minacciarli di un danno ingiusto per le medesime
motivazioni. Tra i vantaggi che potrebbero essere accordati si citano, a titolo esemplificativo, la
promessa di assunzione per parenti ed affini, la sponsorizzazione o la beneficenza a favore di
soggetti collegati,| 6 er ogazi one di credito a ¢ canadprdeatd i non
gestione previsti dalla normativa aziendale, e, piu in generale, tutte le operazioni che comportino
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la generazione di una perdita per la Societa e la creazione di un utile per i soggetti predetti (es.
applicazione di sconti o condizioni non in linea con i parametri di mercato);

i affidare incarichi a professionisti esterni eludendo criteri documentabili ed obiettivi quali
professionalita e competenza, competitivita, prezzo, integritae capaci t ™ di gar ant
assistenza. In particolare, le regole per la scelta del professionista devono ispirarsi ai criteri di
chiarezza e documentabilita dettati dal Codice Etico, dal Codice Interno di Comportamento di
Gruppo e dalle Linee Guida Anticorruzione di Gruppo; cio al fine di prevenire il rischio di
commissione del reato di corruzione nelle loro varie tipologie, di finduzione indebita a dare o
promettere utilitade  driafficé di influenze illeciteoc he potrebbe derivare dal |
soggetniio favimgear sone | egat e al | dalakandeduénie passibhitenmi ni s
di agevolare/condizionare il rapporto con la Societa.

| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari

agarantire | 6efficacia e |l a concreta attuazione d
presente protocollo.
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7.2.2.4 Gestione dei rapporti con le Autorita di Vigilanza

Premessa

Il presente protocollo si applica a tutte le Strutture della Societa coinvolte nella gestione dei rapporti

con le Autorita di Vigilanza e riguarda qualsiasi tipologia di attivita posta in essere in occasione di

segnalazioni, adempimenti, comunicazioni, richieste e visite ispettive.

Con |1 61 stituzi &istema Buwodpeo 8i.VigilanZa Hinangiaria, Regolamenti nn. 1092,

1093, 1094, 1095 del 2010) il trasferimento delle funzioni di supervisione a livello europeo € stato

operato attraverso:

1 il Meccanismo Unico di Vigilanza (c.d. Single Supervisory Mechanism i SSM che attribuisce alla
BCE compiti (task) e poteri (power) di vigilanza diretta ed esclusiva sugli enti creditizi c.d.
significativi;

9 il Meccanismo Unico di Risoluzione delle crisi bancarie (c.d. Single Resolution Mechanism 1
SRM).

Ai sensidel D. Lgs. 231/2001, il relativo processo potrebbe presentare occasioni per la commissione

dei r eCartuzionadcontrdila Pubblica Amministrazioneobnel | e | or o viaduziome t i po
indebita a dare o promettere utilitag fraffico di influenze illecited®* e Oét acol o al | 6eser
funzioni delle Autorita Pubbliche di Vigilanzaod(art. 2638 del codice civile).

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Societa, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita nella gestione
dei rapporti con le Autorita di Vigilanza tra le quali si citano a livello esemplificativo e non esaustivo:
9 Banca Centrale Europea;

T Banca doltalia

9 Garante per la protezione dei dati personali;

1 Autorita Garante per la Concorrenza e il Mercato (AGCM);

9 Autorita di Supervisione in materia fiscale (Agenzia delle Entrate).

I principi di comportamento contenut.i nel preser
comportamentale, anche nei confronti delle Autorita di Vigilanza estere.

Descrizione del Processo

Le attivita inerenti la gestione dei rapporti con le Autorita di Vigilanza sono riconducibili alle seguenti
tipologie:

155 ricorda che, his c .spe.n,s il ad ecl d nddaorttt. a 3d2e2l corruttore, istigatore o del S C
sanzionata non solo allorché coinv o | ga i Pubblici Ufficiald.i e gli I ncaricati di Pubblico
ma & pure considerata illecita ed allo stesso modo € punita anche quando riguardi: i) quei soggetti espletanti funzioni o attivita corrispondenti

nell dambito delle Istituzioni o degli organi dell 60E, i ofdeglinEhtdambst
Stati membr i del | BUE; i) quei sogget tlil 6asmblietoardtii aflumzi otiatd eaetsttiewiit
internazionali o sovranazionali, assemblee parlamentari internazionali, Corti internazionali.
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1 elaborazione/trasmissione delle segnalazioni occasionali o periodiche alle Autorita di Vigilanza;

9 richieste/istanze di abilitazioni e/o autorizzazioni;

9 riscontri ed adempimenti connessi a richieste/istanze delle Autorita di Vigilanza;

1 gestione dei rapporti con i Funzionari delle Autorita di Vigilanza in occasione di visite ispettive;

9 monitoraggio delle azioni di remediatone r endi contazione [/ informati\
attraverso la predisposizione periodica di report sintetici.

Le iRegol e di Gruppo per | a gestione dei rapp

Regol amentazi oneo i ndiSodethtemutead assieurasetil coardirtamente dellke | | a

comunicazioni con le Autorita e la coerenza trasversale delle stesse a livello di Gruppo (c.d. Struttura
Pivot).

I n ragione del | 6o0gg edntatm/oadelld singaa tematica, la iStrugueal Pivot
ingaggia le Strutture responsabili (c.d. Owner FunzionaliQ) per aspetti e contributi specifici per gli
ambiti di competenza di volta in volta individuati.

Coerentemente con quanto previsto dai funzionigrammi aziendali, nei rispettivi ambiti, sono

attribuite:

1 alla funzione Organi Collegiali e Affari Societari le responsabilita in ambito di gestione della
corrispondenza ufficiale con le Autorita di Supervisione e di Risoluzione e di gestione dei rapporti
e delle procedure autorizzative di Vigilanza con le competenti Autorita di Supervisione e di
Risoluzione connessi allo svolgimento degli adempimenti societari, assicurando alle strutture e
agli Organi sociali consulenza ed assistenza legale nelle materie presidiate;

1 alla funzione M&A e Partecipazioni di Gruppo le responsabilita connesse alle procedure
autorizzative e/o alle comunicazioni di Vigilanza riferite alla funzione;

1 alla funzione Legale e Contenzioso le responsabilita di gestire i procedimenti amministrativi (ad
es. istruttori o sanzionatori) e di fornire consulenza e assistenza legale, anche nella redazione
formale degli atti e delle risposte, in relazione ad ogni questione giuridicamente rilevante di tali

procedi menti, nonch® nell 6ambi to dell e consultaz
concorrere con gl i Owner Funzional:i alla valutazione sot
nuove regole.

Le modalit”™ operative per |l a gestione del proces

interna, sviluppata ed aggiornata a cura delle Strutture competenti, che costituisce parte integrante
e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:
9 Livelli autorizzativi definiti. In particolare:
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o ad eccezione delle visite ispettive, i rapporti con le Autorita di Vigilanza sono intrattenuti dal
Responsabile della Struttura di riferimento o da soggetti dallo stesso appositamente incaricati
tramite delega interna, da conservare a cura della Struttura medesima;

o gli atti che impegnano la Societa devono essere sottoscritti soltanto da soggetti incaricati;

o il riscontro ai rilevi delle Autorita & sottoposto, laddove previsto, a |l | 6 a p p redovesamé o n e
del Collegio Sindacale e del Consiglio di Amministrazione.

1 Segregazione dei compiti tra i differenti soggetti coinvolti nel processo di gestione dei rapporti
con le Autorita di Vigilanza. In particolare:
o con riferimento alla gestione dei rapporti non riconducibili alla ordinaria operativita delle
Strutture della Societd, tutta la corrispondenza inerente a rilievi o eccezioni relative alla sfera
del | 6operati vi t aalafuorgadidvailarza é redatta dallaStzutiura Pivot con
il supporto del.l T@aé wotwnentafionen & sottoposth, daddove previsto,
all approvazione e/ o es alel€onsigiddi ABmihidtrezgneo Si ndac ¢
o con riferimento alle visite ispettive, la Struttura Pivot avuta noti z
funzione Internal Auditing ed i Responsabili della Strutture interessate dalla visita ispettiva che,
dopo aver accertato | 6o gngletsbree depetdte afyastvep mpporto n e, |
con i Funzionari pubblici durante la loro permanenza presso la Societa. Nei casi
particolarmente rilevanti | 6 Or g a n i silamaa deve esdéie gempestivamente informato
dell a visita ispettiva in atto e di eventual i rf

9 Attivita di controllo:
o controlli di completezza, correttezza ed accuratezza delle informazioni trasmesse alle Autorita
di Vigilanza da parte della Struttura interessata per le attivita di competenza che devono essere
supportate da meccanismi di maker e checker;
o controlli di carattere giuridico sulla conformita alla normativa di riferimento della
segnalazione/comunicazione richiesta,
o controlli automatici di sistema, con riferimento alle segnalazioni periodiche.

1 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o € fatto obbligo a tutte le Strutture della Societa, a vario titolo coinvolte nella predisposizione e
trasmissione di comunicazioni ed adempimenti alle Autorita di Vigilanza, di archiviare e
conservare la documentazione di competenza prodottane |l | 6 ambi t o del |l a gest
con le Autorita, ivi inclusa quella trasmessa alle Autorita anche attraverso supporto elettronico.

Tale documentazione deve essere resa disponibile a richiesta alle strutture aventi funzione
Legale, di Internal Auditing Segreteria societaria e alla Struttura Pivot;
o 0gni comunicazione nei confronti delle Autorita avente ad oggetto notizie e/o informazioni

rilevanti s u | $obiatape elacantentatairegistratal il tialinformatica ed archiviata
presso la Struttura di competenza,;

o fatte salve |l e situazioni in cui non sia preyv
del Il 6Autori t”™ di Vi Btiuttue merassataiche hgppeeseszato allh wsitad e | | a
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ispettiva assiste il Funzionario pubblico nella stesura del verbale di accertamento ed eventuale
prescrizione, riservandosi le eventuali controdeduzioni, firmando, per presa visione il verbale,
comprensivo degli allegati, prodotto dal Funzionario stesso;

o ad ogni visita ispettiva da parte di Funzionari rappresentanti delle Autorita di Vigilanza il
Responsabile della Struttura interessata provvede a trasmettere alle strutture aziendali
competenti copia del verbale rilasciato dal Funzionario pubblico e degli annessi allegati.

Qual ora non sia previsto | 6i mmediato rilascio c
Responsabile della Struttura i nt er essata dall 6i spezione o0 un
redazione di una not a ceffettuatd e dletmsmisgiorel della stessae r t a m
alle strutture aziendali competenti. La suddetta documentazione é archiviata dal Responsabile

della Strutturai nt er essata dall 6i spezione.

Principi di comportamento

Le Strutture della Societa, a qualsiasi titolo coinvolte nel processo di gestione dei rapporti con le

Autorita di Vigilanza, sono tenute ad osservare le modalita esposte nel presente protocollo, le

disposizioni di legge esistenti in materia, la normativa interna nonché le eventuali previsioni del

Codice Etico, del Codice Interno di Comportamento di Gruppo e delle Linee Guida Anticorruzione di

Gruppo.

In particolare:

1 i soggetti coinvolti nel processo che hanno la responsabilita di firmare atti o documenti con
ril evanza alSodetsldvano assere dppdsitaraente incaricati;

1 il personale non pud dare seguito a qualunque richiesta di indebiti vantaggi o tentativo di
concussione da parte di Auwanitadi Yiglaneatditcu dodessk ésdere destinatario
0 semplicemente venire a conoscenza e deve immediatamente segnalarla al proprio

responsabile,ilqualea sua volta ha | 6obblazignericdvutaadlastausturee t t e r ¢
avente funzione di Internal Auditing ed al Responsabile Aziendale Anticorruzione per le
valutazionidelcasoe gl i eventuali adempi menti nei confron:

guanto previsto dal paragrafo 4.1.;

1 devono essere puntualmente trasmesse le segnalazioni periodiche alle Autorita di Vigilanza e
tempestivamente riscontrate le richieste/istanze pervenute dalle stesse Autorita;

T nell 6ambito delle ispezioni ef f et diVigilanea p@ssolp ar t e
sede della Societa, fatte salve le situazioni in cui i Funzionari richiedano colloqui diretti con
personale della Societa specificamente individuato, partecipano agli incontri con i Funzionari

stessi al meno due soggett i Btattuekdiverse daguella gpieavbliao ne s
dalla verifica (quali, ad esempio: Struttura Pivot, Personale, Organizzazione, Legale e Auditing)
sufficiente | a presenza di una sola persona d:¢

persona di una di dette Strutture;

1 in caso di coinvolgimento di soggetti terzi nella gestione dei rapporti con le Autorita di Vigilanza,
i contratti con tali soggetti devono contenere apposita dichiarazione di conoscenza della
normativa di cui al D. Lgs. n. 231/2001 e di impegno al suo rispetto.
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In ogni caso € fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di

comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs.

231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

fritardare senza giusto mot i v o ntita camurecaziormerdiedatl 6 e s i |
richiesti;

9 esibire documenti e dati incompleti e/o comunicare dati falsi o alterati;

1 tenere una condotta ingannevole che possa indurre le Autorita di Vigilanza in errore;

9 chiedere o indurre T anche a mezzo di intermediarii irappr esent ant i del |l 6 Aut oo
trattament.i di favore ovvero omettere informazi
funzioni di Vigilanza;

1 promettere o versare/offrire T anche a mezzo di intermediari i somme di denaro non dovute, doni
0 gratuite prestazioni (al di fuori delle prassi dei regali di cortesia di modico valore) e accordare
vantaggi o altre utilita di qualsiasi natura i direttamente o indirettamente, per sé o per altri i a
rappresentant.i d el | 6 Aftirnaltardi gromuodkere o Yavogré ihteress dellac o n
Societa. Tra i vantaggi che potrebbero essere accordati, si citano, a titolo esemplificativo, la
promessa di assunzione per parenti ed affini, la sponsorizzazione o la beneficenza a favore di
soggetti collegati,| 6 er ogazi one di credito a condi zioni non
gestione previsti dalla normativa aziendale, e, piu in generale, tutte le operazioni che comportino
la generazione di una perdita per la Societa e la creazione di un utile per i soggetti predetti (es.
applicazioni di sconti o condizioni non in linea con i parametri di mercato).

| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari

a garantir e conébretd aftuazionecdei principi di cantrollo e comportamento descritti nel
presente protocollo.
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7.2.2.5 Gestione delle procedure acquisitive dei beni e dei servizi e degli incarichi
professionali

Premessa

Il presente protocollo si applica a tutte le strutture della Societa coinvolte nella gestione delle
procedure acquisitive dei beni e dei servizi.

Tra i beni vanno considerate anche Memeudrpgale del |
prestazioni vanno ricomprese anche quelle a contenuto intellettuale di qualsiasi natura (es. legale,

fiscale, tecnica, giuslavoristica, amministrativa, organizzativa, ecc.), ivi incluso il conferimento di

incarichi professionali ovvero di consulenze.

Ai sensi del D. Lgs. 231/2001, il relativo processo potrebbe costituire una delle modalita strumentali
attraverso cui ¢ Gamuzierte toatro éa Pubblicaddmministrakionednelle loro varie
t i p ol lndgziore,indebita a dare o promettere utilitafie ATraffico di influenze illecited’.

Una gestione non trasparente del processo, infatti, potrebbe consentire la commissione di tali reati,

ad esempio attraverso la creazione dif ond i Aneri 06 a seguito del pag
all 6effettivo viadttenute del bene/ serviz

Sussiste altres3 il r i s ¢ hiCorruzibeel trb privatioo nistiga®ione adlan e d e |
corruzione tra privatio , d e s @ardgrafo 7.4. n e |

Siintende inoltre prevenire il rischio di acquisire beni o servizi di provenienza illecita, ed in particolare

il coinvolgimentoi n al t r i reat. al cCui ri schio potr eétibe es
contro | 6industr;ireated ih oammei ai oi vi,odath dii one
contrabbando, reati di impiego di clandestini e di intermediazione illecita e sfruttamento del lavoro,*®

ecc.).

Quanto definito dal presente protocollo & volto a garantire il rispetto, da parte della Societa, della

normativa vigente e dei principi di trasparenza,
delle attivita in oggetto.

Descrizione del Processo

Léattivit”™ di gestione del | servigisiarticalahei seguerdi processi:s i t i v
BAi sensi dell dart 2575 del codice civiledilretbopedéadeblédisgagnqudi |l earc
scienze, alla letteratura, alla musica, alle arti f iegsiail mddo wlaformal | 6 ar ch
doespressione. Sono al tr esepetreleterare i ptgrammt per elaborptoreonbrehé te anche dndati che per la scelta

o la disposizione del materiale costituiscono una creazione intellettua
175 ricorda che, his c .spe.n,s il ad ecl d nddaorttt. a 3d2e2l corruttore, istigatore o del S C
sanzionata non solo allorchéc oi nvol ga i Pubblici Ufficialdi e gli I ncaricati dna, Pubblic
ma & pure considerata illecita ed allo stesso modo & punita anche quando riguardi: i) quei soggetti espletanti funzioni o attivita corrispondenti

nell éambito delle Istituzioni o degli organistdetluliéstb,noo |déeUgE,i OEn tiin fcionset.
Stati membr i del | BUE; i) quei soggetti espletanti f wmizzazionnpubblche at t i vi t

internazionali o sovranazionali, assemblee parlamentari internazionali, Corti internazionali.
18 Sj vedano al riguardo il paragrafo 7.5 e il paragrafo 7.9.
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1 definizione e gestione del budget;
9 gestione degli approvvigionamenti;
9 gestione del ciclo passivo;

9 gestione dei fornitori.

Le modalit”™ operative per |l a gestione dei proces
interna, sviluppata ed aggiornata a cura delle Strutture competenti, che costituisce parte integrante
e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio dei processi descritti si deve basare sui seguenti fattori:

¢ Livelli autorizzativi definiti:
0 ai sensi del funzionigramma, il budget della Societa & predisposto e approvato dal Consiglio

di Amministraziones u proposta dell 6Ammini stratore Del ega
ol dapprovazione della richiesta di acquisto, il
contratto e | 6emissione dell 6ordine spettano e:¢

in base al sistema di poteri e deleghe in essere che stabilisce le facolta di autonomia gestionale
per natura di spesa e impegno. La normativa interna illustra i predetti meccanismi autorizzativi,

fornendo | 6indicazione dei tidmegegsaritpotarii azi endal i ¢
0 la scelta dei fornitori di beni e servizi e dei professionisti avviene tra i nominativi selezionati in
base a criterdi i ndividuati ,ratdd dalGeacsigenze/fornitwdee | | a

occasionali. Tali soggetti devono garantire e su richiesta poter documentare anche con
riferimento ai subappaltatori da loro incaricati:

Ain relazione alloéutilizzo di marchi o segni di
T il rispetto della disciplina in tema di protezione dei titoli di proprieta industriale e del diritto
débautore e, comunque, | a formig edil toirett@espletamente ni e n z

delle pratiche doganali (ivi compreso il pagamento dei relativi diritti);
A in relazione ai lavoratori impiegati, il rispetto della disciplina in tema di immigrazione e la
regolarita retributiva, contributiva, previdenziale, assicurativa e fiscale;
ol 6eventual e afifdaphderde fornitori della Soeietaiidi attivita in sub-appalto,
e contrattualmente subordinato ad un preventivo assenso da parte della struttura della Societa
che ha stipulato il contratto;

ol dautorizzazione al pagamento della fattura spe
prevista | 6as sudgptreadetld raative facblta dispesalfCentri di Responsabilita)
o ai S 0 g g eiricaricati; auo kesSareonpgata a seguito di formale contestazione delle

inadempienze/carenze della fornitura adeguatamente documentata e dettagliata a cura delle
predette Strutture;
o il pagamento delle fatture é effettuato da una specifica Struttura aziendale dedicata.
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1 Segregazione dei compiti tra i differenti soggetti coinvolti nel processo di gestione delle procedure
acquisitive. In particolare:

o le attivita di cui alle diverse fasi del processo devono essere svolte da soggetti differenti

chiaramente identificabili e devono essere supportate da un meccanismo di maker e checker.

{1 Attivita di controllo: la normativa interna di riferimento identifica i controlli che devono essere svolti

a cura di ciascuna Struttura interessata in ogni singola fase del processo:

o verifica dei limiti di spesa e della pertinenza della stessa;

o verifica della regolarita, completezza, correttezza e tempestivita delle scritture contabili;

o verifica del rispetto dei criteri individuati dalla normativa aziendale per la scelta dei fornitori e
dei professionisti(l 6avvi o dell a relazione deve essere pre
con particolare riguardo a quanto stabilito dalle Linee Guida Anticorruzione di Gruppo), ivi
compreso il controllo a campione del rispetto delle sopra menzionate garanzie circa
| 6autenticit”™ e |l a |legittima provenienza dei k
impiegati;

o verifica del rispetto delle norme di legge che vietano o subordinano a determinate condizioni il
conferimento di incarichi di qualungue tipologia a dipendenti pubblici o ex dipendenti pubbilici.

Per quanto concerne infine il conferimento di incarichi professionali e consulenze il cui
svolgimento comporta un rapporto diretto con la Pubblica Amministrazione (quali ad esempio
spese legali per contenzioso, onorari a professionisti per pratiche edilizie, spese per consulenze
propedeuti che all 6acquisizione di contributi p
interessate dovranno:
o disporre che venga regolarmente tenutoinevi denza | 6el enco dei prof

| 6oggetto dell dincarico ed il relativo corri speé
o verificare periodicamente il succitato elenco al fine di individuare eventuali situazioni anomale.

f Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:
o utilizzo di si st emi i nformati ci a supporto del
| 6archiviazione dei dat i e delle informazioni [
o documentabilita di ogni attivita del processo con particolare riferimento alla fase di
individuazione del fornitore di beni e/o servizi, o professionista anche attraverso gare, in termini
di motivazione della scelta nonché pertinenza e congruita della spesa. La normativa interna

individua in quali casi [ 6i ndi vi ddukerz e/®serizi @ @dfessiorostammaeve or e

avvenire attraverso una gara o comunque tramitel 6 acqui si zi one di pi % of |
o al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte

effet t uat e, la Struttura di volta in volta inter

conservazione della documentazione di competenza prodotta anche in via telematica o

elettroni ca, inerente alla esecuzi agestiond @eliel i ad

procedure acquisitive di beni e servizi.
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Principi di comportamento

Le Strutture della Societa, a qualsiasi titolo coinvolte nel processo di gestione delle procedure

acquisitive dei beni e dei servizi e degli incarichi professionali, sono tenute ad osservare le modalita

esposte nel presente protocollo, le disposizioni di legge esistenti in materia, la normativa interna

nonché le eventuali previsioni del Codice Etico, del Codice Interno di Comportamento di Gruppo e

delle Linee Guida Anticorruzione di Gruppo.

In particolare:

1 la documentazione contrattuale che regola il conferimento di incarichi di fornitura/incarichi
professional. deve contenere unb6apposita dichiar
D. Lgs. 231/2001, delle disposizioni di legge contro la corruzione e di impegno al loro rispetto;

1 la corresponsione di onorari o compensi a collaboratori 0 consulenti esterni eventualmente
coinvol ti ~ soggetta ad un prevent icompeteniesaat o r i
valutare la qualita della prestazione e la conseguente congruita del corrispettivo richiesto; in ogni
caso non € consentito riconoscere compensi in favore di collaboratori o consulenti esterni che
non trovino adeguata giustificazione in relazione al tipo di incarico da svolgere o svolto;

1 i pagamenti devono essere effettuati esclusivamente su un conto corrente intestato al fornitore/
consulente titolare della relazione;

f non e consentito effettuare pagamenti in contanti, né pagamenti in un Paese diverso da quello in
Cui é insediata la controparte o a un soggetto diverso dalla stessa.

In ogni caso é fatto divieto di porre in essere, collaborare, dare causa alla realizzazione di

comportamenti che possano risultare strumentali alla commissione di fattispecie di reato considerate

ai fini del D. Lgs. 231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo,

di:

1 assegnare incarichi di fornitura ed incarichi professionali in assenza di autorizzazioni alla spesa
e dei necessari requisiti di professionalita, qualita e convenienza del bene o servizio fornito;

T procedere all éattestazione di regolarit”™ in fase
valutazione di merito e di congruita in relazione al bene/servizio ricevuto;

T procedere all dédautorizzazione al pagamento di be
congruita della fornitura/prestazione rispetto ai termini contrattual;

T procedere all dautorizzazé oine adesemagadientondait @

corrispettivo in relazione alla qualita del servizio ricevuto;

1 effettuare pagamenti in favore di fornitori della Societa che non trovino adeguata giustificazione
nel contesto del rapporto contrattuale in essere con gli stessi;

1 minacciare i fornitori di ritorsioni qualora effettuino prestazioni a favore o utilizzino i servizi di
concorrenti della Societa;

1 introdurre merci che violino prescrizioni, divieti e limitazioni di cui al Testo Unico delle disposizioni
legislative in materia doganale;

1 promettere versare/offrire T anche a mezzo di intermediari - somme di denaro non dovute, doni,
gratuite prestazioni (al di fuori dalle prassi dei regali di cortesia di modico valore), e accordare
vantaggi o altre utilita di qualsiasi natura i direttamente o indirettamente, per sé o per altri 1 a
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favore di esponenti/rappresentanti della Pubblica Amministrazione e/o esponenti apicali o di
persone a loro subordinate appartenenti a societa controparti o in relazione con la Societa, al fine
di favorire indebitamente gli interessi della Societa, oppure minacciarli di un danno ingiusto per
le medesime motivazioni. Tra i vantaggi che potrebbero essere accordati si citano, a titolo
esemplificativo, la promessa di assunzione per parenti ed affini, la sponsorizzazione o la
beneficenza a favore di soggetti collegati, | 6 e r o g elzciedito @& cordlizioni non conformi ai
principi di sana e prudente gestione previsti dalla normativa aziendale, e, piu in generale, tutte le
operazioni che comportino la generazione di una perdita per la Societa e la creazione di un utile
per i soggetti predetti (es. applicazione di sconti o condizioni non in linea con i parametri di
mercato).

| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari
a garantire | d6efficacia e | a concreta attuazione
presente protocollo.
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7.2.2.6 Gestione di omaggi, spese di rappresentanza e sponsorizzazioni

Premessa

Il presente protocollo si applica a tutte le Strutture della Societa coinvolte nella gestione di omaggi,

spese di rappresentanza, beneficenze e sponsorizzazioni.

Si precisa che, ai fini del presente protocollo, valgono le seguenti definizioni:

1 per omaggi si intendono le elargizioni di beni di modicovaloreo f f er t e, nell dambito
relazioni di affari, al f Soociea; di promuovere | 0i mn

1 per spese di rappresentanza si intendono le spese sostenute dalla Societanel | despl et am
dell e relazioni commerciali, dest i naSoeetdagadpst: 0o muov
spese per colazioni e rinfreschi, spese per forme di accoglienza ed ospitalita, ecc.);

1 per sponsorizzazioni si intendono la promozione, la valorizzazione ed il potenziamento
del | 6i mma &acieta attichwverlsd la stipula di contratti atipici (in forma libera, di natura
patrimoniale, a prestazioni corrispettive) con Enti esterni (ad es.: societa o gruppi sportivi che
svolgono attivita anche dilettantistica, Enti senza fini di lucro, Enti territoriali ed organismi locali,
ecc.).

Ai sensi del D. Lgs. 231/2001, i relativi processi potrebbero costituire una delle modalita strumentali
attraverso cui c Gamumzierie toatro éa Pubblicaddmrimistrazionednelle loro varie
t i p ol lodgziome,indebita a dare o promettere utilitag  TFraffido di influenze illecited®.

Sussiste altresi il rischio della commissione dei reati d i Corfuzione tra privatio e Isfigazione alla
corruzione tra privatig descritti nel paragrafo 7.4.

Una gestione non trasparente dei processi relativi a omaggi, spese di rappresentanza e
sponsorizzazioni potrebbe, infatti, consentire la commissione di tali reati, ad esempio attraverso il
riconoscimento/concessione di vantaggi ad esponenti della Pubblica Amministrazione e/o ad
esponenti apicali, e/o a persone loro subordinate, di societa o enti controparti o in relazione con la
Societa, al fine di favorire interessi della Societa ovvero la creazione di disponibilita utilizzabili per la
realizzazione dei reati in questione.

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Societa, della
normativavige nt e e dei principi di trasparenza, corrett e
delle attivita in oggetto.

Descrizione del Processo

| processi di gestione degli omaggi e delle spese di rappresentanza hanno ad oggetto i beni destinati
ad essere offerti, in qualita di cortesia commerciale, a soggetti terzi, quali, ad esempio, clienti,
fornitori, Enti della Pubblica Amministrazione, istituzioni pubbliche o altre organizzazioni.

s ricorda che, Isic.9ensil adeloln@arnt.a 22 corruttore, istigatore e del S 0 ¢
nonsol o allorch® coinvolga i Pubblici Ufficialdi e gli | nimlamajma@ pure di Pubtk
considerata illecita ed allo stesso modo € punita anche quando riguardi: i) quei soggetti espletanti funzionio atti vit~™ corrisponden
delle Istituzioni o degli organi dell 6UE, degl i Hntbianthoisttoi tdueigtlii saulltlra
del | 6UE; ii) quei s 0ggetctoir rea splommtdaemttii fned 4 idambi @ oatdti i vail tt'r i Stati ester
sovranazionali, assemblee parlamentari internazionali, Corti internazionali.
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Si considerano atti di cortesia commerciale e/o istituzionale di modico valore gli omaggi o ogni altra
utilita (ad esempio inviti ad eventi sportivi, spettacoli e intrattenimenti, biglietti omaggio, ecc.)
provenienti o destinati al medesimo soggetto/ente, che non superino, in un anno solare, il valore di
150 euro.

Tali beni sono acquisiti sulla base delle regole operative sancite dalla normativa interna in materia
di spesa e dal protocolloi Ge st i 0 nreceddre dcduisitive dei beni e dei servizi e degli incarichi
professionalio

| processi di gestione delle spese per sponsorizzazioni si articolano nelle seguenti fasi:
{1 ricezione della richiesta, inviata dagli Enti, di elargizioni e di sponsorizzazioni per progetti,
iniziative, manifestazioni;

{ individuazione di societa/organizzazioni cui destinare le elargizioni;

1 effettuazione delle attivita di due diligence? della Societa;

T esame/valutazione dell giniziatival/progetto propo
1 autorizzazione alla spesa e, qualora previsto, stipula dell 6 a ¢ ccontratto; /

 erogazione delle elargizioni da parte della Societa.

Le modalit?” operative per |l a gestione dei proces

interna, sviluppata ed aggiornata a cura delle Strutture competenti che costituisce parte integrante
e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio dei processi descritti si deve basare sui seguenti fattori:
1 Livelli autorizzativi definiti:

o per quanto attiene ai beni destinati ad omaggi
della richiesta di acquisto, il conferimento
| 6emi ssione dell 6ordine spett diidoneedfacaltd inlzmseala me nt

sistema di poteri e deleghe in essere che stabilisce le facolta di autonomia gestionale per
natura di spesa e impegno. La normativa interna illustra i predetti meccanismi autorizzativi,
fornendo!l 6i ndi cazi one ddlieui sosoatlyigudii nedessai pdted;n

o tutte le erogazioni di fondi devono essere approvate dai soggetti facoltizzati in base al vigente
sistema dei poteri e delle deleghe;

o gli omaggi o le altre utilita di valore superiore a 150 euro possono essere ammissibili in via
eccezionale, in considerazione del profilo del donante o del beneficiario, e comunque nei limiti
della ragionevolezza, previa autorizzazione del Responsabile di livello gerarchico almeno pari
a Responsabile di Direzione o struttura aziendale equivalente. | limiti di importo previsti, su
base annua per gli omaggi e altre utilita, non si applicano alle spese di rappresentanza relative

2Rjcerca di informazioni rilevanti ativol el nénEesatisévo denomimadziend, ematuraegiurificazeldata di a t it ol
costituzione, sede legale e operativa (se diversa da quella legale) ed eventuale sito web, legale rappresentante ed eventuali notizie sulla sua
reputazione, not i zi e swategiche) sultadimensones(nuindroedipendesti elo collabogatori, numero di soci), sui principali
progetti realizzati negl:i ul t i mi due anni nel s et t o mneiarié relativeiaifbganci ment o d

approvati negli ultimi due anni, ecc.
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a colazioni, rinfreschi, eventi e forme di accoglienza e ospitalita che vedano la partecipazione
di esponenti aziendali e personale della Societa, purché strettamente inerenti al rapporto di
affari e ragionevoli rispetto alle prassi di cortesia commerciale e/o istituzionale comunemente
accettate;

sono definiti di ver si profili idformatiche ean guali
corrispondono specifiche abilitazioni in ragione delle funzioni attribuite;

f Segregazione dei compiti tra i differenti soggetti coinvolti nei processi. In particolare:

[o]

le attivita di cui alle diverse fasi dei processi devono essere svolte da attori/soggetti differenti
chiaramente identificabili e devono essere supportate da un meccanismo di maker e checker.

T Attivita di controllo:

[o]

[o]

[o]

[o]

la normativa interna definisce le modalita con le quali le erogazioni relative a sponsorizzazioni

devono essere precedut e daonpartiaaretriguardota quadtd

stabilito dalle Linee Guida Anticorruzione di Gruppo da parte della Struttura interessata. In

particolare & prevista:

A | afalisi e la verifica del tipo di organizzazione e della finalita per la quale & costituita;

A la verifica ed approvazione di tutte le erogazioni da parte del Responsabile della Struttura
interessata;

A la verifica che le erogazioni complessive siano stabilite annualmente e trovino capienza in
apposito budget deliberato dagli Organi competenti;

per le sponsorizzazioni & necessaria una puntuale verifica del corretto adempimento della

controprestazioneacqui sendo idonea documentazione

della stessa.

Inoltre i Responsabili delle Strutture interessate dovranno:

di sporre che venga regolarmente tenuto in
erogazioni ovvero gli omaggi distribuiti nonché le relative date/occasioni di elargizioni. Tale

compr

evi c

obbligo non si applica per gl tanti cand pgpiipo deltas i d d e
Societa (qual i biro, oggetti per scrivania, ecc. ),

dalle Strutture Centrali (ad esempio, in occasione di fine anno);
verificare periodicamente il succitato elenco al fine di individuare eventuali situazioni anomale.

f Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

[o]

completa tracciabilita a livello documentale e di sistema dei processi di gestione degli omaggi,
delle spese di rappresentanza e sponsorizzazioni anche attraverso la redazione, da parte di
tutte le Strutture interessate, di una reportistica sulle erogazioni effettuate/contratti stipulati;

al fine di consentire la ricostruzione delle responsabilitd e delle motivazioni delle scelte
effett uat e, l a Struttura di volta in volta i
conservazione di tutta la documentazione prodotta anche in via telematica o elettronica,
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inerente alla esecuzione degl. a d e mqyli omagyit i

S V (

delle spese di rappresentanza, delle beneficenze e sponsorizzazioni.

Principi di comportamento

Premesso che le spese per omaggi sono consentite purché di modico valore e, comunque, tali da

non compromettere | 6inuregrddal’l e dar trie patda i mare

giudizio del beneficiario, le strutture della Societd, a qualsiasi titolo coinvolte nella gestione di

omaggi, delle spese di rappresentanza e delle sponsorizzazioni sono tenute ad osservare le

modalita esposte nel presente protocollo, le disposizioni di legge esistenti in materia, la nhormativa

interna nonché le eventuali previsioni del Codice Etico, del Codice Interno di Comportamento di

Gruppo e delle Linee Guida Anticorruzione di Gruppo. In particolare:

1 la Societa puo effettuare erogazioni sotto forma di sponsorizzazioni per sostenere iniziative di
enti regolarmente costituiti ai sensi di legge e che non contrastino con i principi etici della Societa;

1 le erogazioni devono essere riconosciutee s cl usi vamente su un conto

beneficiario; non é consentito effettuare pagamenti in contanti, in un Paese diverso da quello

del | 6ente beneficiario o a un soggetto diver

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

1 effettuare erogazioni, per iniziative di sponsorizzazione, a favore di enti coinvolti vicende
giudiziarie note, pratiche non rispettose dei diritti umani, o contrarie alle norme in tema di
vivisezione e di . Non possorm esdeeel deshiratarbdi erogazmni partiti e
movimenti politici e le loro articolazioni organizzative, organizzazioni sindacali e di patronato, club
(ad esempio Lions, Rotary, ecc.), associazioni e gruppi ricreativi, scuole private, parificate e/o
legalmente riconosciute, salvo specifiche iniziative connotate da particolare rilievo sociale,
culturale o scientifico che devono essere approvate dal Responsabile Aziendale Anticorruzione;

{ effettuare elargizioni/lomaggi a favore di enti/esponenti/rappresentanti della Pubblica
Amministrazione, Autorita di Vigilanza o altre istituzioni pubbliche ovvero ad altre
organizzazioni/persone ad essa collegate contravvenendo a quanto previsto nel presente
protocollo e dalle Linee Guida Anticorruzione di Gruppo;

f promettere o versare/offrire T anche a mezzo di intermediari T somme di denaro non dovute,
doni, gratuite prestazioni (al di fuori dalle prassi di regali di cortesia di modico valore) e accordare
vantaggi o altre utilita di qualsiasi natura i direttamente o indirettamente, per sé o per altrii a
esponenti/rappresentanti della Pubblica Amministrazione, Autorita di Vigilanza o altre istituzioni
pubbliche ovvero altre organizzazioni con la finalita di promuovere o favorire interessi della
Societa, anche a seguito di illecite pressioni. Il personale non puo dare seguito a qualunque
richiesta di indebiti vantaggi o tentativi di concussione da parte di un funzionario della Pubblica
Amministrazione di cui dovesse essere destinatario o0 semplicemente venire a conoscenza e deve
immediatamente segnalarla al proprio Responsabile, il quale a sua volta
trasmettere la segnalazione ricevuta alla struttura avente funzione di Internal Auditing ed al
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Responsabile Aziendale Anticorruzione per le valutazioni del caso e gli eventuali adempimenti
nei confronti del |l 6 Or g guantospravstodial palgrajoi4ll.anza second
f promettere o versare/offrire somme di denaro non dovute, doni, gratuite prestazioni (al di fuori
dalle prassi di regali di cortesia di modico valore) e accordare vantaggi o altre utilita di qualsiasi
natura i direttamente o indirettamente, per sé o per altri T a favore di esponenti apicali o di
persone a loro subordinate appartenenti a societa controparte o in relazione con la Societa, al
fine di favorire indebitamente gli interessi della Societa;
1 dare in omaggio beni per i quali non sia stata accertata la legittima provenienza ed il rispetto delle
disposizioni che tutelanoleopere del | 6i ngegno, i marchi e i dirit
nonché le indicazioni geografiche e le denominazioni di origine protette.

| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari

a garantire | defficacia e | a concreta attuazione
presente protocollo.
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7.2.2.7 Gestione del processo di selezione e assunzione del personale

Premessa
Il presente protocollo si applica a tutte le Strutture della Societa coinvolte nella gestione del
processo di selezione e assunzione del personale.

Il processo potrebbe costituire una delle modalita strumentali attraverso cui commettere i reati di
fiCorruzione contro la Pubblica Amministrazioneon e | | e | or o \Mnauzione indebitpacdare g i e ,
o promettere utilitag Trdffico di influenze illecite®!, nonché dei reati d i Corfuzione tra privatio e
fistigazione alla corruzione tra privatiq (descritti nel paragrafo 7.4.).

Una gestione non trasparente del processo di selezione e assunzione del personale, potrebbe,

infatti, consentire la commissione di tali reati attraverso la promessa di assunzione verso
rappresentanti della Pubblica Amministrazione, e/o esponenti apicali, e/o persone loro subordinate

di societa o enti controparti o in relazione con la Societa, o soggetti da questi indicati, concessa al

fine di influenzarne | 6indipendenza di giSedetazi o o
Sussiste altres? il ri schio della commissione de
soggiorno =~ irregolareo.

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Societa, della
normativavigenteedeipr i nci pi di trasparenza, correttezza, o
delle attivita in oggetto.

Descrizione del Processo
Il processo di selezione e assunzione si articola nelle seguenti fasi:
1 Selezione del personale:
o analisi e richiesta di nuove assunzioni;
o definizione del profilo del candidato;
o reclutamento dei candidati;
o effettuazione del processo selettivo;
o individuazione dei candidati.
T Formali zzazione dell 6assunzione

Resta nelle competenze delle Strutture aziendalis peci fi cat amente facoltizzae
alla selezione ed assunzione di personale specialistico altamente qualificato ovvero di figure
destinate a posi zioni di vertice (cosiddetta fass

1S ricorda che, Isic.9ensil adeloln@arnt.a 22 corruttore, istigatore e del S 0 ¢
non solo allorch® coinvolga i Pubblici Uf ficialdi e ¢ lione ifaliara,ama & pueet i di P
considerata illecita ed allo stesso modo € punita anche quando riguardi: i) quei soggetti espletanti funzioni o attivita corri s pondent i nell 6a
delle Istituzioni o degli organi dell 6UE, | d¥B]/ioEntinfconetineitdambita
del | 8UE; ii) quei soggetti espletanti funzioni 0 at tubbliche iriternazmmai 6 s ponden

sovranazionali, assemblee parlamentari internazionali, Corti internazionali.
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Le modalit”™ operative per | a gestione del proces
interna, sviluppata ed aggiornata a cura delle Strutture competenti, che costituisce parte integrante
e sostanziale del presente protocollo.

Principi di controllo
Il sistema di controllo a presidio dei processi descritti si deve basare sui seguenti fattori:
¢ Livelli autorizzativi definiti:
o accentramento del processo di selezione e assunzione del personale in capo alla Struttura
competente che riceve le richieste formali di nuovo personale da parte delle Strutture
interessate e le valuta in coerenza con il budget ed i piani interni di sviluppo;

o autorizzazione al | &diaste dah peisanale espcessantente facaltizzato
secondo il vigente sistema dei poteri e delle deleghe;

o lbassunzione dei candidat.i individuat. come 1ido
all 6inserimento viene effettuata dalle Unit"™ Or

1 Segregazione dei compiti tra i diversi soggetti coinvolti nel processo. In particolare,| é appr ovazi o
final e dell 6assunzione N demandata a strutture
posi zione ricercata allodéinterno dell dorganizzazi

1 Attivita di controllo:
o compilazione da parte del candidato, al momento dello svolgimento della selezione, di
unbdapposita modulistica per garantire | a;raccol
ol bassunzione deve essere preceduta da unbdbadegu.
quanto stabilito dalle Linee Guida Anticorruzione di Gruppo.

f Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte
effettuat e, l a Struttura di volta in volta int
conservazione di tutta la documentazione prodotta (tra cui quella standard ad esempio testi,
application form, contratto di lavoro, ecc.) anche in via telematica o elettronica, inerente alla
esecuzione degl:i adempi ment i svol ti nel |l 6ambi t
personale.

Principi di comportamento

Le Strutture della Societa, a qualsiasi titolo coinvolte nella gestione del processo di selezione e
assunzione del personale, sono tenute ad osservare le modalita esposte nel presente protocollo, le
disposizioni di legge esistenti in materia, la normativa interna nonché eventualmente le eventuali
previsioni del Codice Etico, del Codice Interno di Comportamento di Gruppo e delle Linee Guida
Anticorruzione di Gruppo.

In particolare:
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1 il personale non pud dare seguito a qualunque richiesta di indebiti vantaggi o tentativo di
concussione da parte di un funzionario della Pubblica Amministrazione di cui dovesse essere
destinatario o semplicemente a conoscenza e deve immediatamente segnalarla al proprio
Responsabile, il quale a sua vol ta h asmettedeold segnalagione dcevuta alla
Struttura avente funzione di Internal Auditing ed al Responsabile Aziendale Anticorruzione per le
valutazionidelcasoe gl i eventuali adempimenti nei confron:
guanto previsto dal paragrafo 4.1.;

1 la selezione deve essere effettuata tra una rosa di candidati, salvo il caso di personale
specialistico qualificato, di categorie protette ovvero di figure destinate a posizioni manageriali;

{1 la valutazione comparativa dei candidati deve essere effettuata sulla base di criteri di

competenza, professionalit”™ ed esperienza in rel
1 qualora il processo di assunzione riguardi:
o personale diversamente abile, il reclutamentodeicandi dat i avverr?’ nel | 6a
soggetti appartenenti alle categorie protette, da richiedere al competente Ufficio del Lavoro;
o lavoratori stranieri, il processo dovr"” ™ garant.
ove  #aotganizzativaidndestinazione e la verifica del possesso, per tutta la durata del

rapporto di lavoro, dei permessi di soggiorno, ove prescritti;
o ex dipendenti pubblici, il processo dovra garantire il rispetto dei divieti di legge.

1 qualora sia previsto il coinvolgimento di soggetti terzi nella gestione del processo di selezione e
assunzione del personale, i contratti con tali soggetti devono contenere apposita dichiarazione di
conoscenza della normativa di cui al D. Lgs. 231/2001, delle disposizioni di legge contro la
corruzione e di impegno al loro rispetto;

1 la corresponsione di onorari o compensi a collaboratori 0 consulenti esterni eventualmente
coinvol ti ~ soggetta ad un preventivo visto ri
valutare la qualita della prestazione e la conseguente congruita del corrispettivo richiesto; in ogni
caso non € consentito riconoscere compensi in favore di collaboratori o consulenti esterni che
non trovino adeguata giustificazione in relazione al tipo di incarico da svolgere o svolto.

In ogni caso & fatto divieto di porre in essere/collaborare/dare causa alla realizzazione

comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs.

231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

f promettere o dare seguito T anche a mezzo di intermediari - a richieste di assunzione in favore
di rappresentanti/esponenti della Pubblica Amministrazione ovvero di soggetti da questi indicati,
al fine di influenzare |in@lipendenza di giudizio o indurre ad assicurare qualsiasi vantaggio alla
Societa;

1 promettere o dare seguito a richieste di assunzioni di esponenti apicali o di persone a loro
subordinate appartenenti a societa controparti o in relazione con la Societa ovvero di soggetti da
questi indicati, al fine di favorire indebitamente il perseguimento di interessi della Societa.
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| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari
a garantire | defficacia e | a concreta attuazione
presente protocollo.
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7.2.2.8 Gestione dei rapporti con i Regolatori

Premessa

Il presente protocollo si applica a tutte le Strutture della Societa coinvolte nella gestione dei rapporti
con i Regolatori con potere di produzione normativa rilevante per la Societa ed il Gruppo e riguarda
qualsiasi tipologia di attivitd posta in essere in occasione di segnalazioni, adempimenti,
comunicazioni, richieste, istanze. Rientrano altresi le attivita di advocacy ovvero
pareri/proposte/risposte a consultazioni su normative in corso di elaborazione o in essere. Per
guanto riguarda i rapporti con le Autorita di Vigilanza, in quanto Supervisors, si rinvia al protocollo
7.2.2.4.

Ai sensidel D. Lgs. 231/2001, il relativo processo potrebbe presentare occasioni per la commissione
dei reati d i Corfuzione contro la Pubblica Amministrazioneobnel | e | or o viaduziome t
indebita a dare o promettere utilitace Traffico di influenze illecite&?.

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Societa, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita nella gestione
dei rapporti con:

1 tutte le Istituzioni italiane ed estere, inclusi a mero titolo esemplificativo e non esaustivo il

p o

Parl amento Italiano e gli enti | ocalié,OGERBnsdbovVv er n

e il Garante per la protezione dei dati personali, Governi/Parlamenti esteri, Autorita di
regolamentazione in Paesi rilevanti per le attivita della Societa ed il Gruppo;
9 tutte le Istituzioni internazionali e multilaterali, inclusi a mero titolo esemplificativo e non esaustivo

le Istituzioni comunitarie (Commissione Europea, Consigiodel | 6 Uni one Eur opea,
Europeo), | e European Sup darBancaCemnrale EAropedhlod Eurn @se 4

Data ProtectioniBo&odi {AEDPHO) Basilea per | a
Mo n 0

Financial Stability Board (AFSBO), | a Banca
(AFMI O)

1 le associazionidicate gor i a, [ it hi nk tanko, SadcietéGadi @ogpo di

partecipa, con o senza rappresentanti permanenti, al fine di instaurare i in coerenza coi principi

a tutela della concorrenza i tavoli di confronto con gli altri player di mercato o gli stakeholder
della Societae d el Gruppo stesso per | 6el aborazione
su normative in corso di elaborazione o in essere.

23 j ricorda che, bisic.pensi adelonhdatta 322 corruttore, del |l 6i stigatore
sanzionata non solo allorch® coinvolga i Pubblici U f amntnisteatiane italiang,| i
ma & pure considerata illecita ed allo stesso modo € punita anche quando riguardi: i) quei soggetti espletanti funzioni o attivita corrispondenti

Vi

di

o de

Il ncar

nell dambito delle Istituzioni o degli organmnistdelui 8dBbho dé&YE, BnRtincontki
Stati membr i del | BUE; i) quei soggetti espletanti f wmizzazionnpubblche at t i vi t

internazionali o sovranazionali, assemblee parlamentari internazionali, Corti internazionali.
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Descrizione del Processo
Le attivita inerenti la gestione dei rapporti con i Regolatori sia direttamente che mediante terzi

(consul enti, associazioni di c at e gsono ricanducibili afiet hi n k
seguenti tipologie:
f contatto;con | 6ENnt e

1 evasione di specifiche richieste / documenti di consultazione;
9 produzione di specifiche istanze/position paper;

Le fRegole di Gruppo per la gestione dei rapporti con i Supervisori e le Autorita di
Regolamentazioneoindividuano le strutture della Societa tenute ad assicurare il coordinamento delle
comunicazioni con le Autorita e la coerenza trasversale delle stesse a livello di Gruppo (c.d. Struttura
Pivot).

I n ragione del | 6o0gg edntatm/oadellld singaa tematica, la iStrugueal Pivot
ingaggia le Strutture responsabili (c.d. Owner Funzionali") per aspetti e contributi specifici per gli
ambiti di competenza di volta in volta individuati.

Le modalit”™ operative per |l a gestione del proces
interna, sviluppata ed aggiornata a cura delle Strutture competenti, che costituisce parte integrante
e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:
9 Livelli autorizzativi definiti. In particolare:

o i rapporti con i Regolatori sono intrattenuti dal Responsabile della Struttura di riferimento, da
soggetti individuati o autorizzati in base allo specifico ruolo attribuito dal funzionigramma
ovvero da soggetti individuati dal Responsabile della Struttura di riferimento tramite delega
interna, da conservare a cura della Struttura medesima;

o (gli atti che impegnano contrattualmente la Societd devono essere sottoscritti soltanto da
soggetti incaricati.

1 Segregazione dei compiti tra i differenti soggetti coinvolti nel processo. In particolare le attivita
advocacy sono svolte da strutture diverse rispetto a quelle direttamente interessate dalla
normativa oggetto di analisi.

1 Attivita di controllo:
o controlli di completezza, correttezza ed accuratezza della documentazione trasmessa ai
Regolatori da parte della Struttura interessata per le attivita di competenza che devono essere
supportate da meccanismi di maker e checker;
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o Verifica del rispetto dei criteri individuati dalla normativa aziendale per la scelta dei fornitori e
dei professionisti(l 6avvi o dell a relazione deve esser
con particolare riguardo a quanto stabilito dalle Linee Guida Anticorruzione di Gruppo).

9 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:
o le fasi principali del processo devono risultare da apposita documentazione scritta;
o al fine di consentire la ricostruzione delle responsabilitd e delle motivazioni delle scelte

e

effettuat e, |l a Struttura di volta in volta

della conservazione della documentazione di competenza anche in via telematica o
elettronica, inerente alla gestione dei rapporti con i Regolatori.

Principi di comportamento

Le Strutture della Societa, a qualsiasi titolo coinvolte nel processo di gestione dei rapporti con i

Regolatori, sono tenute ad osservare le modalita esposte nel presente protocollo, le disposizioni di

legge esistenti in materia, la normativa interna nonché le eventuali previsioni del Codice Etico, del

Coadice Interno di Comportamento di Gruppo e delle Linee Guida Anticorruzione di Gruppo.

In particolare:

1 i soggetti coinvolti nel processo che hanno la responsabilita di firmare atti o documenti con
ril evanza alSodethsdvano assere apposifaraente incaricati;

9 il personale non pud dare seguito a qualunque richiesta di indebiti vantaggi o tentativo di
concussione da parte di un soggetto appartenente ai Regolatori e, piu in generale alla Pubblica
Amministrazione, di cui dovesse essere destinatario o semplicemente venire a conoscenza e
deve immediatamente segnalarla al proprio responsabile, il qualea sua volt a
trasmettere la segnalazione ricevuta alla struttura avente funzione di Internal Auditing ed al
Responsabile Aziendale Anticorruzione per le valutazioni del caso e gli eventuali adempimenti
nei confronti de IndaéeCondp guantospravistodal pakagrajoi4l1.a

1 il personale deve fornire ai Regolatori informazioni veritiere, corrette, accurate, aggiornate e non
fallaci, avendo cura di differenziare i fatti dalle eventuali opinioni ed evitando di rappresentare le
informazioni in modo tale da dare luogo, anche in via potenziale, a confusioni, fraintendimenti o
errori da parte degli stessi;

9 il personale deve manifestare in modo non equivoco e preliminare ogni conflitto di interessi 1
attuale o anche solo potenziale i con i Regolatori;

1 qualora sia previsto il coinvolgimento di soggetti terzi nella gestione dei rapporti con i Regolatori
e, piu in generale, con la Pubblica Amministrazione, i contratti con tali soggetti devono contenere
apposita dichiarazione di conoscenza della normativa di cui al D. Lgs. 231/2001 e di impegno al
Suo rispetto;

1 la corresponsione di onorari o compensi a fornitori di servizi eventualmente coinvolti € soggetta

h a

ad un preventivo visto rilasciato dall édunit?

prestazione e la conseguente congruita del corrispettivo richiesto; in ogni caso non & consentito
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riconoscere compensi in favore di fornitori di servizi che non trovino adeguata giustificazione in
relazione al tipo di incarico da svolgere o svolto.

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

9 chiedere o indurre i anche a mezzo di intermediari - i rappresentanti dei Regolatori e, piu in
generale, della Pubblica Amministrazione a trattamenti di favore;

91 promettere o versare/offrire i anche a mezzo di intermediari - somme di denaro non dovute, doni
o gratuite prestazioni (al di fuori delle prassi dei regali di cortesia di modico valore) e accordare
vantaggi o altre utilita di qualsiasi natura 1 direttamente o indirettamente, per sé o per altri i ai
rappresentanti dei Regolatori e, piu in generale, ai soggetti della Pubblica Amministrazione con
la finalita di promuovere o favorire interessi della Societa. Tra i vantaggi che potrebbero essere
accordati, si citano, a titolo esemplificativo, la promessa di assunzione per parenti ed affini, la
sponsorizzazione o la beneficenza a favore di soggetti collegati, | 6 er ogazi one di
condizioni non conformi ai principi di sana e prudente gestione previsti dalla normativa aziendale
e, pit in generale, tutte le operazioni che comportino la generazione di una perdita per la Societa
e la creazione di un utile per i soggetti predetti (es. applicazioni di sconti o condizioni non in linea
con i parametri di mercato);

1 affidare incarichi a consulenti esterni eludendo criteri documentabili ed obiettivi quali
professionalita e competenza,c ompet i t i vi t prezzo, i ntegr.i
assistenza. In particolare, le regole per la scelta del consulente devono ispirarsi ai criteri di
chiarezza e documentabilita dettati dal Codice Etico, dal Codice Interno di Comportamento di
Gruppo e dalle Linee Guida Anticorruzione di Gruppo; cio al fine di prevenire il rischio di
commissione di reati di corruzione nelle loro varie tipologie, di finduzione indebita a dare o
promettere utilitacedin Tr af f i co di chepot ntebbe deFréewvntreddal | 6«
di soggetti Avi ciRegoatoriee, pp & genavate callalPebplieaatAenmimistrazione
e dalla conseguente possibilita di agevolare/condizionare la gestione del rapporto negoziale con
la Societa.

—
@D

| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari
a garantire | defficacia e | a concreta attuazione
presente protocollo.
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7.3 Area sensibile concernente i reati di falsita in monete (e valori)

7.3.1 Fattispecie di reato

Premessa
L 6 a r bis delDé&creto contempla una serie di reati previsti dal codice penale a tutela della fede
pubblica, ossia dell 6affidamento sociale nell a ¢

essenziale ai fini di un rapido e certo svolgimento del traffico economico. Le condotte punite hanno
ad oggetto monete 1 a cui sono equiparate le carte di pubblico credito, vale a dire le banconote e le
carte e cedole al portatore emesse da Governi o da Istituti a cido autorizzati i valori di bollo, carte
filigranate e strumenti od oggetti destinati al falso nummario?,

In particolare, sono contemplate le fattispecie delittuose qui di seguito elencate.

Falsificazione di monete, spendita e introduzione nello Stato, previo concerto, di monete

falsificate (art. 453 c.p.)

Alterazione di monete (art. 454 c.p.)

Si ha contraffazione di monet e nmedovodmapnoneta falsa, i N c L
mentre sussiste | a diversa fattispecie dell odalterl
| 6appar en lorasuperiorewamuelio eeale.

In entrambe le fattispecie, € punito sia il soggetto che ponga in essere la contraffazione o

| 6al terazi one, sia col ui che, in concerto con <chi
con un suo intermediario, introduca nel territorio dello Stato, detenga o metta in circolazione in

gualsiasi modo le monete cosi contraffatte o alterate, sia, infine, colui che, al fine di metterle in
circolazione, se le procuri presso il soggetto che le ha contraffatte o alterate, o presso un suo
intermediario.

Remota appare la possibilita che soggetti interni ad una Societa pongano in essere, autonomamente

O in concorso di t e Socziata, stessax fatti diialtetazoneecs cordraffakiene;li a
magagiori rischi sono individuabili nelle ipotesi di messa in circolazione delle monete falsificate e di

ricezione delle stesse al fine della messa in circolazione.

Spendita e introduzione nello Stato, senza concerto, di monete falsificate (art. 455 c.p.)

Spendita di monete falsificate ricevute in buona fede (art. 457 c.p.)

L6i pot esi contemplata dall dart. 455 c¢c.p., residua
precedenti, presuppone comungue la consapevolezza o il sospetto ab origine, nel soggetto che pone

in essere la condotta, della non autenticita delle monete, pur in assenza di qualunque accordo con

il soggetto che abbia proceduto alla loro falsificazione.

Nella fattispecie di cui alldart. 457 c.p.,deal <co
iniziale del soggetto che pone in essere la condotta criminosa; buona fede che viene meno soltanto

21Lal.99/ 2009 ha mo dhisfaggmregéndo ai reatain téma di Laso nummario i reati in tema di contraffazione di marchi, segni distintivi,
brevetti e modelli (artt. 473 e 474 c.p.), per i quali si rimanda al paragrafo 7.9.
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al momento della spendita o, piu in generale, della messa in circolazione della moneta contraffatta

o alterata.

Potrebbe quindi essere chiamato a risponder e d el reato in oggetto | 60
operazioni di sportello banconote contraffatte, a
alla Societa i pregiudizi o, semplicemente, i fastidi derivanti dal rilevare e denunciare la falsita.

Falsificazione di valori di bollo, introduzione nello Stato, acquisto, detenzione 0 messa in
circolazione di valori di bollo falsificati (art. 459 c.p.)

Contraffazione di carta filigranata in uso per la fabbricazione di carte di pubblico credito o di

valori di bollo (art. 460 c.p.)

Fabbricazione o detenzione di filigrane o di strumenti destinati alla falsificazione di monete,

di valori di bollo o di carta filigranata (art. 461 c.p.)

Uso di valori di bollo contraffatti o alterati (art. 464 c.p.)

Dato il carattere pecul reatirineesathe $i fitiéne igwgpre assadbremotakae r i a |
sussistenza di profili di rischio per gli operatori in ordine a tali fattispecie.

7.3.2 Attivita aziendali sensibili

L attivita sensibile identificata dal Modello nella quale € maggiore il rischio che siano posti in essere
i reati di falsita in monete é la:

9 Gestione dei valori.

Si riporta di seguito il protocollo che detta i principi di controllo ed i principi di comportamento
applicabili a detta attivita e che si completa con la normativa aziendale di dettaglio che regolamenta

| afiivita medesima.

Detto protocollo si applica anche a presidio delle attivita eventualmente svolte, sulla base di appositi
contratti di servizio, dalle altre societa del Gruppo, e/o outsourcer esterni.
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7.3.2.1. Gestione dei valori

Premessa

La gestione dei valori riguarda qualsiasi attivita inerente alla trattazione di valori di qualsiasi natura
con patrticolare riferimento a banconote, monete, valori di bollo aventi corso legale nello Stato e
all 6estero.

Ai sensidel D. Lgs. 231/2001, il relativo processo potrebbe presentare occasioni per la commissione

dei r dalsificaziote di nfionete, spendita e introduzione nello Stato, previo concerto di monete
falsificate6 ( ar t . AHeBndionedinponeled (Gar t . Spebhdita ednirquuzipne nefio Stato,

senza concerto, di monete falsificated0 ( ar t . Spgehdita dcmopete falsificéite ricevute in buona

feded (45T cp.).

Pur non essendo Acantus soggetta al Provvedimento di Banca di ltaliafi Di s posi zi oni per
gesti one d etdttavia,darSocetd gesti@ce movimentazioni in contanti e, di conseguenza,
soggiace al potenziale rischio di messa in circolazione di valori falsificati e/o contraffatti, come di

seguito illustrato.

Ancor ch® | 6Sadietaisia propriametite inderdrata sulla gestione dei valori appare remota

la possibilita che operatori interni della Societa pongano in essere, autonomamente ovvero in
concorso con terzi, nell 6interesse della stessa,
Maggiori rischi si possono, invece, rinvenire in relazione alla messa in circolazione di valori falsificati

e/o contraffatti posto che potrebbe sussistere la responsabilita amministrativa della Societa nel caso

in cui, anche in assenza di concerto con gli autori della falsificazione, un operatore, dubitando della
autenticita di taluni valori al momento della ricezione, pur senza avere conoscenza certa della loro
falsit”™, [I|i mettesse in ci Baciethpmegiudzine nel | 6i ntento

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Societa, della
normativa vigente edeiprincipidi tr asparenza, correttezza, oggett,]
delle attivita in oggetto.

Descrizione del processo

Il processo si articola nelle seguenti attivita:

1 movimentazione dei valori;

9 monitoraggio ed esame degli stessi.

1 gestione dei valori ed in particolare delle banconote sospette di falsita (ritiro delle banconote,
compilazione verbale).

Le modalit”™ operative per |l a gestione del proces

interna, sviluppata ed aggiornata a cura delle Strutture competenti che costituisce parte integrante

e sostanziale del presente protocollo.
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Principi di controllo

Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:
9 Livelli autorizzativi definiti. In particolare:
0 isoggetti che intervengono nel processo di movimentazione di valori devono essere individuati
e autorizzati dal Responsabile della Struttura/Punto Operativo di riferimento mediante
assegnazione individuale dei dispositivi atti alla movimentazione e/o alla custodia dei valori
stessi, con evidenza di tali assegnazioni nelle specifiche procedure gestionali;
o la stipula di rapporti contrattuali con intermediari addetti alla lavorazione dei valori deve essere
autorizzata da soggetti a cio facoltizzati in base al vigente sistema dei poteri e delle deleghe.

9 Segregazione dei compiti tra i differenti soggetti coinvolti nel processo.

9 Attivita di controllo: la normativa interna di riferimento identifica i controlli di linea che devono
essere svolti a cura di ciascuna Struttura/Punto Operativo interessato nello svolgimento delle
attivit?” di trattazione dei val ori i nerent i al
protocollo. In particolare:
0 la Struttura preposta verifica, con periodicita mensile la correttezza dei valori di cassa, in
particolare il tesoretto (importo minimo tenuto a disposizione della Struttura/Punto Operativo),
la lista dei fermi, la lista dei sospesi, la regolarita delle firme, i documenti di cassa e contabili;
o il Responsabile della Struttura/Punto Operativo, o addetto designato, procede almeno una
volta ogni trimestre alla verifica a campione del contenuto quali/quantitativo delle mazzette
oggetto di rimessa, annotando i controlli effettuati e le relative risultanze.

9 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o la realizzazione delle operazioni nella esecuzione degli adempimenti di cui alla messa in
circolazione di val or i pr ev e dpgportb éha garahtiscenp & d i S
tracciabilita delle operazioni effettuate;

o alfine di consentire la ricostruzione delle responsabilita, la Struttura di volta in volta interessata

responsabile dell archiviazione e derbdotth cons
anche in via telematica o elettronica, inerente alla esecuzione degli adempimenti svolti
nell dambito delle attivit”™ proprie del process

Principi di comportamento

Le Strutture della Societa, a qualsiasi titolo coinvolte nella gestione dei valori, sono tenute ad
osservare le modalita esposte nel presente protocollo, le disposizioni di legge esistenti in materia,

la normativa interna nonché le eventuali previsioni del Codice Etico e del Codice Interno di
Comportamento di Gruppo.

I n particolare tuttd.i i soggetti che, nell é6espleta
titolo si trovino a dover trattare valori:

1 devono essere appositamente incaricati nelle specifiche procedure gestionali;
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1 sono tenuti ad operare con onesta, integrita, correttezza e buona fede;

9 sono tenuti a prestare particolare attenzione in relazione alle negoziazioni con clientela non
sufficientemente conosciuta ovvero avente ad oggetto importi di rilevante entita;

9 sono tenuti ad effettuare uno scrupoloso controllo sui valori ricevuti, al fine di individuare, ove

present e, guel | i sospetti di falsit ™. Léattiwvit
 utilizzo di appar ecchi atdele lpanconote, atte b eerficavense e ac
| 6autenticit”™ sia | 6idoneit”™ alla circolazione
| autenticit”™, oppure mediante control | di aut e
accertamenti manua | i e senza | 6ausilio di di spositivi di

1 sono tenuti, in presenza di banconote sospette di falsita, a
0 custodire le banconote sospette di falsita per le quali € stato redatto il verbale in idonei

Y

mezziforti nel periodo intercorrente tra la data di accertamento e la data di ritiro del valore da
parte della Capogruppo secondo quanto stabilito nel contratto di servizio relativamente al
trasporto e alla contazione valori accentrati in Intesa Sanpaolo S.p.A.;

segnalare immediatamente al proprio Responsabile qualunque tentativo di messa in
circolazione di banconote o valori sospetti di falsita da parte della clientela o di terzi del quale
il personale risulti destinatario o semplicemente a conoscenza. Il Responsabile a sua volta ha
| 6obbligo di trasmett er e stiutura aventgenfunzioaez di mtereal
Auditing per le valutazionidelcasoeg !l i eventuali adempi ment.
Vigilanza secondo quanto previsto dal paragrafo 4.1.

Inoltre:

1 qualora sia previsto il coinvolgimento di soggetti terzi nella gestione dei valori, i contratti con tali
soggetti devono contenere apposita dichiarazione di conoscenza della normativa di cui al D. Lgs.
231/2001 e di impegno al suo rispetto;

1 la corresponsione di onorari o compensi a fornitori di servizi eventualmente coinvolti € soggetta

ad un preventivo visto rilasciato dall édunit?

prestazione e la conseguente congruita del corrispettivo richiesto; in ogni caso non € consentito
riconoscere compensi in favore di fornitori di servizi che non trovino adeguata giustificazione in
relazione al tipo di incarico da svolgere o svolto.

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

I mettere in circolazione, in concorso o0 meno con terzi, valori falsi. L 6 a dhd eceva im buona

fede una banconota ed abbia, successivamente, dei dubbi sulla sua legittimita non deve tentare

a sua volta di metterla nuovamente in circolazione ovvero restituire la banconota sospetta di
f al si t itoreadgliadae smétdo distruggerla.
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| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari
a garantire | defficacia e | a concreta attuazione
presente protocollo.

Modello di organizzazione, gestione e controllo - novembre 2022 96



( ACANTUS

7.4 Area sensibile concernente i reati societari
7.4.1 Fattispecie di reato

Premessa
L 6 a r ter.del Pécreto contempla quasi tutti i reati societari previsti dal Titolo XI del codice civile,

che sono qualificabili come reati generali, in quantonon speci fi camesaertizeo dir i f er

Acantus?®*.
| reati societari considerati hanno ad oggetto differenti ambiti, tra i quali assumono particolare
rilevanza la formazione del bilancio, le comunicazioni esterne, talune operazioni sul capitale,

| 6i mpedito controll o e | 60st ac o fattispezié dcéommaadalia z i o

finalita di tutelare la trasparenza dei documenti contabili e della gestione societaria e la corretta
informazione ai soci, ai terzi ed al mercato in generale.

Per quanto concerne le fattispecie criminose che si riferiscono ai documenti contabili ed ai controlli
delle Autorita di Vigilanza, si rileva che la Societa i anche in quanto appartenente al Gruppo
Bancario Intesa Sanpaolo, la cui Capogruppo € una societa quotata - si pone in una posizione
privilegiata dal punto di vista della prevenzione e della corretta attuazione dei precetti normativi, in
guanto risulta destinataria di una disciplina speciale che impone la procedimentalizzazione
del | 6i nt er aoratiames di detta docarheatbzione nonché una serie di obblighi ed
adempimenti in relazione ai rapporti con le Autorita, con la conseguenza che le modalita di gestione
del rischio dei reati qui considerati risultano replicare comportamenti gia consolidati nella prassi
societariao, comungque, derivant. dal |l 6applicazione

Si elencano qui di seguito le fattispecie richiamate dal drt.a25 ter del Decreto.

False comunicazioni sociali (art. 2621 c.c.)

False comunicazioni sociali delle societa quotate (art. 2622 c.c.)

Questi reati si realizzano tramite condotte che, con riferimento alla situazione economica,

patrimoniale o finanziaria della societa o del gruppo, consistono nella consapevole:

1 esposizione di fatti materiali non rispondenti al vero nei bilanci, nelle relazioni o nelle altre
comunicazioni sociali dirette ai soci o al pubblico;

1 omissione di fatti materiali rilevanti la cui comunicazione é imposta dalla legge.

In ogni caso la condotta € sanzionata penalmente quando risulta rivolta a conseguire per sé€ o per

d

al tri un ingiusto profitto e idonea a concretame

sussiste anche se si riferisce a beni posseduti o amministrati dalla societa per conto terzi.

4L 6 ar ter.e st&tdmodificato da:
T L190/12, che ha aggiunt o i ICorziofedra privagon,t odialc uniu oavlol oraeratt.o 2d6 3 5f,
decorrenza dal 28 novembre 2012;
I L. 69/15, che ha eliminato per i reati societari i riferimenti a condizioni di responsabilita degli enti in parte diverse da quelle ordinarie e ha
riformato i reati di false comunicazioni sociali, con decorrenza dal 14 giugno 2015.
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Quando il falso attiene a societa diverse da quelle quotate o da quelle ad esse equiparate?:

T 1 desposi zione di fatti materi al|i fal si costitu
comunicazioni sociali previste dalla legge e i fatti sono rilevanti;

1 si applicano pene attenuate e | a causa di esclu
tenuita del fatto?®.

Falsita nelle relazioni o nelle comunicazioni delle societa di revisione (art. 27 D. Lgs. 39/2010)
Il reato consiste in false attestazioni od occultamento di informazioni, da parte dei responsabili della
revisione, circa la situazione economica, patrimoniale o finanziaria della societa sottoposta a
revisione, al fine di conseguire per sé o per altri un ingiusto profitto, con la consapevolezza della

falsit”™ e | o0intenzione di i ngannare | destinatar:.i
L decitb é piu severamente sanzionato se: ha cagionato un danno patrimoniale ai destinatari delle
comunicazioniy concerne |l a revisione di determinati enti
pubblicoo (tra cui | e stwuoentdinhanziaddiffasttrait pebblicaid manieami t t e r
rilevante, le banche, alcune imprese di assicurazione, le SIM, le SGR, le SICAV, gli intermediari
finanziari di cui alldart. 107 T.U.B.); =~ commess

con gli esponenti della societa sottoposta a revisione.

Soggetti attivi sono in primis i responsabili della societa di revisione (reato proprio). E altresi prevista

la punibilit”™ di c hi d” o promette ilonmemt@air ol @od @
ammi ni strativo e dell déorgano di controll o degl:. (
commettere il fatto.

Tale fattispecie attualmente non costituisce reato presupposto della responsabilita degli enti?’.

Impedito controllo (art. 2625, comma 2 c.c.)

Il reato d i cui a | contma P tel codk® @vile s | verifica nell éipotesi
impediscano od ostacolino, mediante occultamento di documenti od altri idonei artifici, lo
svolgimento delle attivita di controllo legalmente attribuite ai soci o ad altri Organi societari,
procurando un danno ai soci. |l reato € punito a querela della persona offesa e la pena € aggravata

se il reato € commesso in relazione a societa quotate ovvero in relazione ad emittenti con strumenti
finanziari diffusi tra il pubblico in misura rilevante.

2 Alle societa quotate inun mercato regol amentato nazionale o dell 6Unione europea sor
emittent.i strument i finanziari per i qual.i ~ stata chi etsihan siktdmammi ssi o1
multilaterale di negoziazione italiano, nonché le societa che fanno appello al pubblico risparmio o che comunque lo gestiscono.

%Si veda Ibiédercodice ckii 2he prevede pene inferiori se i fatti sono di lieve entita, in considerazione della natura e delle dimensioni
della societa e delle modalita o degli effetti della condotta, oppure se i fatti riguardano le piccole societa non sottoponibili a procedura fallimentare.

I'n questoéultimo caso il reat o .2621tewndceel dichoidliec es ocliovia eq ureircehli bismellcadliod! atprpel ,i clad
penale che esclude |l a punibilit”™ quando, per | e modal idtparticaaeeltenidtdec ondot t a
il comportamento non risulti abituale.

27Loarterdeas5 D. Lgs. 231/ 2001 continua tuttora a richiamare | 6artione 2624 c.

normativa nel frattempo intervenuta. Difatti:
T laL.262/ 2005 i nt r obiddesTsUeF. chedpaniva con uh&aditonoma fattispecie le falsita nella revisione delle societa quotate,
delle societa da queste controllate e delle societa che emettono strumenti finanziari diffusi fra il pubblico in misura rilevante;
T sia | darts.i a2 68 Dsdel T.6J.A & skguito della riforma della disciplina della revisione legale dei conti, sono stati abrogati e,
a decorrere dal 7.4.2010, le falsit?” nella revisione /2®no punite dal
Tale evoluzione ha fatto sorgere seri dubbi sulla permanente configurabilita della responsabilita degli enti per le condotte in questione. La Corte
di Cassazione, con la sentenza n. 34476/2011 delle Sezioni Unite penali, ha ritenuto che il reato di falso in revisione legale quale ora previsto
dall 6art. 27 del D. Lgs. 39/2010 non rientri pi?% nel Ingunotdletnamahon appl i c a
~ richi amatterda@ Lgs.22142001. V& dtresi considerato che determinate condotte corruttive nei confronti dei revisori dei conti
sono previste e punite ai sensi degli artt. 28 e 30 del D. Lgs. 39/2010, ma non costituiscono reato presupposto della responsabilita degli enti.
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La fattispecie di impedito controllo nei confronti della societa di revisione, in origine pure prevista
dal | 6 ar t%, att@aBn2re nan.castituisce reato presupposto della responsabilita degli enti.

Indebita restituzione dei conferimenti (art. 2626 c.c.)

La condotta tipica prevede, fuori dei casi di legittima riduzione del capitale sociale, la restituzione,
anche mediante il compimento di operazioni simulate, dei conferimenti ai soci o la liberazione degli
stessi dal |l 6obbligo di esequirl:i

Illegale ripartizione degli utili e delle riserve (art. 2627 c.c.)

Tale condotta criminosa consiste nel ripartire utili o acconti sugli utili non effettivamente conseguiti

o destinati per legge ariserva, ovvero ripartire riserve, anche non costituite con utili, che non possono

per legge essere distribuite.

Si fa presente che la restituzione degli utili o la ricostituzione delle riserve prima del termine previsto

per | dapprovazione del bilancio estingue il reato

lllecite operazioni sulle azioni o quote sociali o della societa controllante (art. 2628 c.c.)

1 reato in gquestione si perfeziona con | dacqui s
legge, di azioni o quote sociali proprie o della societa controllante, che cagioni una lesione

a | ntedriia del capitale sociale o delle riserve non distribuibili per legge.

Si fa presente che se il capitale sociale o le riserve sono ricostituiti prima del termine previsto per

| 6approvazione del bilanci o, r e | otata posta im éssefedas er c i :
condotta, il reato & estinto.

Operazioni in pregiudizio dei creditori (art. 2629 c.c.)

La fattispecie si reali zza con | 6effettuazi one,
creditori, di riduzioni del capitale sociale o fusioni con altra societa o scissioni, che cagionino danno

ai creditori.

Si fa presente che il risarcimento del danno ai creditori prima del giudizio estingue il reato.

Omessa comunicazione del conflitto di interessi (art. 2629 bis c.c.)

Questo reato si perfeziona quandoconkigi@dngastione @dl r at or

caso in cui sia adottato il sistema dualistico) di una societa con titoli quotati in un mercato

regol amentat o i t aduropea) ® diffesi irdmidurda dilévantedra i pubblico, ovvero

soggetta a vigilanza ai sensi del Testo Unico Bancario, d e | Testo Unico dell 6l

Finanziaria o delle norme disciplinanti le attivita assicurative o le forme pensionistiche

compl ementari, non comunica, nell e f,oramd 0eo rngeain ot ear

partecipa ovvero alla societa e comunque al collegiosi ndacal e, | 6interesse che

®BLoart. 2625 c.c. contemplava anche il reato di i mpedinedondariformadellal o degl i
disciplina della revisione |l egale dei conti | idlart eéDaligs®39/H0edoi depenalizaop unt o da
dalD.Lgs.8/ 16; poi canélD. Iigs /20025 n0n =~ stato conseguentemente modificato con
citato art. 29, sembra pot e roxontrodofnéi eonfrortidalla sodieg dilredisiohel nencrientrigiu della disciplna d i t

della responsabilita amministrativa degli enti. Al riguardo sembra valere il medesimo principio di cui alla sentenza della Corte di Cassazione
citata nella nota 35.
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di terzi, abbia in una determinata operazione della societa in questione, ovvero se si tratta di
amministratore delegato non si astiene dal compiere|l 6 o p e r, eagionandodn tal modo un danno
alla societa o a terzi.

Formazione fittizia del capitale (art. 2632 c.c.)

Tale reato si perfeziona nel caso in cui gli amministratori e i soci conferenti formino o aumentino
fittiziamente il capitale della societda mediante attribuzione di azioni o quote sociali in misura
compl essivamente superiore all dammontare del

guote, sopravvalutazione rilevante dei conferimenti dei beni in natura o di crediti ovvero del
patrimonio della societa nel caso di trasformazione.

Indebita ripartizione dei beni sociali da parte dei liquidatori (art. 2633 c.c.)

Il reato si perfeziona con la ripartizione da parte dei liquidatori di beni sociali tra i soci prima del
pagament o dei c r e d iantamamientosdelle $omrhei necessadeeal sbddistaclicche
cagioni un danno ai creditori.

Si fa presente che il risarcimento del danno ai creditori prima del giudizio estingue il reato.

Corruzione tra privati (art. 2635, commi 1 e 3, c.c.)

Istigazione alla corruzione tra privati (art. 2635 bis comma 1, c.c.).

Integra il reato di fCorruzione tra privatio la condotta di amministratori, direttori generali, dirigenti
preposti alla redazione dei documenti contabili, sindaci, liquidatori e degli altri soggetti investiti di
funzioni direttive n e | | 6 a mriaisdcieta oddi un altro ente privato, nonché dei soggetti sottoposti
alla loro direzione o vigilanza che - anche per interposta persona, per sé o per altri - sollecitano o
ricevono denaro o altra utilita non dovuti, 0 ne accettano la promessa, al fine di compiere od omettere
un atto contrario agli obblighi inerenti al loro ufficio o agli obblighi di fedelta, nei confronti della societa
0 ente privato di appartenenza.

E punito anche il corruttore, vale a dire chi, anche per interposta persona, offre, promette o da il
denaro o altra utilita non dovuta alle predette persone.

Rispondono invece del reato di fistigazione alla corruzione tra privatiochi fa una offerta o promessa
che non venga accettata, o gli esponenti di societd o enti privati che sollecitano la dazione o
promessa, qualora la sollecitazione non sia accettata®®.

Solo le condotte del corruttore (di offerta, dazione o promessa, che siano accettate o no), e non
anche quelle dei corrotti, (di accettazione o di sollecitazione), costituiscono reato presupposto della
responsabilita amministrativa degli enti, se commesse ne |l | 6 i nt & sodet/erde adgedlelil
corruttore appartiene®.

Entrambi i reati sono perseguibilid 6 u f.f i ci o

291 | reato di istigazione sussiste solo se | 6offerta o Ios dimttodgaresls
dirigenti preposti alla redazione dei documenti contabili, sindaci, liquidatori o soggetti che svolgono funzioni direttive in una societa o in un ente.

capi

a sono

Non integrano | 6istigazione | e medesime condotte commesse da/ dirette a

%L a rifor ma Cdrazionetra privatido dei |16 i nt r o d u istigaziore alth eorruzione #atpovatid i sBno st at ®.Ldsi
38/2017 in vigore dal 14 aprile 2017. | fatti commessi prima di tale data costituivano corruzione tra privati solo se alla condotta conseguiva
effettivamente un atto contrario ai doveri e un danno per la societa di appartenenza dei corrotti, e non rilevavano se colpivano enti privati diversi
da societ”. Ldéinserimento anche degli enti privati par idethiddepersonafith
giuridica.
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I'l'l ecita influenza263u0.t) 6assemblea (art
E punito con la reclusione chiunque determini, con atti simulati o con frode, la maggioranza in
assemblea allo scopo di conseguire, per sé o per altri, un ingiusto profitto.

Aggiotaggio (art. 2637 c.c.)

La fattispecie di reato si riferisce alla condotta di chiunque diffonda notizie false ovvero ponga in

essere operazioni simulate o altri artifici, concretamente idonei a cagionare una sensibile alterazione

del prezzo di strumenti finanziari non quotati o per i quali non é stata presentata una richiesta di
ammissione alla negoziazione in un mercato regolamentato, ovvero ad incidere in modo significativo

sull é6affidamento che il pubblico r grpppibacamel | a st a
Per | 06ipotesi di condotte riferite a emittenti str
alla negoziazione su un mercato regolamentato restano applicabili le sanzioni in materia di abusi di

mercato e la connessa responsabilita amministrativa.

Ostacolo all'esercizio delle funzioni delle autorita pubbliche di vigilanza (art. 2638 c.c.)

1 reato in questione si realizza nel caso in cui
pubbliche di vigilanza, si espongano in occasione di comunicazioni ad esse dovute in forza di legge,
fatti materiali non rispondenti al vero, ancorché oggetto di valutazione, ovvero si occultino,
totalmente o parzialmente, con mezzi fraudolenti, fatti che si era tenuti a comunicare, circa la
situazione patrimoniale, economica o finanziaria della societa, anche qualora le informazioni
riguardino beni posseduti o amministrati dalla societa per conto terzi.

Il reato si perfeziona altresi mediante qualsiasi condotta attiva od omissiva che in concreto determini
un ostacolo allo svolgimento delle funzioni demandate alle Autorita di Vigilanza.

La pena é aggravata se il reato € commesso in relazione a societa quotate ovvero in relazione ad
emittenti con strumenti finanziari diffusi tra il pubblico in misura rilevante.

Falso in prospetto (art. 173 bis D. Lgs. 58/1998)

L at. 173 bis del D. Lgs. 58/98 punisce la condotta di chi espone false informazioni od occulta dati

0O notizie nei prospett.i richiesti ai fini della s
guotazione nei mercati regolamentati, ovvero nei documenti da pubblicare in occasione delle offerte

pubbliche di acquisto o di scambio.

Affinché tale condotta integri gli estremi del reato, € indispensabile che il soggetto che la pone in
essere agisca con | 6intenzione di i ngannmingeisto dest
profitto, per sé o per altri. Occorre altresi che le informazioni false od omesse siano idonee ad indurre

in errore i loro destinatari.

Tale fattispecie attualmente non costituisce reato presupposto della responsabilita degli enti®!.

SlLoar terdelP.5gs. 231/ 2001 continua tuttora a richiamare | 6arl. 262/208528r0g6lac. , che
norma e introdusse | dattuale fattisphiscdeld. Lds. 58 /al SD8.i nP opi teohs@ élstdteor td.i 2c5u i
conseguentemente modificato, sembra potersi affermare che il reato di falso in prospetto non configuri pit reato presupposto ai fini della
responsabilita amministrativa degli enti. Al riguardo sembra valere il medesimo principio di cui alla sentenza della Corte di Cassazione citata
nella nota 35.
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7.4.2 Attivita aziendali sensibili

Le attivita sensibili identificate dal Modello nelle quali € maggiore il rischio che siano posti in essere

i reati societari sono le seguenti:

9 Gestione dei rapporti con il Collegio Sindacale e con la Societa di Revisione;

T Gestione dell 6informativa periodica

9 Gestione dei rapporti con le Autorita di Vigilanza.

Nei successivi paragrafi si riportano, per le prime due sopraelencate attivita sensibili, i protocolli che

dettano i principi di controllo e di comportamento applicabili a dette attivita che si completano con la

normativa aziendale di dettaglio che regolamenta le attivita medesime, precisando che, con

particolare riferimento. al reato di corruzione tra privati, trattandosi di fattispecie a potenziale impatto

trasversale su tutte le attivita della Societa, si rimanda altresi alle attivitd sensibili gia oggetto dei

seguenti protocolli in quanto contenenti principi che esplicano la loro efficacia preventiva anche in

relazione al reato suddetto:

i Gestione dei contenziosi e degli accordi transattivi (paragrafo 7.2.2.3);

1 Gestione delle procedure acquisitive dei beni e dei servizi e degli incarichi professionali
(paragrafo7.2.2.5);

i Gestione di omaggi, spese di rappresentanza, beneficenze e sponsorizzazioni (paragrafo
7.2.2.6);

9 Gestione del processo di selezione e assunzione di personale (paragrafo 7.2.2.7).

Rel at i vamentsensitldil ndbdaitctaitvai td | (Géstiohetdei rapport) aomlé Autorita di
Vigilanza) si rimanda al protocollo di cui al paragrafo 7.2.2.4, avente la specifica finalita di prevenire,
oltre ai reati di corruzione, nelle loro varie tipologie,anc he i | reato societario

Detti protocolli si applicano anche a presidio delle attivita eventualmente svolte, sulla base di appositi
contratti di servizio dalle altre societa del Gruppo, e/o outsourcer esterni.
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7.4.2.1. Gestione dei rapporti con il Collegio Sindacale e con la Societa di Revisione

Premessa

Il presente protocollo si applica ai membri del Consiglio di Amministrazione e a tutti gli Organi e le
Strutture della Societa coinvolti nella gestione dei rapporti con il Collegio Sindacale e con la Societa
di Revisione in occasione di verifiche e di controlli svolti in ottemperanza alle prescrizioni di legge.

Ai sensi del D. Lgs. 231/2001, il processo in oggetto potrebbe presentare occasioni per la
commi ssi one Imdpeditocorgralddg daii S ensi del | 6 anorichéde2réa® 5 d e |

di Cui a |l IDO kgs. t39/201D {per dywahto concerne la fattispecie di false relazioni o
comunicazioni da parte dei responsabili della revisione, commessa in concorso con gli organi della
societ? sottoposta a revisione) e all éartciedi29 de

impedimento od ostacolo alle attivita di revisione legale), che i nonostante il principio affermato dalla

Corte di Cassazione e di cui si & dato conto nel precedente paragrafo 7.4.1. 1 vengono comunque

tenuti in considerazione ai fini del presente protocollo.

Limitatamente alla gestione dei rapporti con il Collegio Sindacale e la Societa di Revisione, sussiste
altress3 il ri schi o de Cdrrazione trarpmvatid s lstigaizione dlla torruzienat o d i
t r a p, intrododidallaoL. 190/2012 tra i reati societari e descritto nel paragrafo 7.4.

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Societa, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita nella gestione
dei rapporti in oggetto.

Descrizione del Processo
Nell dambito del |l 6at t iColldio’Sindhdale & delai Sbdieta ali Rpvisionp,rlai a d e |
gestione dei rapporti con tali soggetti si articola nelle seguenti attivita:
9 comunicazione delle informazioni periodiche previste;
9 comunicazione di informazioni e di dati societari e messa a disposizione della documentazione,
sulla base delle richieste ricevute.

Le modalita operative per la gestione del processo sono disciplinate nel | 6 ambi t o del |l a
interna, sviluppata ed aggiornata a cura delle Strutture competenti, che costituisce parte integrante
e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio del processo si deve basare sui seguenti fattori:

T Livell. autorizzati vi definiti nell 6ambi to di c
particolare, i rapporti con il Collegio Sindacale e la Societa di Revisione, sono intrattenuti dal
Responsabile della struttura di riferimento o dai soggetti dal medesimo appositamente incaricati.
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1 Segregazione dei compiti tra i differenti soggetti coinvolti nel processo di gestione dei rapporti
con il Collegio Sindacale e la Societa di Revisione al fine di garantire, per tutte le fasi del processo,
un meccanismo di maker e checker.

i Partecipazione regolare e continua del Collegio Sindacale alle riunioni del Consiglio di
Amministrazione, a garanzia della effettiva conoscenzada partedell 6 Or gan o dnimerfloont r o |
alle scelte strategiche della Societa..

1 Tempestiva e completa evasione, a cura delle strutture competenti, delle richieste di
documentazione specifica avanzate dal Collegio Sindacalei per il tramite delle funzioni di volta
involta interessateinel | 6espl etamento della propria attivi!

I Tempestiva e completa evasione, a cura delle strutture competenti, delle richieste di
document azione specifica avanzate dalla Societn
attivita di verifica e controllo e valutazione dei processi amministrativo-contabili: ciascuna
Struttura ha la responsabilita di raccogliere e predisporre le informazioni richieste e provvedere
alla consegna delle stesse, sulla base degli obblighi contrattuali presenti nel contratto di incarico
di revisione, mantenendo chiara evidenza della documentazione consegnata a risposta di
specifiche richieste informative formalmente avanzate dai revisori.

1 Tempestiva e completa messa a disposizione della Societa di Revisione, da parte delle strutture
interessate, della documentazione disponibile relativa alle attivita di controllo ed ai processi
operativi seguiti, sui quali i revisori effettuano le proprie attivita di verifica.

9 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o sistematica formalizzazione e verbalizzazione delle attivita di verifica e controllo del Collegio
Sindacale ;

o Vverifica e conservazione delle dichiarazioni di supporto per la predisposizione delle
Representation Letter, con firma delle stesse da parte dei soggetti facoltizzati , rilasciate alla
Societa di Revisione;

o al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte

effettuate, la Struttura d i volta in volta interessata  res|
conservazione della documentazione di competenza prodotta anche in via telematica o
el ettronica, inerente alla esecuzione degli ad:¢

alla gestione dei rapporti con il Collegio Sindacale e la Societa di Revisione.

Principi di comportamento

Le Strutture e gli Organi della Societa, a qualsiasi titolo coinvolti nella gestione dei rapporti con il
Collegio Sindacale e la Societa di Revisione, sono tenute alla massima diligenza, professionalita,
trasparenza, collaborazione, disponibilita e al pieno rispetto del ruolo istituzionale degli stessi, dando
puntuale e sollecita esecuzione alle prescrizioni ed agli eventuali adempimenti richiesti nel presente
protocollo, in conformita alle disposizioni di legge esistenti in materia nonché alle eventuali previsioni
del Codice Etico e del Codice Interno di Comportamento di Gruppo.

In particolare:
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1 devono essere puntualmente trasmesse le comunicazioni periodiche al Collegio Sindacale i per
il tramite delle strutture competenti e della Societa di Revisione, e tempestivamente riscontrate le
richieste/istanze pervenute dagli stessi;

1 i membri del Consiglio di Amministrazione e i dipendenti che, a qualunque titolo, siano coinvolti
in una richiesta di produzione di documenti o di informazioni da parte del Collegio Sindacale
nonché della Societa di Revisione pongono in essere comportamenti improntati alla massima
correttezza e trasparenza e non ostacolano in alcun modo le attivita di controllo e/o di revisione;

9 idati ed i documenti devono essere resi disponibili in modo puntuale ed in un linguaggio chiaro,
oggettivo ed esaustivo in modo da fornire informazioni accurate, complete, fedeli e veritiere;

7 ciascuna Strutturaa zi endal e =~ responsabile dell darchi
documentazione formalmente prodotta e/o consegnata ai membri del Collegio Sindacale nonché
ai Revisori, nell 6ambito della propria att:

In ogni caso € fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di

comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs.

231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

fritardare senza giusto motivo o omettere |
richiesti;

9 esibire documenti e dati incompleti e/o comunicare dati falsi o alterati;

i tenere una condotta ingannevole che possa indurre il Collegio Sindacale e la Societa di Revisione
in errore di valutazione tecnico-economica della documentazione presentata;

1 promettere o dare somme di denaro o altre utilita a membiri del Collegio Sindacale o della Societa
di Revisione, con la finalita di promuovere o favorire interessi della Societa.

| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari

a garantire | defficacia e | a c¢oncr etament@dedcritiane i
presente protocollo.
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7.4.2.2. Gestione dell 6informativa periodica

Premessa

Il presente protocollo si applica a tutte le Strutture della Societa coinvolte nella predisposizione dei
documenti che contengono comunicazioni sociali relative alla situazione economica, patrimoniale e
finanziaria della Societa.

Ai sensi del D. Lgs. 231/2001, il processo di predisposizione dei documenti in oggetto potrebbe
presentare occasioni p e r | a commi s s i dase cothenicazianiesacial® , d ic 0 B
disciplinato agli artt. 2621 e 2622 del Codice Civile nonché i reati tributari, definiti nel paragrafo 7.11
(Area sensibile concernente i reati tributari). Inoltre, le regole aziendali e i controlli di completezza e
di veridicita previsti nel presente protocollo sono predisposti anche al fine di una piu ampia azione
preventiva dei reati che potrebbero conseguire a una scorretta gestione delle risorse finanziarie,
guali i reati di ACorruzione contro la Pubblica Amministrazioneon el | e | or o Virauzione
indebitag fCorruzione tra privatiq fistigazione alla corruzione tra privatiQ nonché i reati di
fRiciclaggiode MAutoriciclaggioa

La Capogruppo é sottoposta a precisi obblighi informativi di bilancio in qualita di societa quotata sul
mercato regolamentato italiano. Il processo di predisposizione dei documenti in oggetto & pertanto

di sciplinato da apposito nedjgedtienendi Gapayruppggon parerat o

t

on

po

d a

favorevole dell 6organo di controll o, i n -hisidelpost a

T. U. F. , c he ha qualificato nor mati vament e dédi a

documenti contabili societari 0 prevedendo specifiche
rappresentazione veritiera e corretta della situazione patrimoniale, economica e finanziaria del
Gruppo.

leALinee guida distgayv évmo frecaepimicanidaliberaodel,Consiglio di
Amministrazione di Acantus, definiscono i principi di riferimento, i ruoli e le responsabilita attribuite
alle strutture della Societa in relazione al processo afferente il presente Protocollo, di cui deve
intendersi parte integrante. Le citate Linee Guida prevedono, in particolare, che le procedure

sensibildi ai fini del | 6i nfor mati va f i ricaralzfineadr i

pervenire alla valutazione della loro adeguatezza richiesta dal citato art. 154 bis del T.U.F.; tali
procedure rappresentano pertanto le regole operative di dettaglio del presente protocollo.

Oltre alle citate Linee Guida, concorrono e completano il governo e il processo di predisposizione
dei documenti che contengono comunicazioni ai soci e/o al mercato relative alla situazione
economica, patrimoniale e finanziaria della Societa, specifici documenti di governance e regole di
gruppo applicabili anche alle Societa Controllate, tempo per tempo aggiornati, tra i quali si
segnalano:

Tl eifnee guida per il governo dell dinformativa

1

i 0

resp

S i

di

Tl e ARagmbheeria di predi sposi zione dell 6informat:i
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Tl e ALinee guida per | a valutazione dell e poste p
Tl e ARegole contabili di gruppobo;
9 la normativa in materia di Fair Value;

Quanto definito dal presente protocollo & volto a garantire il rispetto, da parte della Societa, della
normativa vigente e dei principi di trasparenza,
delle attivita in oggetto.

Descrizione del Processo
Nel |l 6amprboesdegi sensi bili ai fini del Il 6informatiyv
attivita strettamente funzionaliallapr oduzi one del b &l toatribatd alla redézeosee r ¢ i z |
del bilancio consolidato e delle situazioni contabili infrannuali. Tali attivita attengono ai seguenti
processi aziendali:
1 Gestione della contabilita e delle segnalazioni di vigilanza;
i Gestione del bilancio d 6 i mp e de$ @eporting package e funzionali per il contributo alla
redazione del bilancio consolidato del Gruppo.

Le modalit”™ operative per |l a gestione del proces
interna, sviluppata ed aggiornata a cura delle Strutture competenti, che costituisce parte integrante
e sostanziale del presente protocollo.

Principi di controllo

| documenti che contengono comunicazioni sociali relative alla situazione economica, patrimoniale

e finanziaria della Societa devono essere redatti in base alle specifiche procedure, prassi e logiche

aziendali in essere che:

1 identificano con chiarezza e completezza le funzioni interessate nonché i dati e le notizie che le
stesse devono fornire;

1 identificano i criteri per le rilevazioni contabili dei fatti aziendali, inclusa la valutazione delle singole

poste;
f determinano | e scadenze, g¢gli argomenti oggetto d
dei relativi flussi e | 6eventuale richiesta di r

1 prevedono la trasmissione di dati ed informazioni alla Struttura competente della Capogruppo, in
forza del relativo contratto di servizio, responsabile della raccolta attraverso un sistema che
consente la tracciabilita delle singole operazioni e l'identificazione dei soggetti che inseriscono i
dati nel sistema;

1 prevedono criteri e modalita per l'elaborazione e la successiva trasmissione alla Competente
struttura della Capogruppo dei dati della Societa funzionali alla redazione alla formazione del
bilancio consolidato di Gruppo.

Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:
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1 Ruoli e responsabilita definiti:

o ogni singola Struttura (della Societa ovvero della Capogruppo, per gli ambiti di rispettiva
competenza, in virtt del contratto di servizio stipulato) & responsabile dei processi che
contribuiscono alla produzione delle voci contabili e/o delle attivita valutative ad essa
demandate e degli eventuali commenti in bilancio di propria competenza;

o il sistema dei poteri e delle deleghe stabilisce le facolta di autonomia gestionale in relazione
alle attivita in oggetto, in particolare per quanto riguarda il passaggio a perdite;

o sono definiti.i di ver si profili di utenza per
corrispondono specifiche abilitazioni in ragione delle funzioni attribuite;
ola verifica dell 6adeguatezza de vacmableefiaanziarias ens i |

nonché dei relativi controlli & affidata al Responsabile Preposto alla redazione dei documenti
contabili della Societa.

9 Segregazione delle funzioni
o |l processo di predisposizione dei documenti che contengono comunicazioni sociali relative
alla situazione economica, patrimoniale e finanziaria della Societa prevede il coinvolgimento
di di st i n tdalaS8dietae tetlalCapegruppo, per gli ambiti di rispettiva competenza,
in virtt del contratto di servizio stipulato.

1 Attivita di controllo
o Le attivita di predisposizione dei documenti che contengono comunicazioni sociali relative alla
situazione economica, patrimoniale e finanziaria della Societa sono soggette a puntuali
controlli di completezza e veridicita sia di sistema sia manuali, in particolare:

A verifiche, con cadenza periodica, dei saldi dei conti di contabilita generale, al fine di
garantirne la quadratura con i rispettivi partitari;

A verifica, con periodicita prestabilita, di tutti i saldi dei conti lavorazione, transitori e similari,
per assicurare che le Unita interessate che hanno alimentato la contabilita eseguano le
necessarie scritture nei conti appropriati;

A esistenza di controlli maker e checker attrav
e differente da quella che la autorizza, previo controllo di adeguatezza;

A produzione, per tutte le operazioni registrate in contabilita, di prima nota contabile,
debitamente validata, e della relativa documentazione giustificativa;

A analisi degli scostamenti, attraverso il confronto tra i dati contabili esposti nel periodo
corrente e quelli relativi a periodi precedenti;

A controllo di merito in sede di accensione di nuovi conti ed aggiornamento del piano dei

conti;
A quadratura della versione definitiva del bilancio con i dati contabili.
o La verifica dell 6adeguatezza dei processi sensi
e dell 6ef f et t i nelativieoptpll é actieolata meleeseguaentiifasi:
A verifica del disegno dei controlli;
Atestdel | 6effettiva applicazione dei control li;
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A identificazione delle criticita e dei piani di azione correttivi;
A monitoraggios ul | avanzament o &ziors aorrettivie nfraprese.aci a del |

1 tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o |l processo decisionale, con riferimento alle attivita di predisposizione dei documenti che
contengono comunicazioni sociali relative alla situazione economica, patrimoniale e finanziaria
della Societa é garantito dalla completa tracciabilita di ogni operazione contabile sia tramite
sistema informatico sia tramite supporto cartaceo;

o tutte le scritture di rettifica effettuate dalle singole Strutture responsabili dei conti di propria
competenza o dalla Struttura deputata alla gestione del Bilancio, sono supportate da adeguata
documentazione dalla quale sia possibile desumere i criteri adottati ed, analiticamente, lo
sviluppo dei relativi calcoli;

o tuttala documentazione relativa ai controlli periodici effettuati viene archiviata presso ciascuna
Struttura coinvolta per le voci contabili di propria competenza;

o tutta la documentazione di supporto alla stesura del bilancio & archiviata presso la Struttura
deputata alla gestione del Bilancio e/o presso le strutture coinvolte nel processo di redazione
delle disclosures.

Principi di comportamento

Le Strutture della Societa, a qualsiasi titolo coinvolte nelle attivita di tenuta della contabilita e della

successiva predisposizione/deposito delle comunicazioni sociali in merito alla situazione economico

e patrimoniale della Societa (bilancio di esercizio, reporting package per il contributo alla redazione

del bilancio consolidato, relazione sulla gestione, ecc.) sono tenute ad osservare le modalita esposte

nel presente documento, le previsioni di legge esistenti in materia, nonché le norme contenute nelle

ALi nee Guinmea ammignoivsetrr ati vo finanziariod e nell e

guestione, norme tutte improntate a principi di trasparenza, accuratezza e completezza delle

informazioni contabili al fine di produrre situazioni economiche, patrimoniali e finanziarie veritiere e

tempestive anche ai sensi ed ai fini di cui agli artt. 2621 e 2622 del Codice Civile. In particolare, le

suddette Strutture sono tenute a:

1 rappresentare i fatti di gestione in modo corretto, completo e tempestivo nella contabilita e nei
dati aziendali allo scopo di garantire la corretta e veritiera rappresentazione dei risultati economici,
patrimoniali e finanziari della Societa;

9 tenere un comportamento corretto, trasparente e collaborativo, nel rispetto delle norme di legge
e delle procedure aziendali interne, in tutte le attivita finalizzate alla formazione del bilancio e
delle altre comunicazioni sociali, al fine di fornire ai soci ed ai terzi una informazione veritiera e
corretta sulla situazione economica, patrimoniale e finanziaria della Societa.

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di

comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:
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9 rappresentare o trasmettere per I'elaborazione e la rappresentazione in bilanci, relazioni e
prospetti o altre comunicazioni sociali, dati falsi, lacunosi o, comunqgue, non rispondenti alla realta,
sulla situazione economica, patrimoniale e finanziaria della Societd;

T gual ora sia previsto il coinvolgimento di sogge
della Societd, i contratti con tali soggetti devono contenere apposita dichiarazione di conoscenza
della normativa di cui al D. Lgs. n. 231/01 e di impegno al suo rispetto;

9 omettere dati ed informazioni imposti dalla legge sulla situazione economica, patrimoniale e
finanziaria della Societa.

| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari

a garantire | defficacia e | a concreta attuazione
presente protocollo.
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7.5 Area sensibile concernente i reati con finalita di terrorismo o d i eversione del |l
democratico, i reati di criminalita organizzata, i reati transnazionali, i reati contro la persona
ed i reati in materia di frodi sportive e di esercizio abusivo di gioco o di scommessa

7.5.1 Fattispecie di reato

Premessa

Attraverso ripetuti interventi legislativi sono state introdotte nel sistema della responsabilita
amministrativa degli Enti varie categorie di illeciti, con la comune finalita di contrastare fenomeni di
criminalitd che destano particolare allarme a livello internazionale, specie in relazione a reati di
matrice politico-terroristica, oppure commessi nei settori e con le forme tipiche della delinquenza
organizzata, anche transnazionale, o particolarmente lesivi di fondamentali diritti umani.

Il settore finanziario - e con esso la politica del Gruppo Sanpaolo - ha da sempre dedicato particolare
attenzione ed impegno nella collaborazione alla prevenzione di fenomeni criminali nel mercato
finanziario ed al contrasto al terrorismo, impegno questo che la Societa assume anche ai fini della
tutela della sana e prudente gestione, della trasparenza e correttezza dei comportamenti e del buon
funzionamento del sistema nel suo complesso. l nol tr e, nell 6esercizio d
particolare evidenza il rischio di mettere a disposizione di clientela operante in settori inibiti dalla
legge (ad esempio fabbricazione e commercio di mine anti-uomo e cluster bomb) e/o appartenente
0 comungue contigua alla malavita organizzata servizi, risorse finanziarie o disponibilita economiche
che risultino strumentali al perseguimento di attivita illecite.

Si fornisce qui di seguito una sintetica esposizione delle categorie di fattispecie in questione.

* % %
Sezionel-Del i t ti con finalit”™ di terrorismo o di ever
L6éar quater@ebDecr et o di spone |l a punibilit”™ dell 6ent e,
in cui siano commessi, nelléinteresse 0 a vantaggi
o di eversione dell 6ordine de maale kedgi spaziali opdallea vi st i

Convenzione internazionale per la repressione del finanziamento del terrorismo, firmata a New York

il 9 dicembre 1999.

La norma non prevede un elenco di reati chiuso e tassativo ma si riferisce ad un qualsivoglia illecito

penale caratterizzato dallapar ti col are finalit"™ di terrorismo o
perseguita dal soggetto agente32.

Si menzionano qui di seguito le principali fattispecie che possono venire in considerazione

2. 6 ar t sexie? €M@ considera connotate da finalita di terrorismo le condotte che possono arrecare grave danno ad un Paese o ad
undorganizzazione internazionale e sono compiute all o s cagargzzaddne i nt i mi d
internazionale a compiere o ad astenersi dal compiere un qualsiasi atto, o di destabilizzare le strutture politiche fondamentali, costituzionali,
economiche e sociali, nonché le altre condotte previste da convenzioni o da norme internazionali. Secondo la giurisprudenza (Cassazione.
penale. n. 39504/ 2008) | 6espressione fieversione del | 6or diiicawoleieemaocr at i co
deve intendersi riferita all 6dor di na mtapdicachedendail souvertineentadel sistema deopacriaticad i ad o g
e costituzionale esistente o alla deviazione dai principi fondamentali che lo governano.
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A) Delitti con finalitaditerr or i smo o eversione dell dordine democ
penale o daleggi penali speciali.

Si tratta dei delitti politici, cioé contro la personalita interna ed internazionale dello Stato, contro i

diritti politici del cittadino, nonché contro gli Stati esteri, i loro Capi e i loro rappresentanti.

Le fattispecie di maggior rischio, in quanto potrebbero astrattamente presentarsi nello svolgimento

d el | 6 ddla Soacietat sono quelle concernenti i IFinafiziamento di condotte con finalita di
terrorismoo ( a rquinquies?7 D c¢ . Batt)azioné & behi o denaro sottoposti a sequestroo

(art. 270 quinquies.2 c.p.), | aPafit eci pazi one a prest i (art. 248c.p)alvor e
fSequestro di persona a scopo di terrorismo o di evers i o n(@&t6289 bis c.p.) e il reato di cui

al | 6abigc.. p2.7,0 d e Assotiaziomitcon fiflalita di terrorismo anche internazionale o

di eversione del | 6dndarticadare, dtaemdtima fattispecie punisce anche

qualsiasi forma di finanziamento a favore di associazioni che si propongono il compimento di atti di

violenza con finalita di terrorismo o di eversione.

Si richiama inoltre | 6attenzione sui reati a dann
riciclaggio ed impiego di denaro, beni o utilita di provenienza illecita, beninteso qualora commessi
strumentalmente al perseguimento di finalitadite r r or i smo o eversione del |l
Accanto alle disposizioni del codice penale, vengono in considerazione i reati previsti in leggi speciali
attinenti alle piu varie materie (ad. es. in materia di armi, di stupefacenti, di tutela ambientale, ecc.)
nonchéin tutta quella parte della | egisl&zotamae it a
combattere il terrorismo (ad es. in tema di sicurezza della navigazione aerea e marittima, ecc.).

(@)
(@]

B) Delitti con finalita di terrorismo previsti dalla Convenzione di New York del 1999.
IlrichiamoataleConvenzi one o0 p equaer, comaad, del®acreto tend2 dhiaramente
ad evitare possibili lacune in quanto con essa si intende promuovere la cooperazione internazionale
per la repressione delle condotte di raccolta fondi e di finanziamenti in qualunque forma, destinati
ad atti di terrorismo in genere o relativi a settori e modalita a maggior rischio, oggetto di trattati
internazionali (trasporti aerei e marittimi, rappresentanze diplomatiche, nucleare, ecc.).

* % %

Sezione Il - Delitti di criminalita organizzata

L 6 a r ter del Ddcreto, inserito dalla L. 94/2009, prevede innanzitutto un gruppo di reati inerenti

alle varie forme di associazioni criminose, e Cio€:

1 Associazione per delinquere generica (art. 416 c.p., primi cinque commi);

9 Associazione di tipo mafioso, anche straniera e scambio elettorale politico-mafioso (artt. 416 bis
e 416 ter);

1 Associazione per delinquere finalizzata alla commissione di delitti in tema di schiavitu, di tratta di
persone e di immigrazione clandestina (art. 416 c.p., commi 6 e 7);

9 Associazione per delinquere finalizzata al traffico illecito di sostanze stupefacenti o psicotrope
(art. 74 D.P.R. n. 309/1990).
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Con riferimento alle fattispecie di associazioni per delinquere sopra considerate, la sanzione penale
e ricollegata al solo fatto della promozione, costituzione, partecipazione ad una associazione

criminosa formata da tre o pi% persone, indi pend
puni zione) dei reati che costituiscono il fine d
partecipazione ad unaassociazi one cri minosa da parte di un espon:
potrebbe determinare | a responsabilit?” ammi ni s
partecipazione o il concor so all 6associazione r
del Iréeismstee 0o del v ant ag g iEdnolteaithiesioechet il evincoie adsodativin si .

esplichi attraverso un minimo di organizzazione a carattere stabile nel tempo e la condivisione di un

programma di realizzazione di una serie indeterminata di delitt i . Non basta <cio

accordo per la commissione di uno o piu delitti determinati. La giurisprudenza ritiene altresi possibile
il concorso nel reato di associazione criminosa da parte di colui che, pur non partecipando
al | 6associ aprhistaaun appdrie sosanziale,fanche se episodico, alla sua sussistenza
od al perseguimento dei suoi scopi.

Léassociazione di tbis p.m) sinistingu® dalla agsa@cinzione per Hdinquere
generica per il fatto che coloro che ne fanno parte si avvalgono della forza di intimidazione del vincolo
associativo e della condizione di assoggettamento e di omerta che ne deriva per commettere delitti,
oppure-anche non mediante | a commi ssione di delitti,
- per acquisire in modo diretto od indiretto la gestione o comunque il controllo di attivitd economiche,
di concessioni, di autorizzazioni, appalti e servizi pubblici o per realizzare profitti o vantaggi ingiusti
per sé o per altri, ovvero al fine di impedire od ostacolare il libero esercizio del voto o di procurare
voti a sé o ad altri in occasione di consultazioni elettorali.

La norma si applica anche alla camorra e alle altre associazioni, comunque denominate, anche
straniere, che presentino i connotati mafiosi predetti. Lo scambio elettorale politico-mafioso invece

€ commesso da chiproponeocaccetta | a promessa di procurare vo
in cambio dell 6erogazione o del.la promessa di den
Gli altri due tipi di associazioni criminose (art. 416, commi 6 e 7, c.p. e art. 74 D.P.R. n. 309/1990)

sono invece caratterizzate dall dessere preordinat

esse considerati, vale a dire: dei reati in tema di schiavitt, di tratta di persone, di immigrazione
clandestina, di traffico di organi, di reati sessuali contro i minori nonché dei reati di illecita produzione,

traffico o detenzione di sostanze stupefacenti o psicotrope. Alcuni di questi specifici reati-fine
costituiscono di per s® autonomi reati presuppost
nel prosieguo a proposito dei reati contro la persona e dei reati transnazionali.

L 6 ar tter pr@vdde inoltre la generica categoria dei delitti di qualsivoglia tipo, commessi
avvalendosi del metodo mafioso od al fine mwa f avc
restando, per |l a responsabilit”™ dell déente, il regq
La prima circostanza si ritiene ricorra allorquando il soggetto agente, pur senza appartenere al
sodalizio criminoso o concorrere con esso, pone in essere una condotta idonea ad esercitare una
particolare intimidazione, quale ad esempio | a mi
di organizzazioni criminal. operant.i nel |l 6ambi t
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commissionediunreat o di qual siasi tipo atto ad agevol are
verifica quando il soggetto abbia agito con tale scopo specifico e la sua condotta sia concretamente
idonea a realizzare tale risultato, come ad esempio nel caso del reato di riciclaggio compiuto

essendo a conoscenza della riferibilit”™ dell doper
Infine, ai sensi del medesimo art. 24 ter, rilevano i seguenti reati, solitamente, anche se non
necessariamente, real i zzoaitrimnaliel | 6ambito di organi

Sequestro di persona a scopo di rapina o di estorsione (art. 630 c.p.).

Il reato consiste nel sequestro di una persona con lo scopo di conseguire per s€ o per altri un ingiusto
profitto in cambio della liberazione. Il profitto potrebbe anche consistere in un vantaggio di natura
non patrimoniale. In casi particolari potrebbero essere ritenuti corresponsabili del reato anche coloro
che, pur non avendo partecipato al sequestro, si attivino per far si che gli autori possano conseguire
il riscatto, contribuendo al protrarsi delle trattative e conseguentemente, della privazione della liberta
personale del sequestrato, o al conseguimento del profitto da parte dei sequestratori. Potrebbe

invece integrare il reato di riciclaggio | 6attivi
nel |l 6i mpi ego di s o nberg esdendo d eonoacenza della provenieriza dal reato
in questione.

Delitti in tema di armi e di esplosivi (art. 407 comma 2, lettera a), n. 5 c.p.p.).

Si tratta di fattispecie previste dalle leggi speciali vigenti in materia (in particolare dalla L. 110/1975

e dalla L. 895/1967), che puniscono le condotte di illegale fabbricazione, introduzione nello Stato,

vendita, cessione, detenzione e porto abusivo di esplosivi, di armi da guerra e di armi comuni da

sparo, con esclusione di quelle da bersaglio da sala, o ad emissione di gas, o ad aria compressa.

Anche in questo caso, come per il reato precedente, eventuali collusioni in qualsiasi forma degli
operator.i con gli autor i dei reat. in qgquestione
concessione di finanziamenti, con la consapevolezza di anche solo indirettamente favorirli, potrebbe
comportare il concorso nei reati stessi o | d6i mput
Per completezza, S i f a pr e sisure pee comrastre Il fnantiaengngpe 2 2 0
del | e i mprese produttrici di mi ne antipersona,
espressamente previsto il divieto del finanziamento di societa aventi sede in Italia o all'estero, che,
direttamente o tramite societa controllate o collegate svolgano attivita di costruzione, produzione,

sviluppo, assemblaggio, riparazione, conservazione, impiego, utilizzo, immagazzinaggio,
stoccaggio, detenzione, promozione, vendita, distribuzione, importazione, esportazione,
trasferimento o trasporto delle mine antipersona, delle munizioni e submunizioni cluster, di
gualunque natura o composizione, o di parti di esse. La Legge vieta altresi di svolgere ricerca
tecnologica, fabbricazione, vendita e cessione, a qualsiasi titolo, esportazione, importazione e
detenzione di munizioni e submunizioni cluster, di qualunque natura o composizione, o di parti di

esse.
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La Legge prevede in particolare che gli intermediari abilitati** che non osservino detto divieto sono
puniti con la sanzione amministrativa pecuniaria da euro 150.000 a euro 1.500.000, per i casi di cui
all'articolo 5 del decreto legislativo 8 giugno 2001, n. 231 (ovvero per le violazioni commesse nel
loro interesse o vantaggio)**.

* x %

Sezione Il - Delitti transnazionali

La responsabilita degli Enti per tale categoria di reati € sancita dalla L. 146/2006, al fine di piu

efficacemente contrastare le organizzazioni criminali che agiscono a livello internazionale.

Si considera transhazionale il reato punito con la pena della reclusione non inferiore nel massimo a

quattro anni, qualora sia coinvolto un gruppo criminale organizzato e:

i sia commesso in piu di uno Stato;

1 ovvero sia commesso in uno Stato, ma una parte sostanziale della sua preparazione,
pianificazione, direzione o controllo avvenga in un altro Stato;

9 owvvero sia commesso in uno Stato, ma in esso sia implicato un gruppo criminale organizzato
impegnato in attivita criminali in pit di uno Stato;

1 ovvero sia commesso in uno Stato, ma abbia effetti sostanziali in un altro Stato.

Si descrivono di seguito |l e fattispecie penali <c¢h
o del vantaggio dell 6ente e del | ae déebbaasussistaaezla onal i
consapevolezza da parte del soggetto agente), pos

Associazioni per delinquere previste dagli artt. 416 e 416 bis c.p. ovvero finalizzate al
contrabbando di tabacchi lavorati esteri (art. 291 quater D.P.R. n. 43/1973)%* o al traffico di
stupefacenti (art. 74 D.P.R. n. 309/1990)

Per la definizione delle condotte di base dei reati associativi in questione si rimanda a quanto sopra

osservato a proposito dei delitti di criminalita organizzata. Si ritiene che, ricorrendo le caratteristiche

dell a transnazionalit”™, siano appl i cablil46/206l 6ent
non anche guel2lterde Decretal i all 6art

Reati in tema di immigrazioni clandestine (art. 12, commi 3, 3 bis, 3 ter e 5 del D. Lgs.
286/1998)%

33 Societa di intermediazione mobiliare (SIM) italiane, le banche italiane, le societa di gestione del risparmio (SGR) italiane, le societa di
investimento a capitale variabile (SICAV), gli intermediari finanziari iscritti nell'elenco di cui all'articolo 106 del testo unico di cui al decreto
legislativo 1° settembre 1993, n. 385, ivi inclusi i confidi, le banche di Paesi membri dell'Unione europea, le imprese di investimento di Paesi
memobri dell'Unione europea, le banche extracomunitarie, gli agenti di cambio iscritti nel ruolo unico nazionale tenuto dal Ministero dell'economia
e delle finanze, nonché le fondazioni di origine bancaria e i fondi pensione

341n coerenza con i valori e i principi espressi nel Codice Etico, Intesa Sanpaolo S.p.A. vieta di porre in essere ogni tipo di attivita bancaria e/o di
finanziamento connessa con la produzione e/o la commercializzazione di armi controverse e/o bandite da trattati internazionali, quali: (i) armi
nucleari, biologiche e chimiche; (ii) bombe a grappolo e a frammentazione; (iii) armi contenenti uranio impoverito; (iv) mine terrestri anti-persona.

3| e fattispecied i c ui aguatedDa.rR..R.29413/ 73 sono sekiesdediea deblx legs. A3&/20016 ar t . 25

36| reati in tema di immigrazioni clandestine, anche se privi delle caratteristiche della transnazionalita, comportano la responsabilita ai sensi del D.
Lgs. 231/2001, a decorrere dal 19 nov e mbodeeies2cOnma 1 bisddeltDacrew,iintraglottd dalat,.a i n v i g
161/2017.
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La norma punisce le condotte consistenti nel trasportare illegalmente stranieri nel territorio dello

Stato, nel promuovere, dirigere, organizzare o finanziare tale trasporto, oppure in altri atti diretti a
procurare ill egal ment eerriloritatiago oedsusocoStath diversd da quelld @i r i ne
loro appartenenza o residenza permanente. E pero richiesto che ricorra almeno una delle cinque

condizioni elencate dalla norma stessa®’.

Le medesime condotte sono punite piu severamente se si verifichi la contemporanea presenza di

almeno due delle cinque condizioni predette oppure se siano commesse con determinate finalita,

guali: il reclutamento di persone destinate alla prostituzione; lo sfruttamento sessuale o lavorativo,

lo sfruttamento di minori, o in genere, la finalita di trarre un profitto anche indiretto.

Infine, il comma 5 punisce il favoreggiamento della permanenza dello straniero al fine di trarre un
ingiusto profitto dalla sua condi zi on €efittocsussistal | e g a
guando | 6equilibrio delle prestazioni sia forteme
da parte del soggetto agente dello stato di clandestinita, da lui conosciuto.

Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendac.i all 6a
giudiziaria (art. 377 bis c.p.)

Il reato € commesso da chi, con violenza o minaccia o con offerta o promessa di denaro o di altra

utilita, induce a non rendere dichiarazioni o a rendere dichiarazioni mendaci coloro che siano

chiamati a rendere dichiarazioni davanti all dautorit
ed abbiano la facolta di non rispondere.

Si precisa che tale reato pu, dar luogo alla resj|
caratteristiche della transnazionalita, essendo richiamato, oltre chedallaL.1 4 6 / 2006, anche

25 decies del Decreto.

Favoreggiamento personale (art. 378 c.p.)

La condotta criminosa consiste nel prestare aiuto ataluno-dopo | davvenuta c¢ommi
delitto per il guale | a |l egge stabilisce | 6ergas
medesimo-ad el udere | e investigazioni del | 6Autorit ™,

sussiste anche quando la persona aiutata non & imputabile o risulta che non ha commesso il delitto.
La pena é aggravata quando il delitto commesso € quello di associazione mafiosa.

Si precisa che, per giurisprudenza maggioritaria, integrano il reato anche le false risposte, tese ai
finidicuisopra,aller i chi este dell 6Autorit”™ Giudiziaria.

* k%

Sezione IV - Delitti contro la persona
L 6 a r guinquizssdel Decreto elenca talune fattispecie di reato poste a presidio della personalita
individuale previste dal codice penale col fnedicont rast are aspramente il f

371n sintesi: a) procurato ingresso o permanenza illegale di cinque o piti persone; b) pericoloper16i ncol umi t~ dell e persone t
trattamento degradante; d) fatti commessi da tre o piu persone concorrenti o con utilizzo di servizi di trasporto internazionali o di documenti falsi
o illegalmente ottenuti; e) fatti commessi da chi & nella disponibilita di armi o di esplosivi.

Modello di organizzazione, gestione e controllo - novembre 2022 116



( ACANTUS

schiavit %o qual.i prostituzione, ti miadri,t agcattdneggio, i ess
attivita strettamente collegate al proliferare della criminalita organizzata e delle "nuove mafie".

In particolare, sono contemplate le fattispecie delittuose qui di seguito elencate: i Ri duzi one ¢
mantenimento in schiavitu o in servituo (art ..), BAOstCciL puzi one mibisor i | e
cp.), Pdrnografia mi noter lce.) N Datr ¢ n zd Gafc@sso a materiale
pornografico minoriled  ( a r guater6c(® ., APornografia virtuale (art. 600 - quater.1 c.p.),

Al niziative turistiche volte allo sfrutdquangueat o de
cp)iMdescament o di mi n andecresd.pd),fiT(raarttt.a 6d0i9 per soneo ( @
MAcqui sto e alienazione e di schiavi o (art. 602 c
Infine, si riogaerchamacdh e ils@amte. A5 puni bilit”™ dell de
del reato contro | a pigaps(@ratiehe diimuti@zione degli drgari gehitali 5 8 3

femminili).

Il rischio di responsabilita per i delitti in questione si pud ritenere rilevante solo con riferimento

all 6i pot esi i n o unuipendente della fosieteeangiescano i n concorso

materiale del reato. La forma di concorso che presenta maggiori profili di rischio & quella connessa

al finanziamento da parte della Societa in favore di organizzazioni o di soggetti che pongano in

essere reati dei tipi sopra menzionati.

Tra i reati di questa Sezione possono collocarsi anche i delitti di:

T Al mpi ego di cittadini di p a dast.i22, tommall big, delDclgs. s o g g
286/1998-Test o Uni co sy lichi@matmana Ig Ir @ dubdecies debDecreto®®), che
punisce i datori di lavoro che assumano o si avvalgano di dipendenti extracomunitari privi di
permesso di soggiorno, ovvero scaduto senza che sia richiesto il rinnovo, revocato, o annullato.

La responsabilita dellé e npereale reato, attiguo al reato di sfruttamento di lavoratori clandestini
& prevista solo al ricorrere di determinate circostanze aggravanti®;

T Anter medi azi one il 1l ecit dart. 603 Dib c.u,t t aimemit @ madted d al
guinquies del Decreto®), che punisce chi, approfittando dello stato di bisogno dei lavoratori,
intermedia, utilizza, assume o impiega manodopera in condizioni di sfruttamento. Tra gli indici di
sfruttamento sono considerate situazioni quali la corresponsione di retribuzioni difformi dai

contratti collettivi, lareiterataviol azi one del |l a nor mati v alasiddzibné or ar i
delle norme sulla sicurezza e igiene dei luoghi di lavoro;

1 ARazzismo e xenofobiad (art. 604 bis, comma 3, c.p., r ferdetiesadelat o d
Decreto), che punisce | 6incitazione, | 6i stigazi
violenza per motivi razziali, etnici, nazionali o religiosi, che si basino sulla negazione o
minimizzazione della Shoah o di altri criminidigenoci di o, di guerra o contr

* % %
8L 6 ar duodece§ stato inserito nel D. Lgs. 231/2001 dalldéart. 2 del D. Lgs.

39 Deve sussistere una delle seguenti circostanze: a) impiego di piu di tre lavoratori irregolari; b) impiego di lavoratori irregolari minori in eta non
lavorativa; c) esposizione a situazioni di grave pericolo.
Ol richiamdbsdest dtaoc tag $i0gBinquiesdaell | derctr et d5dal |l dart. 6 del6a L.199/ 2016, i
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Sezione V - Reati in materia di frode in competizioni sportive, esercizio abusivo di
gioco o di scommessa

L 6 a r guaterde&es del Decreto richiama i reati di frode in competizioni sportive e di esercizio

abusivo di attivita di giuoco o di scommessae gi oc hi dbazzardo esercitat]|
vietati. In particolare, con il delitto di frode sportiva & punito chiunque al fine di falsare il risultato di

una competizione sportiva organizzata dalle federazioni riconosciute offre o promette denaro o altra

utilita o vantaggio a taluno dei partecipanti, o compie altri atti fraudolenti al medesimo scopo. Sono

inoltre richiamati i delitti e le contravvenzioni in tema di esercizio, organizzazione, vendita di lotterie,

di giochi e scommesse e di wutilizzo di apparecchi
prescritte autorizzazioni o concessioni.

7.5.2 Attivita aziendali sensibili
Il rischio che siano posti in essere i reati con finalita di terrorismo o d i eversione del
democratico, i reati di criminalita organizzata, i reati transnazionali, i reati contro la persona e reati
in materia di frode in competizioni sportive, esercizio abusivo di gioco o di scommessa riguarda
principal ment e, n efihahztadamle attivith didnstauradicne dei rapparti con la
clientel a, di trasferi mento di fondi, | 6operati v
erogazione del credito, attivita che, ai fini della prevenzione dei reati in questione, si devono basare
sul fondamentale principio del.lTéleapdneigiarappresenta0dnmo s c e n
dei fondamentali requisiti stabiliti dal D. Lgs. 231/2 007 concernente | a prevenz
sistema finanziario a scopo di riciclaggio dei proventi di attivita criminose e di finanziamento del
terrorismo.
Le attivita sopra individuate sono le medesime nelle quali € piu alto il rischio che si verifichino anche
reati di riciclaggio. Pertanto, ai fini della prevenzione dei reati sopra illustrati, sono ritenuti idonei i
principi di controllo e di comportamento individuati nel protocollo inerente al contrasto finanziario al
terrorismo ed al riciclaggio dei proventi di attivita criminose.
Inoltre, per quanto concerne i reati di:
f AiInduzione a non rendere dichiarazioni o a m@ender
si individua quale attivita aziendale sensibile quella inerente alla gestione dei contenziosi e degli
accordi transattivi;
9 fmpiego di cittadini di paesi terzi il cui soggiorno é irregolareq e fintermediazione illecita e
sfruttamento del lavoroq si individuano quali attivita aziendali sensibili, per il primo quella inerente
alla gestione del processo di selezione e assunzione del personale e per entrambi quella delle
procedure acquisitive dei beni e dei servizi e degli incarichi professionali.

Si rimanda pertanto ai protocolli previsti rispettivamente al paragrafo 7. 6 . 2 . 1 Contm€o il
finanziario al terrorismo ed al riciclaggio dei proventi di attivita criminoseo , paeagrafo 7.2.2.3 per la
fiGestione dei contenziosi e degli accordi transattivio ed al paragrafo 7.2.2.7. p e Gestibree defi
processo di selezione e assunzione del personalede 7.2.2.5. fiGestione delle procedure acquisitive

dei beni e dei servizi e degli incarichi professionalia
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Detti protocolli si applicano anche a presidio delle attivita eventualmente svolte, sulla base di appositi
contratti di servizio, dalle altre societa del Gruppo, e/o da outsourcer esterni.
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7.6 Area sensibile concernente i reati di ricettazione, riciclaggio e impiego di denaro, beni o
utilitd di provenienza illecita, nonché di autoriciclaggio.

7.6.1 Fattispecie di reato

Premessa

Il D. Lgs. 21 novembre 2007, n. 231 (di seguito fDecreto antiriciclaggiod e il D. Lgs. 22.6.2007 n.

109, in attuazione di disposizioni comunitarie hanno rafforzato la normativa in tema di prevenzione

del |l 6utilizzo del sistema finanziario a scopo di
contrasto al finanziamento del terrorismo.

L6 ar t octieR Bel D. Lgs. 231/2001, introdotto dal Decreto antiriciclaggio, ha esteso la
responsabilita d e Inte i eeati di ricettazione, riciclaggio e impiego illecito anche per le ipotesi in cui

non siano commessiconf i nal i t 7" di terrorismo o dil trettatealsi one
paragrafo 7.5 - 0 non presentino le caratteristiche di transnazionalita in precedenza previste*!. Da

ul t i mo, octie$eéastatb modificato aggiungendovi il reato di autoriciclaggio®?.

Il rafforzamento della disciplina della responsabilita amministrativa degli Enti intende prevenire e

reprimere pi%¥%h efficacemente il fenomeno del |l 6i mmi
beni od wutilit”™ provenienti dalla commissione di
giustizia nelle attivita di accertamento dei reati e di persecuzione dei colpevoli, oltre che, piu in
general e, |l esiva dell 6ordi ne economi co, del | 6i nt

ragione degli indebiti vantaggi competitivi di cui godono gli operatori che dispongono di capitali di
origine illecita.

Su un piano diverso, ma pur sempre finalizzate al contrasto del riciclaggio e del finanziamento del
terrorismo, si collocano le previsioni contenute nel Decreto antiriciclaggio di specifici adempimenti

posti a carico delle banche, degli intermediari finanziari e di altri determinati soggetti obbligati
(adeguata verifica della clientela; registrazione e conservazione della documentazione delle
operazioni; segnalazione di operazioni sospette; comunicazioni delle violazioni dei divieti in tema di
denaro contante e dei titoldi al portatore; comuni
delle infrazioni riscontrate). La violazione di detti obblighi di per sé non comporta la responsabilita

ammi ni strativa delD &dgs5.n2814200R inon £¥sandoi dettd iketiti ricompresi

nell el encazione dei C Q 9mia déd samzioriata ai esansii del Pece® U p p 0 s
antiriciclaggio, secondo una politica di tutela preventiva che prescinde dal ricorrere nelle concrete
fattispecie di ipotesi di riciclaggio, ma che mira comunque ad assicurare il rispetto dei fondamentali

principi della approfondita conoscenza della clientela e della tracciabilita delle transazioni, al fine di
scongiurare anche il mero pericolo di inconsapevole coinvolgimento in attivita illecite.

“S ricorda che ai sensi dei c ommi 5 e 6 dell dart. 1 O piega illecltdicbstitvarm6 , abr o
reati presupposto della responsabilita degli Enti solo se ricorrevano le caratteristicheditrans nazi onal it~ previste dall d6art
42| reato di autoriciclaggio & stato inserito nel codice penale e aggiunto ai reati presupposto del D. Lgs. 231/2001 dalla L. 186/2014, entrata in
vigore il 1.1.2015.
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Eimportante sottolineare che qual or a | 6operator
consapevolezza della provenienza illecita dei beni oggetto delle operazioni, potrebbe essere
chiamato a rispondere per i predetti reati, e potrebbe quindi conseguirne anche la responsabilita
amministrativa della Societa ai sensi del D. Lgs. 231/2001.

Il Decreto 195/2021 di attuazione della direttiva (UE) 2018/1673 sulla lotta al riciclaggio mediante il

diritto penale hapr evi st o | éampliamento delle condotte il
ricettazione, riciclaggio, impiego di denaro, beni e utilitd di provenienza illecita e autoriciclaggio che

ora, in particolare, ricomprendono anche: i) i delitti colposieii) i r eat i fcontravvenz
a condizione che siano punibili con | 6arresto sup
La riforma dei reat.i comporta wun ampliamento del

responsabile, dal momento che aumentano le condotte riconducibili alla commissione dei reati
presuppost o dactieg adiesempio, uln ambito.in c@ possono valutarsi ampliati i rischi
per | 6ente  quello della sal uetelgse8l/RU0&.ur ezza nei

Si fornisce qui di seguito una sintetica descrizione degli elementi costitutivi dei reati in oggetto.

Ricettazione (art. 648 c.p.)

Commette il reato di ricettazione chiunque, allo scopo di procurare a sé o ad altri un profitto, acquista,

riceve od occulta denaro o cose provenienti da un qualsiasi reato, alla cui commissione non ha
partecipato, o comunque si intromette nel farli acquistare, ricevere od occultare. Per tale reato e

richiesta la presenza di dolo specifico da parte di chi agisce, e cioé la coscienza e la volonta di trarre
profitto, per s® stessi o per altri, daltilddreamgqui st
E inoltre richiesta la conoscenza della provenienza da reato del denaro o del bene; la sussistenza

di tale elemento psicologico potrebbe essere riconosciuta in presenza di circostanze gravi ed

univoche - quali ad esempio la qualita e le caratteristiche del bene, le condizioni economiche e
contrattual: i nusual.i del |l 6operazione, | adaccoindi zi
possa desumersi che nel soggetto che ha agito poteva formarsi la certezza della provenienza illecita

del denaro o del bene.

Riciclaggio (art. 648 bis c.p.)

Tale ipotesi di reato si configura nel caso in cui il soggetto agente, che non abbia concorso alla
commissione del delitto sottostante, sostituisca o trasferisca denaro, beni od altre utilita provenienti

dareato, ovvero compia in relazione ad essi altre ope€e
della loro provenienza delittuosa.

La norma va interpretata come volta a punire coloro che - consapevoli della provenienza da reato di

denaro, beni o altre utilita - compiano le operazioni descritte, in maniera tale da creare in concreto

di fficolt”™ alla scoperta dell 6éorigine illecita de
Non =~ richiesto, ai fini del perfezi onditoeocdnim del
scopo di favorire gli autori del reato sottostante ad assicurarsene il provento. Costituiscono
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riciclaggio le condotte dinamiche, atte a mettere in circolazione il bene, mentre la mera ricezione od
occultamento potrebbero integrare il reato di ricettazione.

Come per il reato di ricettazione, |l a consapevol e
puod essere desunta da qualsiasi circostanza oggettiva grave ed univoca.

Impiego di denaro, beni o utilita di provenienza illecita (art. 648 ter c.p.)

La condotta criminosa si realizza attraverso | 6im
beni o altre utilita provenientidareato, f uori dei casi di concorso nel
dagli articoli 648 (ricettazione) e 648 bis (riciclaggio) c.p..

Rispetto al reato di riciclaggio, pur essendo richiesto il medesimo elemento soggettivo della
conoscenza della proveni eterxd riclolseaiitve deai clerdio,t tla
risorse in attivita economiche o finanziarie. Peraltro, in considerazione dell@mpiezza della
formulazione della fattispecie del reato di riciclaggio, risulta difficile immaginare condotte di impiego

di proventi illeciti che gia non integrino di per sé ilreatodicui al | sc.g... 648

Autoriciclaggio (art. 648 ter.1 c.p.)

Risponde del reato di autoriciclaggio chi, avendo commesso 0 concorso a commettere un qualsiasi
reato dal quale provengono denaro, beni, o altre utilita, su tali proventi compie operazioni di impiego,
sostituzione o trasferimento in attivita economiche, finanziarie, imprenditoriali o speculative, con

modalit”™ tali da ostacolare concret adageatb.e | 6i dent
E esclusa la punibilita delle condotte consistenti nella destinazione dei proventi illeciti alla mera

utilizzazione o godimento personale. Epr evi sta undaggravante di pena
nel |l 6eserci zio di attivit?’ professional e, bancar

ravvedimento operoso del reo.

Considerazioni comuni ai reati.

Oggetto materiale.

Léoggetto materiale dei reat. pu, essere costitui
e possibile oggetto di scambio, quale il denaro, i titoli di credito, i mezzi di pagamento, i diritti di

credito, i preziosi, i beni materiali ed immateriali in genere. Deve pero trattarsi di bene o utilita
proveniente da reato, vale a dire esso ne deve costituire il prodotto (risultato, frutto ottenuto dal
colpevole con la commissione del reato), il profitto (lucro o vantaggio economico ricavato dal reato)

o il prezzo (compenso dato per indurre, istigare, determinare taluno alla commissione del reato).

Oltre che i delitti tipicamente orientati alla creazione di capitali illeciti (ad es.: concussione,
corruzione, appropriazione indebita, truffa, reati fallimentari, traffico di armi o di stupefacenti, usura,

frodi comunitarie, ecc.), anche i reati in materia fiscale potrebbero generare proventi oggetto di
riciclaggio o di autoriciclaggio, non solo nel caso di frodi (ad es. utilizzo di fatture per operazioni

i nesi stent. che determinino un fittizio credito

economica conseguente al reato consista in un mero risparmio di imposta per mancato esborso di
denaro proveniente da attivita lecite (ad es., omessa o infedele dichiarazione di redditi, per importi
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oltre le soglie di rilevanza penale). Anche i numerosi reati contravvenzionali*® previsti dal nostro
Ordinamento (ad. es. nel codice penale, nel TUB, nel TUF, nelle normative su igiene e sicurezza sul
| avoro e su ambiente e rifiuti) potrebbero costit

Condotta ed elemento soggettivo.

Risponde dei reati di ricettazione, riciclaggio o reimpiego illecito, a seconda dei casi, il terzo estraneo

al reato che genera i proventi illeciti e che li riceva dal reo (o da altri, comunque conoscendone la
provenienza illecita), per compiere su di essi le condotte previste dai reati medesimi.

Potrebbe invece rispondere a titolo di concorso nel reato d dor i gi ne dei proven:
conseguenza, anche nel successivo reato di autoriciclaggio, qualora ne realizzi la condotta, il

soggetto che avesse fornito un contributo causale di qualsiasi tipo, morale o materiale, alla

commi ssione del reato doéorigine, ad es. det er mi na
con la promessa, ancor prima della commissione del reato, del suo aiuto nel riciclare/impiegare i

proventi.

Il reato di autoriciclaggio, diversamente da quanto previsto per i reati di riciclaggio e di impiego
illecito, richiede che la condotta sia caratterizzata da modalita idonee a concretamente mascherare

la vera provenienza dareatod e i beni ; |etdeghdseett pirirmovatizi delamorma - vale

a dire il requi sito del concreto ostacolo e | a c
personale (che sembrerebbe sempre da escludersi
avwengano nel | 6eserci zio di U sdaa hetessariarmente dedandaia rales a )

applicazioni giurisprudenziali del reato.

Circa | 6el emento soggettivo, come gi "~ accennat o,
consapevolezza della provenienza da reato del bene. Secondo undnterpretazione particolarmente
rigorosa, sarebbe sufficiente anche | 6aver agito

rischio (cosiddetto dolo indiretto od eventuale). Con riferimento alle attivita economiche e finanziarie,

va osservato che la presenza in determinate situazioni concrete di indici di anomalia o di
comportamenti anomali descritti nei provvedimenti e negli schemi emanati dalle competenti Autorita

(per quanto concerne gli intermediari finanzi ar i , dal | a a B#b) fdirébbedessere al i a
ritenuta, accedendo alla particolarmente rigorosa interpretazione di cui sopra, come una circostanza
oggettiva grave ed univoca atta far sorgere il dubbio delldllecita provenienza del bene.

Correl azi oni c ol reato dbéorigine dei provent.i il 1l ec
| reati della presente Area sensibile sussistono nelle ipotesi in cui le relative condotte siano

successive al perfezionamento del reato che ha dato origine ai proventi illeciti, anche se
compiutedopola sua estinzione (ad es. per prescrizione
del medesimo non sia imputabile o punibile, oppure manchi una condizione di procedibilita

43 Inclusi, come detto nelle premesse, tra le condotte che possono costituire il presupposto per la commissione dei reati di ricettazione, riciclaggio,
impiego di denaro, beni o utilita di provenienza illecita e autoriciclaggio.
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(ad es., per difetto di querela, oppure di richiesta del Ministro della Giustizia, necessaria per
perseguire i reat. comuni commessi®“ all destero, ai

7.6.2 Attivita aziendali sensibili

Il rischio che si verifichino i reati di riciclaggio, intesi in senso lato (ivi compreso, quindi,
| 6aut or i apparel @iugngarcatg, quale rischio tipico del circuito economico e finanziario,
essenzialmente con riferimento ai rapporti con la clientela, e ad ipotesi di coinvolgimento/concorso
in attivita criminose della stessa in particolare concernenti:

f 1 édinstaurazione e | a gestione dei rapporti conti
fTI1 6operativit? di sportello
Léattivit”™ di p r @épp®fordiia canascerza della alisrdela & delld controparti e

sullisservanza degli adempimenti previsti dalla normativa in tema di contrasto al riciclaggio dei
proventi di attivita criminose ed al finanziamento del terrorismo.

La centralita del rispetto rigoroso delle disposizioni dettate dal Decreto antiriciclaggio ai fini della
prevenzione dei reati presupposto in questione discende anche dalle considerazioni che seguono.

Va innanzitutto ricordato che il Decreto-ai f i ni del Il 6i ndividuazione del
lequalipudbconcr et arsi il riciclaggio, sottoposte all dob
Tall éart. 1 definisce fioperazioneodo |l a trasmissior
all éart . 2 contiene unbdel encazi dcicleggiod di anplissinthot t e,

estensione, tale da comprendere comportamenti che, ai fini penali, potrebbero integrare la
commissione del reato di autoriciclaggio, oppure la commissione degli altri reati presupposto in

esame e che, se posti in essere da dipendenti o da soggetti apicali, potrebbero far sorgere la
responsabilit?” ammini strativa del |l 6ent e stesso.
ricomprendere anche condotte tipiche di altri reati, quali il favoreggiamento personale (art. 378 c.p.)

che, se connotato dai requisiti della transnazionalita (al riguardo si rimanda al paragrafo 7.5), pud
costituire anchbéesso reato presupposto della resp

Il rischio assume connotati diversi e appare meno rilevante laddove si abbia riguardo ad Acantus
come fAsociet” 0, con r i f eocietahanthe aprescingaresdblld syolganerdoe i n ¢
delle attivita tipiche, compie operazioni strumentali, acquista partecipazioni o movimenta il proprio
patrimonio, assolve gli adempimenti contabili e fiscali o previsti dalle specifiche normative di settore.
In tali ambiti difatti, sussiste una sviluppata articolazione dei presidi di controllo e delle procedure,
gia imposti dalla normativa di settore (ad esempio D. Lgs. 81/2008, D. Lgs. 152/2006, eccetera) e
da quella concernente le societa quotate (in considerazione del fatto che la Societa fa parte di un

“I'n ordine alldirril eetanze edelolsG@d dtuiiszxieo rper ecdsaulp proest o di un altro reato s
del di fetto di una condizione di puni bilit”™ o proced48bis, 64Btere648ierlveda | 0 a
c.p..
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Gruppo quotato), al fine di assicurare il rispetto di principi di trasparenza, correttezza, oggettivita e
tracciabilita della gestione.

Si riporta qui di seguito il protocollo che detta i principi di controllo e i principi di comportamento

applicabili alla gestione dei rischi in materia di contrasto finanziario al terrorismo ed al riciclaggio dei
provent.i di attivit?® criminose. Si evidenzia al't
attivita sensibili - quali la Gestione dei contenziosi e degli accordi transattivi (paragrafo 7.2.2.3), la

Gestione delle procedure acquisitive dei beni e dei servizi e degli incarichi professionali (paragrafo

7.2.2.5); la Gestione di omaggi, spese di rappresentanza, beneficenze e sponsorizzazioni (paragrafo

7.2.2.6) e la Gestione dei valori (paragrafo 7.3.2.1) - sono previsti alcuni principi di controllo e di
comportamento i spiratdi al medesi mo <criterio dell
controparti contrattuali in genere, principi che esplicano la loro efficacia preventiva anche in relazione

ai reati sopra illustrati.

Piu in generale, tutti i protocolli del presente Modello, laddove tesi a prevenire la commissione di

reati che possono generare proventi illeciti, si devono intendere predisposti anche al fine della
prevenzione dei reati di riciclaggio in senso lato. Si richiamano soprattutto i protocolli relativi alle

Aree sensibili concernenti i reati societari-i n particol are il protocoll o s
periodica (paragrafo 7.4.2.2) - i reati informatici.

Tutti i sopra menzionati protocolli si completano con la normativa aziendale di dettaglio che
regolamenta le attivita medesime.

Detti protocolli si applicano anche a presidio delle attivita eventualmente svolte, sulla base di appositi
contratti di servizio, dalla Capogruppo, da societa del Gruppo, e/o outsourcer esterni.
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7.6.2.1. Contrasto finanziario al terrorismo ed al riciclaggio dei proventi di attivita
criminose

Premessa

1 presente protocoll o ha | déobiettivo di codtmlfoi
e di comportamento per il contrasto finanziario al terrorismo e al riciclaggio dei proventi di attivita
criminose. S i intendono qui richiamate |l e vigent.i
Guida per il contrasto ai fenomeni di riciclaggio e di finanziamento del terrorismo e per la gestione
degl i e maaarntativa idterna in materia tempo per tempo vigentea

Il presente protocollo si applica a tutte le strutture della Societa coinvolte nelle attivita sensibili sopra
individuate nonché nelle attivita di presidio dei rischi connessi alla normativa antiriciclaggio.

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Societa, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita, tracciabilita e riservatezza
nell 6esecuzione delle attivit”™ in oggetto.

Descrizione del Processo

Ai fini del contrasto al finanziamento del terrorismo, e al riciclaggio dei proventi di attivita criminose

si rimanda ai seguenti ambiti di operativita:

i identificazione e conoscenza della clientela e dei soggetti per conto dei quali i clienti operano,
valutandone il profilo di rischio e cioé la probabilita di esposizione ai fenomeni di riciclaggio o di
finanziamento del terrorismo tramite una apposita procedura di profilatura. La valutazione della
sussistenza di tale rischio si basa sulla stessa conoscenza dei clienti e tiene conto, in particolare,
di aspetti oggettivi (attivita svolte dai clienti, le operazioni da essi compiute e degli strumenti
utilizzati*® e di aspetti soggettivi (soggetti sottoposti ad obblighi rafforzati di adeguata verifica;
soggetti collegati con Paesi che presentano carenze nei presidi di prevenzione del riciclaggio o
criticita sotto il profilo della cooperazione in ambito fiscale, ecc.). Particolare attenzione deve
essere posta nel rilevare il possibile coinvolgimento in operazioni o rapporti con soggetti (persone
fisiche e giuridiche) censiti in liste pubbliche emanate in ambito nazionale e internazionale (liste

ONU, UE, OFAC, ecc., diseguitotutteden omi nat e per brievit?” iBl ack

9 apertura di nuovi rapporti continuativi e aggiornamento/revisione delle informazioni sui clienti

ni

di

re

sp

Li

esistenti, finalizzati al rispetto del principio

1 monitoraggio d e dpérativita e costante valutazione dei rischi di riciclaggio di denaro proveniente
da attivita illecite o di finanziamento del terrorismo secondo tempistiche e modalita stabilite con
riferimento al profilo di rischio assegnato;

4> Ad esempio interposizione di soggetti terzi, impiego di strumenti societari, associativi o fiduciari suscettibili di limitare la trasparenza della
proprieta e della gestione; utilizzo di denaro contante o di strumenti al portatore.
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T val ut azi on e itaddesposted dapae clientela viguardante soggetti/Paesi oggetto di
restrizioni/embargo di natura finanziaria e/o commerciale;

9 assolvimento degli obblighi normativi in materia conservazione e messa a disposizione dei
documenti, dei dati e delle informazioni per il contrasto del riciclaggio e del finanziamento del
terrorismo;

9 reporting esterno indirizzato alle Autorita di Vigilanza e reporting interno ad esso finalizzate.

Le modalita operative per la gestione dei suddetti processi sono disciplinate nel | 6 ambi t o d
normativa interna, sviluppata ed aggiornata a cura delle Strutture competenti. Tale normativa
costituisce parte integrante e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio dei processi sopra descritti si basa sui seguenti fattori:
1 Responsabilita definite:
o0 la normativa interna individua i soggetti e le  Strutture responsabili
del | 6att i v a/eontrolio del pgoeesst sbpoardescritti.

9 Segregazione dei compiti:
o nelle situazioni individuate dalle disposizioni di legge e dalla normativa interna che impongono

obbl ighi rafforzati di adeguata verifica dell a
rapporti, del mantenimento di r app azidiialrilpsci@ e si st
di una autorizzazione da parte di una Struttura diversa da quella operativa;

oin relazione all e attivit?® di monitoraggi o di

potenzialmente sospette, esistenza di una segregazione in base alla quale:

A gli operatori delle Strutture operative monitorano le operazioni relative alla loro area di
competenza, segnalando i movimenti anomali al rispettivo Responsabile di Struttura per gli
opportuni approfondimenti e/o segnalazioni;

A il Responsabile della Struttura operativa, sulla scorta delle informazioni in proprio possesso,
ovvero di segnalazioni pervenute dai propri collaboratori, dai Responsabili di altre Strutture

non operative, provvede, se | 6doperazione ri sudatla sos
Delegato alla segnalazione delle operazioni sospette (in breve, Delegato);

A il Delegatoef f ettua | 6anali si del |l a segnal azione e
indagini sull 6operazione sospetta, di sponend

competente Autorita.

1 Attivita di controllo: il sistema di controllo a presidio dei processi descritti si basa sui seguenti
fattori:
onell 6ambito di una punt ual eseqomdounippractiarisktbasdde | | a ¢
all 6att o dedléllrappartocda paste delnResponsabile di ogni Struttura operativa,
della correttezza e completezza dei dati censiti in anagrafe, nonché in merito alle informazioni

Modello di organizzazione, gestione e controllo - novembre 2022 127



( ACANTUS

acquisite in relazione alla attivita economica svolta; tali informazioni devono essere aggiornate,
di volta in volta, in relazione alle motivazioni economiche sottostanti alle operazioni richieste o

eseguite;

o verifica, in occasione del censimento del cliente e periodicamente,d el | 6 eventual e pr
nominativo nelle versioni aggiornate delles peci fi che; ABl ack Listo

o verifica,nel | 6ambi t o d ealéltraditoswpegne sledld (poterziale) esposizione a

fenomeni di riciclaggio, ricettazione o di finanziamento del terrorismo;
0 monitoraggio e presidio da parte delle Strutture preposte al controllo interno della puntuale
esecuzione delle attivita delle Strutture operative in merito alla:

A acquisizione delle informazioni per | 0identif
A rilevazione e valutazione degli indici di anomalia eventualmente presenti nella concreta
operativita,;

Arilevazione delle infrazioni del l e disposizio

e dei titoli al portatore;
A registrazione dei rapporti e delle operazioni in AUl e conservazione dei documenti e delle
informazioni;
0 tutti i rapporti continuativi e le operazioni che comportano la trasmissione di mezzi di
pagamento devono essere processati con modalita che consentano la registrazione

procedurale nell 6Ar ¢ hi v icarettibrcompleti, dnand avvalemadsiidic o ¢ o |
controlli automatici sulla qualita dei dati. A tale fine & indispensabile procedere alle attivita di
Aintegrazioned e Asistemazioned dell e operazio
termini consentiti dalle procedure e comunqgue nei termini previsti dalla norma;

oadozione di Ssi st emi di controllo informatici

soggetti/Paesi oggetto di restrizioni/embargo di natura finanziaria e/o commerciale.

1 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:
o al fine di consentire la ricostruzione delle responsabilitd e delle motivazioni delle scelte

effettuate, la Struttura di volta in volta interessata é responsabile de | | 6 ar chi vi azi on
conservazione di tutta la documentazione prodotta anche in via telematica o elettronica,
inerente alla esecuzione degl:i adempi ment i S
particolare:

A conservazione riservata e ordinata, a cura del Responsabile della Struttura preposta, di
tutta la documentazione relativa alla identificazione e alla profilatura della clientela;

A archiviazione sistematica di tutta | a docume:]
periodici effettuati sulle posizioni relative ai clienti, presso le strutture operative di
competenza;

A conservazione di traccia completa delle decisioni e delle motivazioni addotte sottostanti
all 6eventual e modi f i dallaareséguepte dedisioneax i d exddirod 16ii e n t
meno di una segnalazione di operazione sospetta.
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T Ri servatezza delle informazioni, con particol ar ¢
titolari effettivi, alla profilatura dei clienti ed ai processi di monitoraggio delle operazioni e di
seghal azione delle operazioni sospette, medi ant
fisiche.

1 Formazione: e prevista la sistematica erogazione di attivita specificamente dedicate alla
formazione continua dei dipendenti e dei collaboratori sui profili di rischio legati alla normativa
antiriciclaggio e di contrasto al finanziamento del terrorismo.

Principi di comportamento

Le Strutture della Societa, a qualsiasi titolo coinvolte nelle attivita di contrasto del riciclaggio e del
finanziamento del terrorismo, sono tenute ad osservare le modalita esposte nel presente protocollo,
le disposizioni di legge esistenti in materia, la normativa interna nonché le eventuali previsioni del
Codice Etico e del Codice Interno di Comportamento di Gruppo.

In particolare, le Strutture competenti sono tenute a:

1 assicurare lo sviluppo e la gestione operativa delle applicazioni utilizzate nelle attivita di contrasto
finanziario al terrorismo/antiriciclaggio e comunque in tutte le attivita che si basano sulla
Afadeguat a c onloas ccel;nizean tdeel a o

9 verificare e garantire la diffusioneal | 6 i nt er no d e%otieda, rispgettivantente, det d e | |
provvedimenti restrittivi - contenenti limitazioni operative in specifici settori - emanati da UE,
OFAC-e del |l e ABI acknoncsht® ladgagd ocozrincantee ,di procedur e

T garantire che | 6doperativit”™ della clientela avyv
previsti dalle misure di embargo o restrizioni vigenti tempo per tempo;

T dettagl i ar e i regeldmerii/aommie iopeaatived interne le regole comportamentali ad
integrazione e maggiore specificazione della normativa esterna e dei principi sanciti dal presente
protocollo;

1 nel caso di valutazione di clientela che interessino piu strutture operative ovvero diverse societa
del Gruppo, collaborare tra loro e, ove consentito dalla normativa vigente, scambiare le
informazioni finalizzate alla completa ed adeguata conoscenza del cliente e delle sue abitudini
operative;

9 assicurare con continuita e sistematici t |l a formazione e | 6addestr a
normativa antiriciclaggio ed embarghi e sulle finalita dalla stessa perseguite;

1 diffondere atuttii collaboratori, indipendentemente dalle mansioni in concreto svolte, la normativa
di riferimento ed i relativi aggiornamenti.

Inoltre, tutti i dipendenti e collaboratori, attenendosi a quanto prescritto nelle procedure aziendali,
devono:
T all éatto dell 6accensione di rapport.i continuati

legge:
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oprocedere all o0i dent iefveriicare|li ®e\vee Mdted d lae cdriesndred a
nelle versioni aggiornate dellea Bl ack Li st o
o verificare la sussistenza di eventuali titolari effettivi, acquisire informazioni sullo scopo e sulla
natura del rappornto o dell doperazione
0 procedere alla profilatura della clientela;
1 mantenere aggiornati tutti i dati relativi ai rapporti continuativi al fine di consentire una costante
valutazione del profilo economico e finanziario del cliente;

| effettuare | 6adeguata verifica e | a profilatura del| &
gualsiasi soglia di importo o di esenzione applicabile, vi sia il sospetto di riciclaggio, di
finanziamento del terrorismo, o s or gano dubbi sul | atezzaedeiiddti c i t

identificativi gia acquisiti;

f mantenere | 6assoluto riserbo sulle informazioni
attribuita al cliente e al relativo punteggio calcolato dalla procedura, che in nessun caso devono
essere comunicati alla clientela;

1 collaborare attivamente ai processi per la rilevazione e la segnalazione delle operazioni sospette;

I valutare sedar e avvi cegralbziodeiin peesenzd di indici di anomalia anche se non
rilevati dalle procedure informatiche, o nei casi in cui risulti impossibile rispettare gli obblighi di
adeguata verifica;

fverificare | 6eventuale censimento dei clienti n e
0, comunqgue, non dare esecuzione ad operazioni che vedano coinvolti soggetti/Paesi oggetto di
restrizioni/embargo di natura finanziaria e/o commerciale o per le quali sussista comunque il
sospetto di una relazione con il riciclaggio o con il finanziamento del terrorismo;

9 inoltrare le comunicazioni delle infrazioni delle di sposi zi oni i n tema di [
contante e dei titoldi al portatore rilevabili ne

9 rispettare rigorosamente le procedure interne in tema di registrazione dei rapporti e delle
operazioni in AUI e di conservazione dei dati, delle informazioni e della documentazione.

| dipendenti della Societa, siano essi addetti alle Strutture centrali o territoriali, incaricati di attivita
valutative o autorizzative previste dai processi in materia di antiriciclaggio, devono esercitare la
discrezionalita loro rimessa secondo criteri di professionalita e ragionevolezza. In caso di conflitti di
interesse, anche potenziali, di ordine personale o aziendale devono:

1 informare immediatamente il proprio superiore gerarchico della sussistenza del conflitto di
interessi precisandone la natura, i termini, l'origine e la portata;

T astener si dal | 6at ti vi trimettendol lar tdeaitionevea praprio aupdriore i z z at
gerarchico o alla Struttura specificamente individuata nellanormativa i nterna per | 6e
titolo esemplificativo, possono ricorrere situazioni di conflitto di interessi qualora l'interesse
personale interferisca (o appaia interferire) con l'interesse della Societa o del Gruppo, impedendo
l'adempimento obiettivo ed efficace delle proprie funzioni, ovvero in relazione al perseguimento
di benefici personali impropri come conseguenza della posizione ricoperta in seno alla Societa o
al Gruppo.
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E inoltre fatto divieto comunicare, anche in modo involontario, a terzi (inclusi i soggetti con i quali
sussistono rapporti di familiarita diretta o stretti legami propri o dei propri congiunti) per ragioni
diverse da quelle di ufficio, il contenuto delle attivita valutative / autorizzative al di fuori dei casi
previsti dalla legge.

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs.
231/2001 e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

1

instaurare rapporti continuativi, 0 mantenere in essere quelli preesistenti, ed eseguire operazioni
guando non e possibile attuare gli obblighi di adeguata verifica nei confronti del cliente, ad
esempio per il rifiuto del cliente a fornire le informazioni richieste;

eseqguire le operazioni per le quali si sospetta vi sia una relazione con il riciclaggio, con il
finanziamento del terrorismo;

ricevere od occultare denaro o cose provenienti da un qualsiasi delitto o compiere qualunque

attivit®™ che ne agevoli | 6acquisto, | a ricez

sostituire o trasferire denaro, beni o altre utilita provenienti da illeciti, ovvero compiere in relazione
ad essi altre operazioni che possano ostacolare l'identificazione della loro provenienza delittuosa;
partecipare ad uno degli atti di cui ai punti precedenti, associarsi per commetterli, tentare di
perpetrarli, aiutare, istigare o consigliare qualcuno a commetterli 0 agevolarne I'esecuzione;
mettere a disposizione di clientela appartenente 0 comungue contigua alla malavita organizzata
servizi, risorse finanziarie o disponibilita economiche che risultino strumentali al perseguimento
di attivita illecite.

| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari

a

garantire | 6efficacia e |l a concreta attuazi

presente protocollo.
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7.7 Area sensibile concernente i reati in tema di salute e sicurezza sul lavoro
7.7.1 Fattispecie di reato
Premessa

L art. 25 septies del Decreto prevede tra gli illeciti presupposto della responsabilita degli Enti i delitti
di omicidio colposo e di lesioni colpose gravi o gravissime, se commessi con violazione delle norme

antinfortunistiche e sulla tutela dell digiene

Il Testo Unico in materia di tutela della salute e della sicurezza nei luoghi di lavoro, (D. Lgs. 9 aprile
2008 n. 81) che ha profondamente riordinato le molteplici fonti normative previgenti in materia, ha
previ st o leachrattériatiche che @ele presentare il Modello di organizzazione, gestione e
controllo al fine della prevenzione dei reati in esame.

Finalita delle citate disposizioni & quella di fornire piu efficaci mezzi di prevenzione e repressione in
relazione alla recrudescenza del fenomeno degli incidenti sul lavoro ed alla esigenza di tutela

del I 6integrit”™ psicofisica dbientlaveratia.r at or i e
Si fornisce qui di seguito una sintetica descrizione dei reati sopra menzionati.

Omicidio colposo (art. 589 c.p.)

Lesioni personali colpose gravi o gravissime (art. 590 comma 3 c.p.)

Le condotte punite dalle due fattispecie consistono nel cagionare per colpa, rispettivamente, la morte
oppure una lesione dalla quale deriva una malattia, nel corpo o nella mente, grave o gravissima.
Per lesioni gravi si intendono quelle che causano una malattia che metta in pericolo la vita o provochi
una incapacita di attendere alle ordinarie occupazioni per un periodo superiore ai quaranta giorni,
oppure in un indebolimento permanente di un senso o di un organo; per lesioni gravissime si
intendono la malattia probabilmente insanabile, la perdita di un senso, di un arto, di un organo o
della capacita di procreare, la difficolta permanente nella favella, la deformazione o lo sfregio
permanente del viso.

Ai sensi del predetto art. 25 septies del Decreto, entrambe le condotte devono essere caratterizzate
dalla violazione delle norme dettate ai fini della prevenzione degli infortuni sul lavoro e sulla tutela
del |l 6i giene e della salute sul |l avor o.

Vengono a tal proposito in considerazione molteplici disposizioni, ora in gran parte confluite nel
Testo Unico in materia di tutela della salute e della sicurezza nei luoghi di lavoro a seguito
del | 6abrogazione da parte del medesi mo Testo
fondamentalmente: il D.P.R. 27.4.1955 n. 547 in tema di prevenzione degli infortuni; il D.P.R.

e

del |

Uni

19.3.1956 n. 303 che disciplinava | 06igiene del

norme generali sulla tutela della salute e della sicurezza dei lavoratori; il D. Lgs. 14.8.1996 n. 494 in
tema di sicurezza dei cantieri.
A completamento del corpo normativo delineato dalle specifiche misure di prevenzione prescritte

dall e |l eggi in materia si colloca | a pi' generale
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della quale il datore di lavoro deve adottare le misure che secondo la particolaritd del lavoro,

| 6esperienza e |l a tecnica sono necessarie per tut
Va infine tenuto presente che la giurisprudenza ritiene che i reati in questione siano imputabili al

datore di lavoro anche qualora la persona offesa non sia un lavoratore, ma un estraneo, purché la

sua presenza sul l uogo di |l avoro al moment o del |l
eccezionalita.

7.7.2 Attivita aziendali sensibili

La tutela della salute e della sicurezza sul lavoro € materia che pervade ogni ambito ed attivita
aziendale.

Si riporta qui di seguito il protocollo che detta i principi di controllo e i principi di comportamento
applicabili alla gestione dei rischi in materia di salute e sicurezza sul lavoro. Tale protocollo si
completa con la normativa aziendale di dettaglio vigente in argomento.

Detto protocollo si applica anche a presidio delle attivita eventualmente svolte, sulla base di appositi
contratti di servizio dalle altre societa del Gruppo, e/o outsourcer esterni.
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7.7.2.1. Gestione dei rischi in materia di salute e sicurezza sul lavoro

Premessa

La gestione dei rischi in materia di salute e sicurezza sul lavoro riguarda qualunque tipologia di attivita
finalizzata a sviluppare ed assicurare un sistema di prevenzione e protezione dei rischi esistenti sul
luogo di lavoro, in ottemperanza a quanto previsto dal D. Lgs. 81/2008 (di seguito Testo Unico).

Si rammenta anzitutto che, ai sensi del Testo Unico compete al Datore di lavoro la responsabilita per
la definizione della politica aziendale riguardante la salute e la sicurezza dei lavoratori sul luogo di
lavoro e compete al Committente e/o ai suoi delegati la responsabilita e la gestione dei cantieri
temporanei o mobili disciplinati dal Titolo 1V del Testo Unico nonché compete ad entrambi, per gli

ambiti di rispettiva pertinenza, il rispetto degli obbli g h i relati vi all é6affi dame
débopera o di somministrazione previsti dall dart.
In ottemperanza a quanto disposto dalla predetta normativa la Societa adotta e tiene aggiornato il
ADocument o dei dwal uRiaszcihomd, che contiene

fla valutazione dei ri schi per |l a siicurezza e | a
fT16individuazione delle misure di prevenzione e
programma delle misure ritenute opportune per garantire il miglioramento nel tempo del livello di

sicurezza,

f1édindividuazione delle procedure per | 6attuazio
del |l 6organi zzazione aziendale <che vi debbono p

unicamente soggetti in possesso di adeguate competenze e poteri;

T I 6indicazione d Rebpongabilm dah Serviziv di Prdverizione e Protezione, dei
Rappresentanti dei Lavoratori per la Sicurezza e dei Medici Competenti che hanno partecipato
alla valutazione del rischio;

fT16dindividuazione dell e mansi oni che eventual men
richiedono una riconosciuta capacita professionale, specifica esperienza, adeguata formazione e
addestramento.

Tale Documento e redatto in conformita alla normativa nazionale ed alle linee guida nazionali ed
Europee (ISPESL, INAIL, UNI-EN-ISO, Agenzia Europea per la Salute e Sicurezza). In particolare

sono recepite |l e fiLinee GuiaSautperSiumurSe 52 & nmau ld i L &Bwe
UNI - INAIL del settembre 2001. A tal fine il Documento di Valutazione dei Rischi individua,a |l | 6i nt er
dell 6organi zzazione aziendal e, | e responsabilit”™,
realizzazione della propria politica di prevenzione nel rispetto delle norme di salute e sicurezza
vigenti . Nel medesi mo Documento vengono descritt
risponde ai requisiti delle predette Linee Guida e sono esplicitati i processi operativi ed i documenti
societari atti a garantire | 0ad d&odpllideganizzazionaediq u a nt
gestione - del Testo Unico.

I'l ASistema di Gestione Aziendale dell a Sallegdi e e ¢

vigenti e prende come riferimento il piu avanzato standard in materia: UNI ISO 45001 (nel 2018 lo

Modello di organizzazione, gestione e controllo - novembre 2022 134



( ACANTUS

Standard Internazionale ISO ha sostituito il British Standard Occupational Health and Safety
Assessment Series - OHSAS 18001:2007).

Lbazienda sreladioobmatetaal ia natura e di mensi oni del
svol ta, di undarticolazione di funzi oni che assic
la verifica, valutazione, gestione e controllo del rischio.

Le Strutture aziendali incaricate della gestione della documentazione inerente la materia, quali
autorizzazioni/certificazioni/nullaosta rilasciati dalla Pubblica Amministrazione, sono tenute al rispetto
dei principi di comportamento stabiliti e descritti nel protocollo fiGestione delle attivita inerenti la
richiesta di autorizzazioni o | 6esecuzi ome di ade

La politica aziendale in tema di salute e sicurezza sul lavoro deve essere diffusa, compresa, applicata

ed aggiornata a tutti i livelli organizzativi, a tal fine vengono predisposti piani formativi adeguati e
rispondenti alla normativa in materia, che tengano in considerazione il ruolo aziendale ricoperto,

| 6esposi zione a speci f i cticolam incarichhper laegestiodeadslle gtganianiz i o n e
di emergenza. Le | inee déaz iSocieta degoronessera lorientatd ealuh eostante

mi gl i oramento della qualit”™ della sicurezza e deyv
diprevenzione e protezi on e 0Societd devane osdergare $etdisposizioni me d e |
materia di salute, di sicurezza e di igiene del lavoro e tenerne conto in occasione di qualsivoglia

modifica degli assetti esistenti, compresi ristrutturazioni/allestimenti di siti operativi.

Quanto definito dal presente protocollo & volto a garantire il rispetto, da parte della Societa, della
nor mativa vigente e dei principi di trasparenza,
delle attivita in oggetto.

Descrizione del processo

Il processo di gestione dei rischi in materia di salute e sicurezza sul lavoro prevede le seguenti fasi:

1 identificazione dei pericoli e loro classificazione (pericoli per la sicurezza e pericoli per la salute
dei lavoratori);

9 valutazione dei rischi;

9 individuazione e predisposizione delle misure di prevenzione e di protezione;

9 definizione di un piano di intervento con | 6i denti ficazione dell e st
all 6attuazione di dett i i nterventi ;

fTrealizzazione degli intervent. pianificat:i nell 60a

M verificadedtltbuazi one e controll o sull 6efficacia del |l e

Con specifico riferimento alla gestione dei cantieri (artt. 88 e seguenti del Testo Unico) che € nella

responsabilita del "Committente”, il processo prevede le seguenti fasi:

1 verifica dell'idoneita tecnico professionale delle imprese in appalto/subappalto e dei lavoratori
autonomi;
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1 designazione del Responsabile dei Lavori e, ove necessario, del Direttore dei Lavori, del
Coordinatore per la progettazione e del Coordinatore perl 6 e s e c u z i o npeeviadverifical av or
dei requisiti professionali dei soggetti incaricati, e formalizzazione per iscritto dei relativi incarichi;

1 pianificazione delle fasi di lavorazione e loro valutazione con particolare riferimento alle interazioni
delle attivita interferenti anche al contorno del cantiere ed alla eventuale compresenza di attivita
della Societa e predisposizione dei piani di sicurezza e coordinamento ovvero, ove non previsti
dalla norma dei documenti di valutazione dei rischi interferenziali, anche per il tramite di
professionisti incaricati;

1 redazione delle lettere di richiesta di offerta con informativa alla controparte di quanto predisposto
in tema di sicurezza (piani di sicurezza e coordinamento/documenti di valutazione dei rischi
interferenziali);

T predisposi zione dell 6off ert a debacostdestihagallaseurdzzaof f er
inerenttal e mi sure per gestire |l e interferenze, i n
servizioffornitura offerti nonché contenente dichiarazione di presa visione dei rischi, presenti nei
l uoghi ove si s eoelatyemiduré pet la loroelininazionedridudiané; |

1 esecuzione degli adempimenti tecnico-amministrativi, notifiche e comunicazioni alla Pubblica
Amministrazione, anche per il tramite dei professionisti incaricati;

1 aggiudicazione del servizio e stipula del contratto, con indicazione dei costi per la sicurezza e
allegazione del piano di sicurezza e coordinamento/documento di valutazione dei rischi
interferenziali;

f coordinamento nell desecuzione delle attivits@ fr
rispetto delle misure nel cantiere, anche per il tramite dei professionisti incaricati.

Nei cantieri temporanei o mobili allestiti in unita operative ove sono presenti collaboratori della Societa

i rischi derivanti da interferenze tra le due attivita sono gestiti dal Committente, anche per il tramite di

professionisti iadlvidluAndmlp specifiche nisure digtevenzione, protezione ed

emergenza a tutela della salute e sicurezza dei collaboratori, dei clienti e delle imprese appaltatrici e

lavoratori autonomi. Tali misure sono indicate nel Piano di Sicurezza e Coordinamento 0, ove non

previsto, nel Documento unico di valutazione dei rischi interferenziali (in relazione al rispettivo campo

di applicazione) elaborato a cura dei soggetti individuati dal Committente, che pud avvalersi anche

del supporto della struttura di Prevenzione e Protezione del Datore di Lavoro della Societa.

Con specifico riferimento alla gestione dei con

somministrazione r i ent r amtii t aeldli 6 ap @it i26& dek Testan énicod ie prdcdsso

prevede le seguenti fasi:

fverifica dell 6idoneit”™ t e cimappabo/sybappakoeesdsiilacoratori e d e
autonomi;

$ informativa alla controparte circa i rischi specifici presenti nei luoghi in cui &€ chiamata ad operare
e sulle misure di prevenzione e di emergenza adottate in relazione alla attivita oggetto del
contratto, nonché ove previsto dalla normativa, predisposizione del Documento di Valutazione dei
Rischi Interferenziali (DUVRI),da i nvi are all 6off er ent efferae pafte ni d
integrante del contratto, contenente le misure idonee per eliminare o ridurre i rischi relativi alle
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interferenze del | e atti vit?” Cc o0 deh eostrat® e eohtéstuadesredazionzeidella e
|l ettera di richiesta déofferta ove prevista
T predi sposi zione dell 6offerta da pdestibagallasedrdzzaof f er
inerenti alle misure per gestire le interferenze, in relazione al | 6 ent i t ~ e alle ca
servizio/fornitura offerti nonché contenente dichiarazione di presa di visione dei rischi, presenti nei
l uoghi ove si svolge I 6attivit”™, e del;l e relatiyv
§§ aggiudicazione del servizio e stipula del contratto, con | dindicazione dei C
allegazione del DUVRI;
fT esecuzione del servi zi o/ f or nicdnuespeessadindicapiane tled del

personale dello stesso con funzione di Preposto, cooperazione e coordinamento con le
imprese/lavoratori autonomi, per gli interventi di protezione e prevenzione dai rischi cui sono
esposti i lavoratori, anche mediante reciproca informazione al fine di eliminare i rischi dovuti alle

interferenze tra i l avor.i del l e diverse i mgrese
irischiinsitinell 6eventual e compresenza di peSxiet;al e, col
9 controllos u | ri spetto degl:i adempi ment i contrattual.

Per gli adempimenti prescritti dal citato art. 26 il Datore di Lavoro ha conferito apposita delega al
Responsabile della funzione Immobili per le attivita di competenza di tale funzione, che puo prevedere
ulteriore delega a soggetti specificatamente individuati.

Con specifico riferimento allédéattivit”™ di sorvegl
i individuazione e nomina del Medico Competente;
1 svolgimento della sorveglianza sanitaria:
o pianificazione annual eindcadernzaesoptaliueghitiegli amhbientsdi t e me
lavoro), condivisa con i Medici Competenti;
o aggiornament i periodici nel corso dell danno e
introdurre piani di miglioramento;
9 elaborazione periodica di relazioni epidemiologiche sulla base dei dati anonimi relativi alla
sorveglianza sanitaria; tale attivita contribuisce alla valutazione e prevenzione di qualsiasi effetto
negativo sulla salute e sul benessere dei lavoratori e, di conseguenza, anche

all 6individuazione/valutazione nel contesto | avo
Strettamente connessa alla sorveglianza sanitaria € la visita da parte del Medico Competente del
luogo di lavoro ove operaillavor at ore. |11 sopralluogo ha | 6obiett
delle risultanze delle sopra indicate attivita, di formulare giudizi di idoneita contestualizzati
all 6ambiente di |l avoro e di S U g g e ia baseddi geapte emiertoi ¢ h e

nel corso del sopralluogo.

Con specifico riferimento allobéattivit™ di anial i si
processo prevede le seguenti fasi:
1 attivazione di una istruttoria preliminare che consiste in una attivita di verifica e approfondimento
tramite la raccolta di tutti gli elementi conoscitivi sia di natura testimoniale sia documentale;
9 effettuazione di un sopralluogo - se necessario-per i ndividuare | a causa p

Modello di organizzazione, gestione e controllo - novembre 2022 137



( ACANTUS

1 definizione degli eventuali provvedimenti correttivi da adottare.

Con speci fico riferimento all éattivit?® di val ut
metodologico scelto per la valutazione del rischio da stress lavoro-c or r el at o siadasa
ricercadelDi parti ment o di Me di c i“heprewbdelle sdgeentidasio del | 61 SP
9 valutazione preliminare (necessaria/obbligatoria);

9 valutazione approfondita (eventuale).

La valutazione é effettuata da un fiGruppo di gestione della valutazionedche programma, coordina e
applica | 6i nitGappo é qostitaito e relsigpetto della previsione del Testo Unico da: i)

Datore di Lavoro (e suoi delegati); ii) Responsabile Servizio Prevenzione e Protezione e Addetti del

Servizio Prevenzione e Protezione; iii) Medici Coordinatori e Medici competenti. Tale Gruppo sente

altresi i lavoratori e/o i Rappresentanti dei Lavoratori per la Sicurezza (allorquando presenti) e si

avvale delle funzioni aziendali ritenute necessarie in relazione alle caratteristiche della Societa

(Risorse Umane, Organizzazione, Formazione, Legale etc.) nonché di eventuali consulenze di
specialisti esterni.

Le procedure di gestione e di controllo del processo si basano su una chiara e formalizzata
assegnazione di compiti e responsabilita con riferimento alle Strutture coinvolte (ivi compresi gli
outsourcer esterni) nelle verifiche di conformita alle disposizioni tempo per tempo vigenti in tema di
salute e sicurezza nonché su un coerente sistema di deleghe che disciplina le funzioni ed i poteri
derivanti dagli obblighi normativi previsti dal Testo Unico.

Le modalita operative per la gestione del processoe | 6i ndi vi duazi one dell e st
le responsabilita delle diversefasis ono di sci plinate nell dambito dell
aggiornata a cura delle Strutture competenti, che costituisce parte integrante e sostanziale del

presente protocollo.

Principi di controllo
Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:
T Livelli autorizzativi definitdi nell 6ambito del p
o il sistema di gestione aziendale prevede la definizione di specifiche responsabilita e procedure
al fine di consentire la piena attuazione della politica di salute e sicurezza sul lavoro con un
approccio sistematico e pianificato. In particolare, sono state individuate le figure aziendali che
rivestono il ruol o rispettivament e figure pdgsddm@ot or e
impartire disposizioni in materia alle Strutture aziendali, godono della piu ampia autonomia
organizzativa e dispongono dei piu ampi poteri di spesa, anche con facolta di delega e
subdel ega ai s ensi bisdel Testé @nicd; . 16 comma 3
o € prevista un'articolazione di distinte funzioni che assicuri le competenze tecniche e i poteri
necessari per la verifica, valutazione, gestione e controllo del rischio;

“Taleattivita~ ora confluita in I NAIL: fAVal ut azcorelate Maualg edusoideleaziendedn attuaziosec hi o d a
del Testo Unico e s.m.i.o.
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o tutti i soggetti/figure aziendali che intervengono nelle fasi del processo sopra descritto devono
essere individuati e autorizzati con espressa previsione della normativa interna o tramite
delega, da conferirsi e conservarsi a cura del Datore di Lavoro/Committente, ovvero a cura dei
soggetti da costoro facoltizzati.

1 Segregazione dei compiti tra i differenti soggetti/figure aziendali coinvolte nel processo di gestione
dei rischi in materia di salute e sicurezza sul lavoro. In particolare:

o le strutture operative che hanno il compito di realizzare e di gestire gli interventi (di natura
immobiliare, informatica, di sicurezza fisica, ovvero attinenti a processi di lavoro e alla gestione
del personale), sono distinte e separate dalla Struttura alla quale, per legge e/o normativa
interna, sono attribuiti compiti di consulenza in tema di valutazione dei rischi e di controllo sulle
misure atte a prevenirli e a ridurli;

o le strutture competenti designano i soggetti ai quali sono attribuite specifiche mansioni per la
gestione/prevenzione dei rischi per la sicurezza e la salute sul lavoro;

o |1 Rappresentanti dei Lavoratori per la Sicurezza collaborano attivamente col Datore di Lavoro
al fine di segnalare criticita ed individuare le conseguenti soluzioni.

1 Attivita di controllo:

o le strutture competenti devono attivare un piano aziendale di controllo sistematico al fine di
verificare periodicamente | a corretta applicaz
adottate e delle misure messe in atto per valutare, in ottemperanza alle prescrizioni di legge, i
luoghi di lavoro. Il piano, in particolare, deve contemplare:

A aree e attivita aziendali da verificare (tra le quali le attivita di natura organizzativa*”di
sorveglianza sanitaria, di informazione e formazione dei lavoratori, di vigilanza con
riferimento al rispetto delle procedure e delle istruzioni di lavoro in sicurezza da parte dei
lavoratori);

A modalita di esecuzione delle verifiche, modalita di rendicontazione.

Il piano aziendale deve altresi assicurare:

A il rispetto degli standard tecnico-strutturali di legge relativi a attrezzature, impianti, luoghi di
lavoro, agenti chimici, fisici e biologici;

Al 6acquisizione di documentazioni e certificaz
impianti ruoli, incarichi, abilitazioni, del personale e societa ecc.) da parte delle competenti
strutture;

A il rispetto del processo e degli adempimenti tecnici ed amministrativi previsti dalle normative
interne e di legge.

Deve inoltre prevedere un idoneo sistema di controllo sulla sua efficace attuazione e sul

mantenimento nel tempo delle condizioni di idoneita delle misure adottate. Il riesame e

I'eventuale modifica del piano devono essere adottati quando siano scoperte violazioni

significative delle norme relative alla prevenzione degli infortuni e all'igiene sul lavoro, ovvero

47 Quali emergenze, primo soccorso, gestione degli appalti, riunioni periodiche di sicurezza, consultazioni dei rappresentanti dei lavoratori per la
sicurezza
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in occasione di mutamenti nell'organizzazione e nell'attivita in relazione al progresso scientifico

e tecnologico;

o le Strutture competenti devono controllare che tutte le misure di prevenzione e protezione
programmate siano attuate, assicurando un costante monitoraggio delle situazioni di rischio e
del |l 6avanzament o dei progr ammi di intervento p
dei rischi. Tali Strutture si avvalgono, laddove occorra, della collaborazione della Struttura
deputata alla gestione del Personale, nonché delle strutture di gestione e realizzazione di
interventi immobiliari, di progettazione e gestione dei processi lavorativi, della sicurezza fisica,
dei sistemi informativi, di gestione e manutenzione;

o | Rappresentanti dei Lavoratori per la Sicurezza, nel rispetto delle norme di legge in materia,
possono accedere alla documentazione aziendale inerente la valutazione dei rischi e le misure
di prevenzione relative e chiedere informazioni al riguardo. | medesimi Rappresentanti possono
accedere ai luoghi di lavoro e formulare osservazioni in occasione di visite e verifiche da parte
delle Autoritd competenti;

o tutti gli ambienti di lavoro sono visitati e valutati da soggetti in possesso dei requisiti di legge e
di adeguata formazione tecnica. |l Medico Competente, il Responsabile e gli addetti del Servizio
Prevenzione e Protezione visitano i luoghi di lavoro ove sono presenti lavoratori esposti a rischi
specifici ed effettuano a campione sopralluoghi negli altri ambienti;

o figure specialistiche di alta professionalita e con i titoli ed i requisiti previsti dalle norme
specifiche preventivamente valutate, contribuiscono alla valutazione ed alla elaborazione di
misure di tutela nel caso di rischi specifici in particolare:

A il Medico Competente Coordinatore: incaricato dal Datore di Lavoro, garantisce gli
adempimenti di sorveglianza sanitaria previsti dalla normativa, collabora con il Datore di
Lavoro e con il Servizio Prevenzione e Protezione alla valutazione dei rischi, alla
predisposizione dell@ttuazione delle misure per la tutela della salute e della integrita psico-
fisica dei lavoratori; unifica ed aggiorna previa condivisione con i Medici Competenti
Territoriali, i protocolli di sorveglianza sanitaria con le relative documentazioni e procedure;

A Il Medico Competente Territoriale: incaricato dal Datore di Lavoro, per i territori di propria
competenza, programma ed effettua la sorveglianza sanitaria attraverso protocolli sanitari
definiti in funzione dei rischi specifici sulla base degli indirizzi generali forniti dal Medico
Competente Coordinatore e del Documento di Valutazione dei Rischi ed esprime il giudizio
di idoneit”™ alla mansione specifica, comuni ca
ed al lavoratore;

A il Responsabile del Rischio Amianto: viene designato in base al punto 4 del DM 06/09/94
con "compiti di controllo e coordinamento di tutte le attivita manutentive che possono
interessare i materiali in amianto”. A tale riguardo coordina le attivita di manutenzione che
riguardano i MCA e supporta il Datore di Lavoro nel tenere idonea documentazione
sull'ubicazione dei MCA; nel garantire il rispetto delle misure di sicurezza (per attivita di
pulizia, interventi di manutenzione e per ogni evento che possa causare un disturbo dei
MCA); nel fornire agli occupanti dell'edificio una corretta informazione sulla presenza di
amianto, sui potenziali rischi e sui comportamenti da adottare;
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AlBEsperto di Radi opr obDatomidolawro, effetiua deranatisa e & d a |
valutazioni necessarie ai fini della sorveglianza fisica della protezione degli individui della
popolazione;

A 16 E s p ebilitato in interventi di risanamento radon: fornisce le indicazioni tecniche ai fini
del |l 6adozione dell e misur e anaentrazonetdiraden ngger | a
edi fici ai sensi Lgs.g0l/10parti col o 15 del D.

A il Professionista antincendio: predispone pareri preventivi, istanze di valutazione dei
progetti, certificazioni e dichiarazioni riguardanti gli elementi costruttivi, i prodotti, i materiali,
le attrezzature, i dispositivi e gli impianti rilevanti ai fini della sicurezza antincendio;

nel | 6 ambi tTiolo Velel TestaUnica) @tre al Cdmmittente:
il Responsabile dei lavori: € incaricato dal Committente di svolgere i compiti attribuiti allo
st ess o d absbrideduttii poteri®e Ce.responsabilita discendenti dall'obbligo giuridico
di sorvegliare il cantiere, garantendo altresi che tutte le horme di sicurezza contenute nelle
disposizioni in materia siano rispettate;

A il Coordinatore per la sicurezza in fase di progettazione: incaricato dal Committente o dal
Responsabile nei casi previsti dalla | egge. EO
e Coordinamento (PSC);

A il Coordinatoredel | a si cur ez za (QSE) é chidnmate a svelgere m camtiere
non solo attivita di coordinamento ma anche di controllo delle procedure di lavoro. | compiti
delCSEt ra | 6al t rlaoi vrail g Waarzd eomoee 0 del pi alawerificaper at i
con opportune azioni di coordinamento e contr ¢
esecutrici, nonché dei lavoratori autonomi, delle disposizioni loro pertinenti contenute nel
PSC e della corretta applicazione delle procedure di lavoro. Provvede inoltre alla
sospensione dei lavori in caso di pericolo grave e imminente.

0 le competenti Strutture individuate dal Datore di Lavoro/Committente inoltre provvedono alla
verifica dell'idoneita tecnico-professionale delle imprese appaltatrici o dei lavoratori autonomi
in relazione ai lavori da affidare;

ol e competent. Sstrutture individuat e -pafassion®eo mmi t
dei Responsabildi dei Lavor. e dei Coordinatori
presenti anche le specifiche caratteristiche dei lavori oggetto di contratti di appalto;

0 qualora la documentazione prevista dal Testo Unico sia tenuta su supporto informatico, la
competente Struttura verifica che le modalita di memorizzazione dei dati e di accesso al sistema

di gestione della predetta documentazione assi
Unico;

o il Datore di Lavoro ed il Committente, ciascuno negli ambiti di competenza, vigilano ai sensi del
comma3bisdel | 6ar estoUdic®i debr @i ne all 6adempi mento deg

la legge attribuisce a preposti, lavoratori, medici competenti, progettisti, fabbricanti, fornitori,
installatori attraverso il piano aziendale di controllo sistematico sopra indicato;

0 con riferimento ai cantieri temporanei o mobili, il Committente verifica il corretto conferimento
degl i i ncarichi ¢ obbligha pbstinapcaritee delt Qirettatee dgi Lavori, del
Responsabile dei Lavori, del Coordinatore per la progettazione e del Coordinatore per
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| 6 es ec uweiilavorie ove nominat, nonch® | 6i ndicazione del I
del | 6 a p;mdal finesatquisisee dagli stessi apposite relazioni periodiche che diano conto
del |l 6attivit”™ svolta, ddellemsureadotateiparlalord soluzionet i ci t °

0 le competenti Strutture individuate dal Datore di Lavoro, verificano nel tempo il mantenimento
nel tempo dei titoli e dei requisiti necessari per i Medici Competenti e degli specialisti che
intervengono nei singoli processi;

oil Preposto, segnala alle competent i tSaeritardot ur e
nell adempi ment o d &eédiceCopmrpeed cernit zi, onpierdelléatti va
necessarie;

o0 le competenti Strutture individuate dal Datore di Lavoro, verificano periodicamente la corretta
gestione delle istruttorie preliminari condotte a fronte di infortunio sul luogo di lavoro.

{ Tracciabilita del processo sia a livello di sistema informativo, sia in termini documentali:

ol i mpiego di sistemi per | aa dpeausdntazioneeprescnitth aak mat i
Testo Unico deve avvenire nel rispetto dell dart

0 ciascuna Struttura di volta in volta interessata, al fine di consentire la ricostruzione delle
responsabilita, deve dotarsi di idonei sistemi di registrazioned el | 6 avvenuta eff et
attivita, ed é responsabiled el | 6 ar c hi vi azi o n edeicontattilstipudati monchés er v a
di tutta la documentazione prodotta anche in via telematica o elettronica, inerente alla
esecuzione degli adempimenti svolt i nell 6ambito delle attivit®
gestione dei rischi in materia di sicurezza e salute dei lavoratori nonché della relativa attivita di
controllo;

ociascuna Struttura di volta in volta onendelar es s a

conservazi one e didotuméntzioniheiceriifieazionioohbligatorie di legge,
nonché della documentazione comprovante i requisiti tecnico-professionali delle imprese
appaltatrici, dei lavoratori autonomi e dei soggetti destinatari di deleghe in materia di sicurezza

(es.: Responsabile dei Lavori, Coordinat o r i per |l a proget;tazione e |
ol a gestione dei di ver si contesti di rischio pr
consentano | 0 ac c kStutureiinteressatetee autarizaate alla valutazione dei

rischi delle unita operative e che contengano, ad esempio, la documentazione tecnica di

impianti, macchine, luoghi di lavoro, ecc., le liste degli esposti a specifici rischi, la
documentazione sanitaria (con il rispetto dei requisiti di riservatezza previsti dalla normativa),

l e attivit”™ di formazione ed informazione, | e ¢
ispettiva interna ed esterna, le informazioni in tema di infortuni e segnalazioni di rischio, la
modulistica per la gestione dei monitoraggi ambientali e della cartella sanitaria, ecc..

Principi di comportamento

Le Strutture della Societa, a qualsiasi titolo coinvolte nella gestione dei rischi in materia di salute e
sicurezza sul lavoro, come pure tutti i dipendenti, sono tenuti ad osservare le modalita esposte nel
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presente protocollo, le disposizioni di legge esistenti in materia, la normativa interna nonché le
eventuali previsioni del Codice Etico e del Codice Interno di Comportamento di Gruppo.
In particolare, tutte le Strutture/figure sono tenute T nei rispettivi ambiti - a:

ll

assicurare, per quanto di competenza, gli adempimenti in materia di sicurezza e salute dei
lavoratori sul luogo di lavoro osservando le misure generali di tutela e valutando la scelta delle
attrezzature di lavoro nonché la sistemazione dei luoghi di lavoro;

gualora sia previsto il coinvolgimento di soggetti terzi nella gestione/prevenzione dei rischi in
materia di salute e sicurezza sul lavoro, i contratti con tali soggetti devono contenere apposita
dichiarazione di conoscenza della normativa di cui al D. Lgs. 231/2001 e di impegno al suo rispetto;
ast ener sdareidcarichi accansufenmti esterni eludendo criteri documentabili ed obiettivi quali
professionalita e competenza, competitivita, prezzo, integritd e capacitadigar ant i r e
assistenza. In particolare, le regole per la scelta devono ispirarsi ai criteri di chiarezza e
documentabilita dettati dal Codice Etico e dal Codice Interno di Comportamento di Gruppo;
adottare una condotta trasparente e collaborativa nei confronti degli Enti preposti al controllo (es.
Ispettorato del Lavoro, A.S.L., Vigili del Fuoco, ecc.) in occasione di accertamenti/procedimenti
ispettivi;

provveder e, nel | 6 a sdmminigirazidne,iappalto, Mtbroptetria dai di
informare | e controparti.i Sui rischi Dpere e Ad
elaborare ed applicare le misure atte a governare in sicurezza le eventuali interferenze fra le
imprese, compresi gli eventuali lavoratori autonomi, evidenziando nei contratti per i quali sia
prescritto i costi per la sicurezza;

favorire e promuover e |l 6i nformazione e formazione
svolgimento delle attivita, misure ed attivita di prevenzione e protezione adottate, procedure di
pronto soccorso, lotta antincendio ed evacuazione dei lavoratori;

curare il rispetto delle normative in tema di salute e sicurezza nei confronti di tutti i lavoratori non

c

for

nt e

di pendent i, con particolare riferibdgst8b20ldk!| 6 a mt

successive modifiche ed integrazioni, nonché nei confronti dei soggetti beneficiari di iniziative di
tirocinio e dei terzi in genere che dovessero trovarsi nei luoghi di lavoro;

assicurarsi che, nel |l 6i mpiego di Ssi st emi di

memorizzazione dei dati e di accesso al sistema di gestione della documentazione prescritta

garantiscano quanto previsto dalldart. 53 del

Parimenti, tutti i dipendenti sono tenuti a:

|l

osservare le disposizioni di legge, la normativa interna e le istruzioni impartite dalle Strutture
aziendali e dalle Autorita competenti;

utilizzare correttamente i macchinari, le apparecchiature, gli utensili, i mezzi di trasporto e le altre
attrezzature di lavoro, nonché i dispositivi di sicurezza;

segnalare immediatamente al Responsabile e/o agli addetti alla gestione delle emergenze, ogni
situazione di pericolo potenziale o reale, adoperandosi direttamente, in caso di urgenza,
nellambito delle proprie competenze e possibilita, per eliminare o ridurre tale situazione di
pericolo.
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In ogni caso € fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti (anche omissivi) che possano rientrare nelle fattispecie di reato considerate ai fini
del D. Lgs. 231/2001.

| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari
a garantire | defficacia e | a concreta attuazione

presente protocollo.
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7.8 Area sensibile concernente i reati informatici e di indebito utilizzo di strumenti di
pagamento diversi dai contanti

7.8.1 Fattispecie di reato

Premessa
Sezione | T Reati informatici

Laleggel1 8. 3. 2008 n. 48 ha ratificato IstpulafacaBudapasti on e
il 23.11.2001, avente quale obiettivo la promozione della cooperazione internazionale tra gli Stati

firmatari al fine di contrastare il proliferare di reatiadannode | | a r i servatezza, del
disponibilita di sistemi, reti e dati informatici, specie in considerazione della natura di tali illeciti, che

spesso, nelle modalita della loro preparazione o realizzazione, coinvolgono Paesi diversi.

La riforma della disciplina della criminalita informatica é stata realizzata sia introducendo nel codice
penale nuove fattispecie di reato, sia riformulan
dellalegge hainoltre aggiuntoal D.Lgs.2 3 1 / 2 0 0 1 bid, oheseterica la s2rik dei reati informatici

che possono dar luogo alla responsabilitd amministrativa degli Enti.

La citata legge ha modificato anche il codice di procedura penale, e le disposizioni in tema di
protezione dei dati personali, essenzialmente al fine di agevolare le indagini sui dati informatici e
consentire per determinati periodi la conservazione dei dati relativi al traffico telematico.

Non sono invece state recepite nel | @&oridifnoa meantti ac oi
fdato informaticoo contenute nella Convenzione di
seguito, potranno essere prese come riferimento dalla giurisprudenza in materia:

f Aisi stema informaticoo: guppol ds apmaredchiatarp mtarcoanessehd at ur
coll egat e, una o pi Y% delle quali, in base ad wun
dei dati;

f idato informaticoo6: qualungque rappresentazione d

| 6 e | aoheocoraun sistema informatico, incluso un programma in grado di consentire ad un
sistema informatico di svolgere una funzione.

Si il lustrano qui di seguito hisdell.&gs.i231200e.suppost o

Accesso abusivo ad un sistema telematico o informatico (art. 615 ter c.p.)

Il reato € commesso da chi abusivamente si introduce in un sistema informatico o telematico protetto

da misure di sicurezza ovvero vi si mantiene contro la volonta di chi ha diritto di escluderlo.

Non e richiesto che il reato sia commesso a fini di lucro o di danneggiamento del sistema; puo

pertanto realizzarsi anche qualora lo scopo sia quello di dimostrare la propria abilita e la vulnerabilita

dei sistemi altrui, anche msvoavviéne dl fineedgdanmeygiaenentont e |
o e propedeutico alla commissione di frodi o di altri reati informatici.
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Il reato & perseguibile a querela della persona offesa, salvo che sussistano le circostanze aggravanti

previste dalla norma, tra le quali: verificarsi della distruzione o del danneggiamento dei dati, dei

progr ammi o del si st ema, o dell 6interruzione tote
tratti di sistemi di interesse pubblico o di fatti compiuti con abuso della qualita di operatore del

sistema.

Nel contesto aziendale il reato pud essere commesso anche da un dipendente che, pur possedendo

le credenziali di accesso al sistema, acceda a parti di esso a lui precluse, oppure acceda, senza

esserne legittimato, a banche dati della Societa (o anche di terzi concesse in licenza alla Societa),

medi ante | 6utilizzo delle credenziali di altri <co

Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o
telematiche (art. 617 quater c.p.)

Detenzione, diffusione e Installazione abusiva d 6 ap p ar e c e ldii altri meza atti per
intercettare, impedire od interrompere comunicazioni informatiche o telematiche (art. 617

guinguies c.p.)

La condotta puquatdra. plalddmsitst €é1lmMel |l 6intercettare f
relative ad un sistema informatico o telematico o
interruzione delle stesse. Integra la medesima fattispecie, salvo che il fatto non costituisca un piu

grave reato, anche la diffusione mediante qualsiasi mezzo di informazione al pubblico del contenuto

delle predette comunicazioni.

Léintercettazione pu, avvenire sia medianteddi spo
esempios pywar e) . L6i mpedi mento od interruzione dell e
anche consistere in un rallentamento delle comunicazioni e pud realizzarsi non solo mediante

impiego di virus informatici, ma anche ad esempio sovraccaricando il sist e ma con | 6i mmi s

numerosissime comunicazioni fittizie .

Il reato & perseguibile a querela della persona offesa, salvo che sussistano le circostanze aggravanti

previste dalla norma, tra le quali rientrano le condotte commesse in danno di un sistema utilizzato

dallo Stato o da altro Ente pubblico o da imprese esercenti servizi pubblici o di pubblica necessita o

con abuso della qualita di operatore di sistema.

Nel |l 6ambito aziendal e | 6i mpedi mento 0  6i nterru:
dal | 6i nstall azione non autorizzata di un software
L 6 a r t quing6ids punisce chiunque, fuori dai casi consentiti dalla legge, al fine di intercettare
comunicazioni relative ad un sistema informatico o telematico o intercorrenti tra piu sistemi, ovvero

di impedirle o interromperle, si procura, detiene, produce, riproduce, diffonde, importa, comunica,
consegna, mette in altro modo a disposizione di altri o installa apparecchiature, programmi, codici,

parole chiave o altri mezzi atti a intercettare, impedire o interrompere dette comunicazioni,

indi pendentemente dal verificarsi di tali event.i

Danneggiamento di informazioni, dati e programmi informatici (art. 635 bis c.p.)

Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da altro
Ente pubblico o comunque di pubblica utilita (art. 635 ter c.p.)
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L 6 a r tbis c. B filsce, salvo che il fatto costituisca piu grave reato, chiunque distrugge, deteriora,

cancella, altera, sopprime, informazioni, dati o programmi informatici altrui.

Secondo unodéinterpretazione rigorosa, nel concetto
anche i programmi utilizzati dal soggetto agente in quanto a lui concessi in licenza dai legittimi titolari.

L 6 a r tterc.p5 Sabo che il fatto costituisca piu grave reato, punisce le condotte anche solo dirette

a produrre gli event.i l esi vi descritti dall 6artic
del risultato del danneggiamento, che se si verifica costituisce circostanza aggravante della pena.

Deve pero trattarsi di condotte dirette a colpire informazioni, dati o programmi informatici utilizzati

dallo Stato o da altro Ente pubblico o ad essi pertinenti, o comunque di pubblica utilita. Rientrano

pertanto in tale fattispecie anche le condotte riguardanti dati, informazioni e programmi utilizzati da

Enti privati, purché siano destinati a soddisfare un interesse di pubblica necessita.

Entrambe le fattispecie sono aggravate se i fatti sono commessi con violenza alle persone o

minaccia, o con abuso della qualita di operatore di sistema. Il primo reato & perseguibile a querela

dell a persona offesa o doéufficio, se ricorre una
sempre perseguibile déufficio.

Qualora le condotte descritte conseguano ad un accesso abusivo al sistema esse saranno punite ai

sensi del sopra illustrato art. 615 ter c.p.

Danneggiamento di sistemi informatici o telematici (art. 635 quater c.p.)

Danneggiamento di sistemi informatici o telematici di pubblica utilita (art. 635 quinquies c.p.)

L6 ar quater 6B punisce, salvo che il fatto costituisca piu grave reato, chiunque, mediante le
condotte di bsuioavémaratt ©68berso | 0introduzione o
0 programmi, distrugge, danneggia, rende, in tutto o in parte, inservibili sistemi informatici o
telematici altrui o ne ostacola gravemente il funzionamento. Per dirsi consumato il reato in oggetto,

il sistema su cui si & perpetrata la condotta criminosa deve risultare danneggiato o reso, anche in

parte, inservibile o ne deve venire ostacolato il funzionamento.

Léar tquingkiea® . p. puni sce | e medesime condotte descri
gli eventi lesivi non si realizzino in concreto; il loro verificarsi costituisce circostanza aggravante della

pena (va perd osservato che il concreto ostacolo al funzionamento del sistema non rientra
espressamente fra gli Afeventi 06 aggravanti). Deve
sistemi informatici o telematici di pubblica utilita.

Inquestaprevi si one, a di fferenza d¢er nogv a pit atcun pifermentos t o a
all 6uti | i zEntbpulbli: perdarconBgurazione del reato in oggetto, parrebbe quindi che i

si st emi aggrediti debbano essere semplicemente fid
sufficiente | 6Entpdbblid e sarebiheg pepadtro veeso, ghatizzabile che la norma

possa applicarsi anche al caso di sistemi utilizzati da privati per finalita di pubblica utilita.
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Entrambe |l e fattispecie sono perseguibildi douf fic

commessi con violenza alle persone 0 minaccia, o con abuso della qualita di operatore di sistema.

E da ritenere che le fattispecie di danneggiamento di sistemi assorbano le condotte di
danneggiamento di dati e programmi qualora gueste rendano inutilizzabili i sistemi 0 ne ostacolino
gravemente il regolare funzionamento.

Qualora le condotte descritte conseguano ad un accesso abusivo al sistema, esse saranno punite
ai sensi del sopra illustrato art. 615 ter c.p.

Detenzione, diffusione e installazione abusiva di apparecchiature, codici e altri mezzi atti
a latcésso a sistemi informatici o telematici (art. 615 quater c.p.)

Detenzione, diffusione e installazione abusiva di apparecchiature, dispositivi o programmi
informatici diretti a danneggiare o interrompere un sistema informatico o telematico (art. 615
quinquies c.p.)

L 6 a r tquateBplirisce chiunque al fine di procurare a sé o ad altri un profitto o di arrecare ad altri
un danno, abusivamente si procura, detiene, produce, riproduce, diffonde, importa, comunica,
consegna, mette in altro modo a disposizione di altri o installa apparati, strumenti, parti di apparati o
di strumenti, codi ci , parole chiave o altri mrdoznm@tico a
telematico protetto da misure di sicurezza o comungque fornisce indicazioni idonee al predetto scopo.
L 6 ar t quingiésSpunisce chiunque abusivamente si procura, detiene, produce, riproduce
importa, diffonde, comunica consegna o mette in altro modo a disposizione di altri o installa
apparecchiature, dispositivi 0 programmi allo scopo di danneggiare illecitamente un sistema o i dati

e [ progr ammi ad €sso pertinenti ovvero di
funzionamento.

Tal i fattispecie perseguibild.i d Ola ablisiva detenzione o
di ffusione di credenzi al.i dbaccesso @otedzialmgnte

dannosi indipendentemente dalla messa in atto degli altri crimini informatici sopra illustrati, rispetto
ai quali le condotte in parola possono risultare propedeutiche.

La prima fattispecie richiede che il reo agisca a scopo di lucro o di altrui danno. Peraltro, nella
valutazione di tali condotte potrebbe assumere preminente rilevanza la considerazione del carattere
obiettivamente abusivo di trasmissioni di dati, programmi, e-mail, ecc., da parte di chi, pur non
essendo mosso da specifica finalita di lucro o di causazione di danno, sia a conoscenza della
presenza in essi di virus che potrebbero determinare gli eventi dannosi descritti dalla norma.

Falsita nei documenti informatici (art. 491 bis c.p.)

L 6 a r this c.pt dispone che ai documenti informatici pubblici aventi efficacia probatoria si applichi
la medesima disciplina penale prevista per le falsita commesse con riguardo ai tradizionali
documenti cartacei, previste e punite dagli articoli da 476 a 493 del codice penale. Si citano in
particolare i reati di falsita materiale o ideologica commessa da pubblico ufficiale o da privato, falsita
in registri e notificazioni, falsita ideologica in certificati commessa da persone esercenti servizi di
pubblica necessita, uso di atto falso.
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I 1 concetto di documento informatico nel |l dattu
materiale che | o contiene, in qguanto | 6el emento p
del documento informatico consistenell 6 at t ri bui bi Il i t”" all o stesso di

norme civilistiche®.

Nei reati di falsita in atti & fondamentale la distinzione tra le falsita materiali e le falsita ideologiche:

ricorre la falsitd materiale quando vi sia divergenza tral 6 aut ore apparente e |
document o o] guando questo si a stato alterato
successivamente alla sua formazione; ricorre la falsita ideologica quando il documento contenga
dichiarazioni non veritiere o non fedelmente riportate.

Con riferimento ai documenti informatici aventi efficacia probatoria, il falso materiale potrebbe

compi er si mediante | 6utilizzo di firma elettroni
successiva alla formazione.

Non sembrano poter trovare applicazione, con riferimento ai documenti informatici, le norme che
puniscono le falsita in fogli firmati in bianco (artt. 486, 487, 488 c.p.).

Il reato di uso di atto falso (art. 489 c.p.) punisce chi pur non essendo concorso nella commissione

dell a falsit”™ fa uso dell 6atto falso essendo cons

Frode informatica del soggetto che presta servizi di certificazione di firma elettronica (art.
640 quinguies c.p.)

Tale reato € commesso dal soggetto che presta servizi di certificazione di firma elettronica, il quale,
al fine di procurare a sé o ad altri un ingiusto profitto ovvero di arrecare ad altri danno, viola gli
obblighi previsti dalla legge per il rilascio di un certificato qualificato®. Il soggetto attivo del reato pud
essere soltanto un sogget t o ficerti fi c ache esercitaqpadidolarf funziani did
certificazione per la firma elettronica qualificata.

Ostacolo alle procedure in tema di definizione,
sicur ezza nazionale ciberneLile5R@E9)( ar t . 1, comma 11
Il reato punisce chi, allo scopo di ostacolare o condizionare le Autorita preposte a tutelare il sistema
delle infrastrutture tecnologiche strategiche:
1) fornisce informazioni, dati o elementi di fatto non rispondenti al vero rilevanti:
a) per la predisposizione e aggiornamento degli elenchi delle reti, dei sistemi (comprensivi
della relativa architettura e componentistica) e dei servizi informatici della PA e degli operatori

pubbl i ci e privati con sede in Iltalia, dai qua
83 j rammenta al riguardo che, ai sensi del Codi ce del |il@decomentainfosntatica zi one d
T Ala rappresmatiaza odie atntfio, fatti o dati giuridicamente rilevanti o, ma

I se non & sottoscritto con una firma elettronica (art. 1, lettera g), non puo avere alcuna efficacia probatoria, ma puo al limite, a discrezione
del Giudice, soddisfare il requisito legale della forma scritta (art. 20, c. 1 bis);
I anche quando siafirmatocon una firma elettronica fisempliced (cio  non qualificat
infatti tener conto, per attribuire tale efficacia, delle caratteristiche oggettive di qualita, sicurezza, integrita ed immodificabilita del
documento informatico);
9 il documento informatico sottoscritto con firma digitale o altro tipo di firma elettronica qualificata ha I'efficacia prevista dall'articolo 2702 del
codice civile (al pari della scrittura privata), fa cioé piena prova, fino a querela di falso, se colui contro il quale & prodotto ne riconosce la
sottoscrizione
“Per certificato qualificato si intende, ai sensi delddlalreaga lallledit ke ret iet)
i dati utilizzatiper verificare | e firme elettroniche, che sia conf omsciaodai requi
certificatori - vale a dire i soggetti che prestano servizi di certificazione delle firme elettroniche o che forniscono altri servizi connessi con
guest 6-elhtei me spondono ai requi siti di cui all 6allegato |1 del l a medesi me
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dello Stato o la prestazione di servizio essenziale per le attivita civili, sociali o economiche
fondamentali e dal cui malfunzionamento, interruzione o abuso possa derivare un pericolo per
la sicurezza nazionale;

b) ai fini delle comunicazioni che detti operatori pubblici e privati devono effettuare al CVCN
(Centro di valutazione e certificazione nazionale, istituito presso il Ministero dello Sviluppo
economico) dei contratti di fornitura che intendano stipulare per approvvigionarsi di beni,
sistemi e servizi ICT destinati a essere impiegati nelle reti, sistemi e servizi di cui al punto che
precede;

c) per lo svolgimento delle attivita ispettive e di vigilanza concernenti il rispetto delle
disposizioni e procedure inerenti alla predisposizione e aggiornamento dei predetti elenchi,
alla comunicazione delle forniture e alla notifica degli incidenti e alle misure di sicurezza
relative ai sopra menzionati, sistemi, reti e servizi;

2) omette di comunicare entro i termini prescritti i predetti dati, informazioni o elementi di fatto.

* % %

Sezione Il Reati in materia di strumenti di pagamento diversi dai contanti

Il Decreto legislativo 184/2021 ha introdotto nel catalogo dei reati presupposto della responsabilita

d el | ®iaelitti & materia di strumenti di pagamento diversi dai contanti inserendo: | 6 aggr avant

di

Caratteristiche e contesto di det ti reat.i fanno

cui atdr,lcdmana 2, c.p., & madificheal | 6 arterc . pl.9 3e , e X lguatera.p.

sensibile dei reati informatici fermo che, anche in questo caso, le attivita sensibili previste in
g u e st Orieomprangdente reati che possono generare proventi illeciti, si devono intendere
predisposte anche al fine della prevenzione dei reati di riciclaggio in senso lato.

Siillustrano di seguito i reati introdottid a | | 6 ecties.1: 2 5.

Frode informatica che produce trasferimento di denaro, di valore monetario o di valuta

virtuale (art. 640 ter, comma 2).

La fattispecie, come gia visto nel paragrafo dedicato ai reati contro la Pubblica Amministrazione,

consiste nell éalterare il funzionamento di wun
diritto sui dati, informazioni o programmi in essi contenuti, ottenendo un ingiusto profitto. La

circostanza aggravante che il fatto produca un trasferimento di denaro, di valore monetario o di

uta virtuale determina anche |l a responsabilit?

v al

o

St at o, |l a Pubblica Amministrazione o | 6UE.

Indebito utilizzo e falsificazione di strumenti di pagamento diversi dai contanti (493 ter c.p.)

La fattispecie punisce la condotta di chi, al fine di trarne profitto per sé o per altri, indebitamente

utilizza, non essendone titolare, carte di credito o di pagamento, ovvero qualsiasi altro documento

50 Cfr art. 25 octies.1 D. Lgs. 231/2001.
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analogo che abiliti al prelievo di denaro contante o all'acquisto di beni o alla prestazione di servizi, o
comunque ogni altro strumento di pagamento diverso dai contanti.

Viene punita anche la condotta di chi, al fine di trarne profitto per sé o per altri, falsifica o altera gl
strumenti o i documenti di cui al primo periodo, ovvero possiede, cede o acquisisce tali strumenti o
documenti di provenienza illecita o comunque falsificati o alterati, nonché ordini di pagamento
prodotti con essi.

Il rischio di commissione di tale reato pud in teoria configurarsi in tutte le realta aziendali ed in
particolare in tutti i processi aziendali interessati dalla movimentazione di flussi finanziari, in relazione

alle differenti tipologie di strumenti di pagamento diverse dai contanti.

I n particolare sono sensibil:@ tutte |l e attivit?
credenziali, et c. , funzional i all 6eventual e ut il
contanti) di titolarita di terzi, quali ad esempio le carte di credito.

Detenzione e diffusione di apparecchiature, dispositivi o programmi informatici diretti a
commettere reati riguardanti strumenti di pagamento diversi dai contanti (art. 493 quater c.p.)

Salvo che il fatto costituisca piu grave reato, la fattispecie punisce chiunque, al fine di farne uso o di
consentirne ad altri 'uso nella commissione di reati riguardanti strumenti di pagamento diversi dai
contanti, produce, importa, esporta, vende, trasporta, distribuisce, mette a disposizione o in qualsiasi

mo d o procura a seb 0 a al tri apparecchiatur e,
caratteristiche tecnico-costruttive o di progettazione, sono costruiti principalmente per commettere

tali reati, 0 sono specificamente adattati al medesimo scopo.

La condotta descritta potrebbe riscontrarsi nel | 6
e/o la diffusione di strumenti di pagamento diversi dai contanti e negli ambienti tecnologici a supporto

di dette attivita.

L drticolo 25 octies.1 del D. Lgs. 231/2001, hainolree st eso il catal ogo dei rea
altro delitto contro la fede pubblica, contro il patrimonio o che comunque offende il patrimonio
previsto dal Codice penal egetat oc onmadti ezri ioanlee crhset rnuemes
di ver si dai contanti 0.

* % %

In generale pud osservarsi che alcune fattispecie di reati informatici in concreto potrebbero non
presentare il reqgui sito dell a c¢ omrsocets,iindispensahilel | 6i n
affinché possa conseguire la responsabilita amministrativa della stessa. Per altro verso si ricorda
che qualora fossero integrati tutti gli elementi previsti dal D. Lgs. 231/2001 la responsabilita della
Societapotrebbe sorgere, secondo | a previsione conte
| 6autore del reat o n o nquaniomeno assene provata |l @mdvdanienga délld ovr e b
condotta da un soggetto apicale o da un dipendent
che improbabile nel campo della criminalita informatica, in ragione della complessita dei mezzi
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impiegatiedel | 6evanescenza del cyberspazio, che rendon

luogo ove il reato stesso possa ritenersi consumato.

Va infine r i c o tedcgt ahe panisee il tebtta di frode inform@tica, costituiva gia reato
presupposto della responsabilita amministrativa degli Enti ex art. 24 D. Lgs. 231/2001 se perpetrato
ai danni dello Stato o di altro Ente pubblico; al riguardo si rimanda al paragrafo 7.2.1.

7.8.2 Attivita aziendali sensibili

Le attivita della Societa nelle quali possono essere commessi i reati informatici (ivi compresi i reati
di fFrode informatica che produce trasferimento di denaro, di valore monetario o di valuta virtualeoe
fDetenzione e diffusione di apparecchiature, dispositivi 0 programmi informatici diretti a commettere
reati riguardanti strumenti di pagamento diversi dai contantig) e trattati in modo illecito i dati aziendali
informatici sono proprie di ogni ambito aziendale che utilizza le tecnologi e del | 6i nf o
La Societa ha predisposto appositi presidi organizzativi e si & dotata di adeguate soluzioni di
sicurezza, in conformita alle disposizioni di Vigilanza ed alla normativa europea e nazionale in
materia di protezione dei dati personali, per prevenire e controllare i rischi in tema di tecnologia
del | 6i nf o rewieCybersecuity, @ fut€ld del proprio patrimonio informativo, della clientela e
dei terzi.

Léattivit”™ sensibile identificatiachaesahopdstidesdeleo

i comportamenti illeciti come sopra descritti € la:
1 Gestione e utilizzo dei sistemi informatici e del Patrimonio Informativo di Gruppo.

Infine per quanto attiene il reato di Indebito utilizzo e falsificazione di strumenti di pagamento diversi
dai contanti ed ogni altro delitto contro la fede pubblica, contro il patrimonio o che comunque offende
il patrimonio previsto dal Codice penale, a condizione che ne siano oggetto materiale strumenti di
pagamento diversi dai contanti, le attivita aziendali sensibili della Societa nelle quali pud essere
commessa questa tipologia di reato, riguardano tutti i processi aziendali che comportano la
movimentazione di flussi finanziari della Societa.

Léattivit”™ s e nda Mddelldnella qudleénaggiore itrsahia che siano posti in essere
i comportamenti illeciti come sopra descritti € la:

1 Gestione e utilizzo degli strumenti di pagamento diversi dai contanti.

Si evidenzia altres?® che nell 6ambit o dila@estone
delle procedure acquisitive dei beni e dei servizi e degli incarichi professionali (paragrafo 7.2.2.5) ed
il Contrasto finanziario al terrorismo ed al riciclaggio dei proventi di attivita criminose (paragrafo
7.6.2.1) sono previsti alcuni principi di controllo e di comportamento che esplicano la loro efficacia
preventiva anche in relazione ai suddetti reati.

Si riportano di seguito i protocolli che dettano i principi di controllo ed i principi di comportamento

applicabili a detta attivita e che si completa con la normativa aziendale di dettaglio che regolamenta
l 6attivit™ medesi ma.
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Detti protocolli si applicano anche a presidio delle attivita eventualmente svolte, sulla base di appositi
contratti di servizio, dalle altre societa del Gruppo, e/o outsourcer esterni.
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7.8.2.1. Gestione e utilizzo dei sistemi informatici e del Patrimonio Informativo di
Gruppo
Premessa
Il presente protocollo si applica a tutte le Strutture della Societac oi nvol t e nell a gestic

dei sistemi informatici e del Patrimonio Informativo di Gruppo.

In particolare, si applica a:

1 tutte le Strutture della Societa coinvolte nellagest i one e | dutilizzo dei S i
interconnettono/utilizzano software della Pubblica Amministrazione ovvero delle Autorita di
Vigilanza;

9 tutte le Strutture deputate alla progettazione, alla realizzazione o gestione di strumenti informatici,
tecnologici o di telecomunicazioni;

1 tutte le Strutture che hanno la responsabilita di realizzare interventi di tipo organizzativo, normativo
e tecnologico per garantire la protezione del Patrimonio Informativo di Gruppo nelle attivita
connesse con il proprio mandato e nelle relazioni con i terzi che accedono al Patrimonio
Informativo del Gruppo;

9 tutte le figure professionali coinvolte nei processi aziendali e ivi operanti a qualsiasi titolo, sia esso
riconducibile ad un rapporto di lavoro dipendente ovvero a qualsiasi altra forma di collaborazione
o prestazione professionale, che utilizzano i sistemi informativi della Societa e trattano i dati del
Patrimonio Informativo di Gruppo.

Ai sensidel D. Lgs. 231/2001, i relativi processi potrebbero presentare occasioni per la commissione

dei del i tti i nf or mat bixs monclkéodai treatimtp fiFrade inforchatidad pheaistot . 24
dal | 6 ater tel codicd fkenale e richiamato dagli art. 24 e 25 octies.1 del Decreto (cfr. paragrafi

7.2.1 e 7.10.1) e Détenzione e diffusione di apparecchiature, dispositivi 0 programmi informatici

diretti a commettere reati riguardanti strumenti di pagamento diversi dai contantia Inoltre, mediante

| 6accesso al |l e rebberbessereinegratedet condditesillegiteoavanti ad oggetto le

opered e | | O i pnotpedf.n o

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Societa, della
normativa vigente e dei principi di trasparenza, corrett ezza, oggettivit”®™ e tracc

delle attivita in oggetto.

Descrizione del Processo

Léutilizzo e |l a gestione di sistemi i nformati ci e
per | 6espl etament o d eiltraddistisgionodasnsaggmrzparte dedpaokessi della ¢
Societa.

51 Per la descrizione delle relative condotte si veda il paragrafo 7.9.
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Tra i sistemi informativi utilizzati dalla Societavi sono altres3 hardware e so
di adempimenti verso la Pubblica Amministrazione che prevedano il ricorso a specifici programmi

forniti dagli stessi Enti, ovvero la connessione diretta con gli stessi.

Si rendono quindi necessarie una efficace e stringente definizione di norme e misure di sicurezza
organizzative, comportamentali e tecnologiche e la realizzazione di attivita di controllo, peculiari del

presidio a tutela di una gestione e di un utilizzo dei sistemi informatici e del Patrimonio Informativo

di Gruppo in coerenza con la normativa vigente.

Alla luce delle considerazioni che precedono, di seguito si declinano i processi sui quali si basa |l
presidio posto in essere sulla gestione e sull o
Informativo di Gruppo della Societa.

Il processo di gestione della sicurezza informatica si articola nelle seguenti fasi:

9 analisi del rischio IT e definizione dei requisiti di sicurezza informatica;

1 gestione Accessi Risorse Informatiche e Servizi di Sicurezza ICT;

9 gestione normativa e architettura di sicurezza informatica;

1 monitoraggio eventi sicurezza informatica e gestione eventi critici di sicurezza informatica;

1 sicurezza delle terze parti (classificazione e monitoraggio dei fornitori della Capogruppo);

1 diffusione della cultura di sicurezza informatica;

i progettazione e realizzazione soluzioni di sicurezza informatica.

Il processo di prevenzione frodi si articola nelle seguenti fasi:

9 identificazione delle misure atte al rafforzamento della prevenzione;

f moni toraggio dell devoluzione delle frodi i nfor ma
9 aspetti di sicurezza fisica correlati;

T presidio delle attivit”™ necessarie alldintercett
I asset aziendali;

T gestione dell e comunicazioni con | e Forze dell 6C
Il processo di gestione della sicurezza fisica si articola nelle seguenti fasi:

T gestione protezione di aree e | ocali ove si svol

1 gestione sicurezza fisica dei sistemi periferici (ambienti di filiali, sede centrale, altre reti).

Il processo relativo alla progettazione, sviluppo e attivazione dei servizi ICT si articola nelle seguenti

fasi:

i progettazione, realizzazione e gestione delle soluzioni applicative e delle infrastrutture
tecnologiche di Gruppo.

Il processo di gestione e supporto ICT si articola nelle seguenti fasi:
9 erogazione dei servizi ICT;
9 monitoraggio del funzionamento dei servizi ICT e gestione delle anomalie;
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1 assistenza agli utenti attraverso attivita di Help desk e problem solving.

Le modalit?” operative per l a gestione dei proce:
normativa interna, sviluppata ed aggiornata a cur
integrante e sostanziale del presente protocoll o

Principi di controllo

Fatti sal vi [ requi si ti di sicurezza propri del s

di VigilanzaSocti,keitiZlz astios tdeamha ad i controllo a presi

basare sui seguenti fattor.i

9 Livelli autorizzat i v i definitdi nell dambito di ipioessicepraa f as
descritti. In particolare:

ola gestione delle abilitazioni avyviieragonetdelea mi t e
funzioni svol tSeciew] | 6i nterno dell a

o le variazioni al contenuto dei profili sono eseguite dalle Strutture della Societa deputate al
presidio della sicurezza logica, su richiesta delle Strutture interessate. La Struttura richiedente
deve comunque garantire che le abilitazioni informatiche richieste corrispondano alle mansioni
lavorative coperte;
o ogni utente ha associato un solo profilo abilitativo in relazione al proprio ruolo aziendale nel
rispetto del principio del minimo privilegio. I n caso di trasferi mento
del |l 6utente, vVviene attr indantealouovo tuolgpasseghdtol o abi | i t

9 Segregazione dei compiti:

o Sono assegnati distinti ruoli e responsabilita di gestione della sicurezza delle informazioni; in
particolare:

A sono attribuite precise responsabilita in modo che siano presidiati gli ambiti di indirizzo e
governo della sicurezza, di progettazione, di implementazione, di esercizio e di controllo
delle contromisure adottate per la tutela del Patrimonio Informativo aziendale;

A sono attribuite precise responsabilita per la gestione degli aspetti di sicurezza alle funzioni
organizzative che sviluppano e gestiscono sistemi informativi;

A sono definite le responsabilita ed i meccanismi atti a garantire la gestione di eventi di
sicurezza anomali, delle situazioni di emergenza e crisi;

A sono attribuite precise responsabilita della predisposizione, validazione, emanazione e
aggiornamento delle norme di sicurezza a funzioni aziendali distinte da quelle incaricate
della gestione;

o le attivita di implementazione e modifica dei software, gestione delle procedure informatiche,
controllo degli accessi fisici, logici e della sicurezza del software sono organizzativamente
demandate a strutture differenti rispetto agli utenti, a garanzia della corretta gestione e del
presidio continuativo sul processo di gestione e utilizzo dei sistemi informativi;
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o Sono attribuite precise responsabilita per garantire che il processo di sviluppo e manutenzione
delle applicazioni, effettuato internamente o presso terzi, sia gestito in modo controllato e
verificabile attraverso un opportuno iter autorizzativo.

9 Attivita di controllo: le attivita di gestione ed utilizzo dei sistemi informativi della Societa e del
Patrimonio Informativo di Gruppo sono soggette ad una costante attivita di controllo che si esplica

sia attraverso | 6utilizzo di adeguate misure per
Il a r i ser vegltitéeea la disponibilda cort particolare riferimento al trattamento dei dati
personal i, sia tramite | 6dadozi one, per | 6i nsiem

continuita operativa di tipo tecnologico, organizzativo e infrastrutturale che assicurino la predetta
continuita anche a fronte di situazioni di emergenza. Le attivita di controllo costituiscono valido
presidio anche a garanzia della tracciabilita delle modifiche apportate alle procedure informatiche,
della rilevazione degli utenti che hanno effettuato tali modifiche e di coloro che hanno effettuato i
controlli sulle modifiche apportate.

I controlli previsti, declinati dalle relative policy interne, si basano sulla definizione di specifiche
attivita finalizzate alla gestione nel tempo anche degli aspetti inerenti alla protezione del
Patrimonio Informativo del Gruppo, quali:
o la definizione degli obiettivi e delle strategie di sicurezza;
o ladefinizione di una metodologia di analisi dei rischi ai quali & soggetto il patrimonio informativo
da applicare a processi ed asset aziendali, stimando la criticita delle informazioni in relazione
ai criteri di riservatezza, integrita e disponibilita;
ol 6individuazi one del | e contromi sur e adeguat e,
verificando e controllando il corretto mantenimento dei livelli di sicurezza stabiliti;
o l'adeguata formazione del personale sugli aspetti di sicurezza per sviluppare una maggiore

sensibilita;
ola predisposizione e | 6aggi or n eadigamntime riblaedmpoe nor |
| 6applicabilit”™, | dadeguatezza e | 6efficaci a;

o 1 controlli sulla corretta applicazione ed il rispetto della normativa definita.

Le principali attivita di controllo, tempo per tempo effettuate, e specificamente dettagliate nella
normativa interna di riferimento, sono le seguenti.

Con riferimento alla sicurezza fisica:
o protezione e controllo delle aree fisiche (perimetri/zone riservate) in modo da scongiurare
accessi non autorizzati, alterazione o sottrazione degli asset informativi.

Con riferimento alla sicurezza logica:

o identificazione e autenticazione dei codici identificativi degli utenti;
o autorizzazione relativa agli accessi alle informazioni richiesti;
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o previsione di tecniche crittografiche e di firma digitale pergar ant i re | a ri servate
il non ripudio delle informazioni archiviate o trasmesse.

Con riferimento all éesercizio ed alla gestione d
o previsione di una separazione degli ambienti (sviluppo, collaudo e produzione) nei quali i
sistemi e le applicazioni sono installati, gestiti e manutenuti in modo tale da garantire nel tempo
la loro integrita e disponibilita;
o predisposizione e protezione della documentazione di sistema relativa alle configurazioni,
personalizzazioni e procedure operative, funzionale ad un corretto e sicuro svolgimento delle

attivita;

o previsione di misure per le applicazioni in produzione in termini di installazione, gestione
del |l 6esercizio e dell e emer genze, arnenimdnte deilaone d
ri servatezza, dell 6integrit”™ e della disponibil

o attuazione di interventi di rimozione di sistemi, applicazioni e reti individuati come obsoleti;
o pianificazione e gestione dei salvataggi di sistemi operativi, software, dati e delle configurazioni

di sistema;
o gestione delle apparecchiature e dei supporti di memorizzazione per garantire nel tempo la
|l oro integrit? e disponibilit?® tramite |l a reg

strumenti, delle apparecchiature e di ogni asset informativo in dotazione nonché mediante la
definizione di modalita di custodia, riutilizzo, riproduzione, distruzione e trasporto fisico dei
supporti rimuovibili di memorizzazione delle informazioni, al fine di proteggerli da
danneggiamenti, furti o accessi non autorizzati;

o monitoraggio di applicazioni e sistemi, tramite la definizione di efficaci criteri di raccolta e di

anal i si dei dat i relati vi, al fine di consent i
conformi;

o prevenzione da software dannoso tramite sia opportuni strumenti ed infrastrutture adeguate
(tra cui [ si st emi antivirus) sia | 6individua:

installazione, verifica di nuovi rilasci, aggiornamenti e modalita di intervento nel caso si
riscontrasse la presenza di software potenzialmente dannoso;

o formalizzazione di responsabilita, processi, strumenti e modalita per lo scambio delle
informazioni tramite posta elettronica e siti web;

o adozione di opportune contromisure per rendere sicura la rete di telecomunicazione e gli
apparati a supporto e garantire la corretta e sicura circolazione delle informazioni;

o previsione di specifiche procedure per le fasi di progettazione, sviluppo e cambiamento dei
sistemi e delle reti, definendo i criteri di accettazione delle soluzioni;

o previsione di specifiche procedure per garantir
da diritti di proprieta intellettuale sia conforme alle disposizioni di legge e contrattuali.

Con riferimento allo sviluppo ed alla manutenzione delle applicazioni:

o Iindividuazione di opportune contromisure ed adeguati controlli per la protezione delle
informazioni gestite dalle applicazioni, che soddisfino i requisiti di riservatezza, integrita e
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disponibilita delle informazioni trattate, in funzione degli ambiti e delle modalita di utilizzo,
dell 6integrazione con i si st emi esistent.i e d
normativa interna;

o previsione di adeguati controlli di sicurezza nel processo di sviluppo delle applicazioni, al fine
di garantirne il corretto funzionamento anche con riferimento agli accessi alle sole persone
autorizzate, mediante strumenti, esterni all'applicazione, per l'identificazione, l'autenticazione
e l'autorizzazione.

Con riferimento alla gestione degli incidenti di sicurezza:

o previsione di opportuni canali e modalita di comunicazione per la tempestiva segnalazione di
incidenti e situazioni sospette al fine di minimizzare il danno generato, prevenire il ripetersi di
comportamenti inadeguati e attivare | 6eventual e escal atio
all 6apertura di uno stato di crisi

9 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o ilprocessodeci si onale, con riferimento alldattiwvit
garantito dalla completa tracciabilita a sistema;

o tutti gli eventi e le attivita effettuate (tra le quali gli accessi alle informazioni, le operazioni
correttive effettuate tramite sistema, ad esempio rettifiche contabili, variazioni dei profili utente,
ecc. ), con particolare riguardo all operato di
attraverso sistematica registrazione (sistema di log files);

o tuttiitransiti in ingresso e in uscita degli accessi alle zone riservate, del solo personale che ne
abbia effettiva necessita previa debita autorizzazione, sono rilevati tramite appositi
meccanismi di tracciatura;

o € prevista la tracciatura delle attivita effettuate sui dati, compatibili con le leggi vigenti al fine di
consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte effettuate,
ciascuna Struttur a N responsabile del | 6ar chi
documentazione di competenza prodotta anche in via telematica o elettronica.

Principi di comportamento

Le Strutture della Societa, a qualsiasi titolo coinvolte nelle attivita di gestione e utilizzo di sistemi

informatici e del Patrimonio Informativo di Gruppo sono tenute ad osservare le modalita esposte nel

presente protocollo, le disposizioni di legge esistenti in materia, la normativa interna nonché le
eventuali previsioni del Codice Etico e del Codice Interno di Comportamento di Gruppo.

In particolare:

9 le Strutture coinvolte nei processi devono predisporre e mantenere il censimento degli applicativi
che si interconnettono con la Pubblica Amministrazione o con le Autorita di Vigilanza e/o dei loro
specifici software in uso;

9 i soggetti coinvolti nel processo devono essere appositamente incaricati;

T ogni dipendente/ amministratore del si sneaziengale t en
di eventuali incidenti di sicurezza (anche concernenti attacchi al sistema informatico da parte di
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hacker esterni) mettendo a disposizione e archiviando tutta la documentazione relativa

al | 6i necd daetnttievando | & eventcuoanldeu rersec aal nacthieo na | cl hdea ppeur

di crisi;

ogni dipendente é responsabile del corretto utilizzo delle risorse informatiche a lui assegnate (es.
personal computer fissi o portatili), che devono essere utilizzate esclusivamente per
| 6 espl et l@prepnd ativital €ali risorse devono essere conservate in modo appropriato e
la Societa dovra essere tempestivamente informata di eventuali furti o danneggiamenti;

qualora sia previsto il coinvolgimento di soggetti terzi/outsourcer nella gestione dei sistemi

informatici e d el Patrimonio I nformativo di Gruppo

software della Pubblica Amministrazione o delle Autorita di Vigilanza, i contratti con tali soggetti
devono contenere apposita dichiarazione di conoscenza della normativa di cui al D. Lgs. 231/2001
e di impegno al suo rispetto;

la corresponsione di onorari 0 compensi a collaboratori o consulenti esterni eventualmente

coinvolti- soggetta ad un preventivo visto r iVaa&e i

la qualita della prestazione e la conseguente congruita del corrispettivo richiesto; in ogni caso non
€ consentito riconoscere compensi in favore di collaboratori o consulenti esterni che non trovino
adeguata giustificazione in relazione al tipo di incarico da svolgere o svolto.

In ogni caso & fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs.
231/2001 e, piu in particolare, a titolo meramente esemplificativo e non esaustivo:

T

introdursi abusivamente, direttamente o per interposta persona, in un sistema informatico o

no

ato

telematico protetto da misure di sicurezazaahecontr

al fine di acquisire informazioni riservate o di utilizzare indebitamente, falsificare o alterare
strumenti di pagamento diversi dai contanti;

accedere al sistema informatico o telematico, o a parti di esso, ovvero a banche dati della Societa
odelGruppo, o a parti di esse, non possedendo | e
credenziali di altri colleghi abilitati;

intercettare fraudolentemente e/o diffondere, mediante qualsiasi mezzo di informazione al
pubblico, comunicazioni relative ad un sistema informatico o telematico o intercorrenti tra piu
sistemi;

utilizzare dispositivi tecnici o strumenti software non autorizzati (virus, worm, troian, spyware,
dialer, keylogger, rootkit, ecc.) atti ad impedire o interrompere le comunicazioni relative ad un
sistema informatico o telematico o intercorrenti tra piu sistemi;

distruggere, deteriorare, cancellare, alterare, sopprimere informazioni, dati o programmi
informaticia |l t r ui 0 anche solo metter e i ninfgpnezianicdatioo
programmi utilizzati dallo Stato o da altro Ente pubblico o ad essi pertinenti o comunque di pubblica
utilita;

introdurre o trasmettere dati, informazioni o programmi al fine di distruggere, danneggiare, rendere
in tutto o in parte inservibili, ostacolare il funzionamento dei sistemi informatici o telematici di
pubblica utilita;
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T detener e, procurarsi, ri produrre o diffondere al
idonei all daccesso di un cerezaat ema protetto da mis
9 produrre, importare, esportare, vendere, trasportare, distribuire, mettere a disposizione o in
qualsiasi modo procurare a sé o ad altri apparecchiature, dispositivi o0 programmi informatici
progettati principalmente per commettere reati riguardanti strumenti di pagamento diversi dai
contanti o adattati a tale scopo;
9 procurare, riprodurre, diffondere, comunicare, mettere a disposizione di altri, apparecchiature,
dispositivi o programmi al fine di danneggiare illecitamente un sistema o i dati e i programmi ad

esso pertinenti ovvero favorirne | &édinterruzione
T alterare, mediante | O6utilizzo di firma el ettron
informatici;

9 produrre e trasmettere documenti in formato elettronico con dati falsi e/o alterati;

T porre in essere mediante | daccesso alle reti i ni
diritti sulle opere dell éingegno protette, qual:.
o diffondere in qualsiasiformaoper e del |l 6i ngegno non destinate

la paternita;

0 abusivamente duplicare, detenere o diffondere in qualsiasi forma programmi per elaboratore
od opere audiovisive o letterarie;

0 detenere qualsiasi mezzo diretto alla rimozione o elusione dei dispositivi di protezione dei
programmi di elaborazione;

o riprodurre banche di dati su supporti non contrassegnati dalla SIAE, diffonderle in qualsiasi
forma senza | dautorizzazione del titol mposto del
dal costitutore;

0 rimuovere o alterare informazioni elettroniche inserite nelle opere protette o comparenti nelle
loro comunicazioni al pubblico, circa il regime dei diritti sulle stesse gravanti;

0 importare, promuovere, installare, porre in vendita, modificare o utilizzare, apparati di
decodificazione di trasmissioni audiovisive ad accesso condizionato, anche se ricevibili
gratuitamente.

| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari

agarantr e | 6efficacia e | a concreta attuazione dei p
nel presente protocollo.
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7.8.2.2. Gestione e utilizzo degli strumenti di pagamento diversi dai contanti
Premessa
Il presente protocollo si applica a tutte le Strutture della Societac oi nvol t e nell a gestic

degli strumenti di pagamento diversi dai contanti.

Ai sensi del D. Lgs. 231/2001, il processo potrebbe presentare occasioni per la commissione del
reato di findebito utilizzo e falsificazione di strumenti di pagamento diversi dai contantioe ogni altro
delitto contro la fede pubblica, contro il patrimonio o che comunque offende il patrimonio previsto
dal Codice penale a condizione che ne siano oggetto materiale strumenti di pagamento diversi dai
contanti.

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Societa, della

normat i va vigente e dei principi di trasparenza, coOr
delle attivita in oggetto.
Descrizione del Processo
Il processo di gestione e utilizzo degli strumenti di pagamento diversi dai contanti si articola nei
seguenti processi:
1 Incassi e pagamenti (bonifici e assegni);
1 Gestione Risorse Umane con riferimento alle carte di credito aziendali, ai buoni pasto, dotazioni
per le autovetture (carta carburante, strumenti di ricarica elettrica) rilasciate ai dipendenti della
Societa.
Le modalit?@ operative per l a gestione dei proce:
normativa interna, sviluppata ed aggiornata a cur
i ntegrante e sostanzildloe del presente protoc
Principi di controllo
I' sistema di controll o a presidio dei processi de

9 Livelli autorizzativi definiti. In particolare:
o 1 soggetti che esercitano poteri autorizzativi e/o negoziali nella gestione dei rapporti
contrattuali inerenti il protocollo in oggetto:
A sono individuati e autorizzati in base allo specifico ruolo loro attribuito dal funzionigramma
aziendale ovvero dal Responsabile della Struttura di riferimento tramite delega interna, da
conservare a cura della Struttura medesima.

9 Segregazione dei compiti:
o Sono attribuite precise responsabilitd nella gestione del processo di gestione:
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A delle carte di pagamento 1T comprese le carte di credito aziendali i attraverso la definizione
di compiti e controlli specifici in merito alle attivita di emissione, consegna, sostituzione,
rinnovo, attivazione, revoca, rinuncia o recesso del cliente o del dipendente;
A degli incassi di assegni.
9 Attivita di controllo:
adozione di misure organizzative e tecnologiche atte alla prevenzione e contrasto delle condotte
che possano portare ad un indebito utilizzo degli strumenti di pagamento, diversi dal contante, in
uso presso la Societa;
9 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o utilizzo di Ssi st emi i nformati ci a supporto del
| 6archiviazione dei dat i e delle informazioni
strumenti di pagamento diversi dai contanti;

o al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte
effettuate, le Strutture 1 di volta in volta interessate nella gestione degli strumenti di pagamento
diversi dai contanti e, in particolare, delle operazioni non autorizzate,i sono responsabili
del |l 6archiviazione e della conservazione dell a
in via telematica o elettronica, i nerente alll ¢
della gestione delle attivita sopra descritte.

Principi di comportamento

Le Strutture della Societa, a qualsiasi titolo coinvolte nelle attivita di gestione e di utilizzo degli

strumenti di pagamento diversi dai contanti sono tenute ad osservare le modalita esposte nel

presente protocollo, le disposizioni di legge esistenti in materia, la normativa interna nonché le

eventuali previsioni del Codice Etico e del Codice Interno di Comportamento di Gruppo.

In particolare:

1 i soggetti che esercitano poteri autorizzativi e/o negoziali nella gestione dei rapporti contrattuali
devono essere appositamente incaricati;

1 qualora sia previsto il coinvolgimento di soggetti terzi/outsourcer nella gestione dei sistemi di
pagamento deversi dai contanti, i contratti con tali soggetti devono contenere apposita
dichiarazione di conoscenza della normativa di cui al D. Lgs. 231/2001 e di impegno al suo rispetto;

9 tutti i dipendenti devono segnalare immediatamente al proprio Responsabile qualunque tentativo
di falsificazione ed indebito utilizzo di strumenti finanziari diversi dai contanti da parte della
clientela o di terzi del quale il personale venga a conoscenza. Il Responsabile a sua volta ha
| 6obbligo di trasmettere | a segnalazione ricevut
per le valutazioni del caso e glieventualia d e mpi ment i nei confront. del
secondo quanto previsto dal paragrafo 4.1.

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di

comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs.
231/2001 e, piu in particolare, a titolo meramente esemplificativo e non esaustivo:
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fTutilizzare indebitamente e/ o favorire | 6utili zzc
carte di pagamento, ovvero di qualsiasi altro documento analogo che abiliti al prelievo di denaro
contante o all'acquisto di beni o alla prestazione di servizi, 0 comunque di ogni altro strumento di
pagamento diverso dai contanti;

i falsificare o alterare gli strumenti di pagamento diversi dai contanti,

9 possedere, cedere o acquisire strumenti di pagamento diversi dai contanti o documenti di
provenienza illecita o comunque falsificati o alterati, nonché ordini di pagamento prodotti con essi;

9 introdursi abusivamente, direttamente o per interposta persona, in un sistema informatico o
telematico protetto da misure di sicurezza contr
al fine di utilizzare indebitamente, falsificare o alterare strumenti di pagamento diversi dai contanti.

| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti necessari

a garantire | 6efficacia e |l a concreta attuazione
nel presente protocollo.
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7.9 Area sensibileconcer nent e i reat. cont r o,itediiimndatesadr i a e
violazione del ediireatidodacali ddaut or e

7.9.1 Fattispecie di reato

Premessa

LalL.23.7.2009n.9971 Di sposi zi oni per |l o sviluppo e | 6intern
intemadienergiaii n un pi Y% ampio quadro di iniziative di r
in |Italyo, dei consumuada oatit reatdted | rae Iclohamolrirteon zche | |

degli Enti numerose norme penali, alcune delle quali dalla stessa legge emanate o riformulate. In
particolare, nel testo del D. Lgs. 231/2001, gli artt. 25 bis e 25 bis.1 richiamano fattispecie previste
dal codice penale in tema di industria e di commercio®?, me nt r enovie®- alfine di coBtfastare

ancor pi% severamente | a p??eigtaddannaecahaniciasecatipgir e de
autori e alldinhndumamda a@onpassacontempl ati L.dall a
633/1941).

Alle predette disposizioni si aggiungono i reati di contrabbando, introdott25 nell
sexiesdecies® al fine di recepire le disposizioni della legislazione europea poste a tutela degli

i nteressi del l a finautopea. pubblica dell 6Uni one

Si descrivono qui di seguito gli illeciti in questione.

Contraffazione, alterazione o uso di marchi o di segni distintivi ovvero di brevetti, modelli e

disegni di prodotti industriali (art. 473 c.p.)

La norma punisce |l e condotte di chi, pur potendo
segni distintivi di prodotti industriali, ne compie la contraffazione, o altera gli originali, ovvero fa uso

dei marchi falsi senza aver partecipato alla falsificazione®.:

I ntegrano | a contraffazione | e ipotesi consi stent
elementi essenziali del segno identificativo, in modo tale che ad una prima percezione possa

apparire autentico. Si tratta di quelle falsificazioni materiali idonee a ledere la pubblica fiducia circa

|l a provenienza di prodotti o servizi dall 6i mpresa
registrato. Secondo la giurisprudenza é tutelato anche il marchio non ancora registrato, per il quale

sia gia stata presentata la relativa domanda, in quanto essa lo rende formalmente conoscibile. E

2Aseguitodellamodi fi ca apportat a doslddl R Lgs..231/20D1 -XRedndprecediedza riguardava i soli ai reati di falsita in
materia di monete e di valori di bollo - concerne anche i delitti previsti dagli articoli 473 e 474 c.p., i quali hanno in comune con i primi il bene
giuridico principalmente tutelato e cioé la fede pubblica, intesa quale affidamento che la generalita dei cittadini ripone nella veridicita di determinati
oggetti, segni o attestazioni.
SBA sensi del | dart .o 1t utedllaat el .| & 3a3p elr9e4 1d esloln6i ngegno di carattere creatiyv

o didattica), alla musica, alle arti figurative, al 10 alre hfi d rehanad Gae s mrl e &
Sono altresi protetti come opere letterarie i programmi per elaboratore nonché le banche di dati che per la scelta o la disposizione del materiale
costituiscono una creazione intellettuale dell dautore.

“Cfr. | 6articolo 5 del D. Lgs. 75/2020

Sper ffsane dei mar chi falsi dovrebbero intendersi condotte rasHigatddaal i , g u:
terzi. Si deve trattare cioé di condotte diverse sia dalla messa in circolazione di prodotti recanti marchifalsipre vi st e nel | 6art. 474 ¢

condotte piu propriamente realizzative della contraffazione, quale ad esempio la riproduzione del marchio altrui nelle comunicazioni pubblicitarie,
nella corrispondenza commerciale, nei siti internet, ecc.
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richiesto il dolo, che potrebbe sussistere anche qualora il soggetto agente, pur non essendo certo

del |l 6esi stenza di al trui r zéoge), possa dubitiaroeneicionprmstadte ma n d e
non proceda a verifiche.

Il secondo comma sanziona le condotte di contraffazione, nonché di uso da parte di chi non ha
partecipato alla falsificazione, di brevetti, disegni e modelli industriali altrui®®. Anche questa
disposizione intende contrastare i falsi materiali che, nella fattispecie, potrebbero colpire i documenti
comprovanti la concessione dei brevetti o le registrazioni dei modelli. La violazione dei diritti di

esclusivo sfruttamento economico del brevetto i nvece sanzi oterap.a dall 6art

Introduzione nello Stato e commercio di prodotti con segni falsi (art. 474 c.p.)

Léart. 474 c.p. punisce | e condotte di coloro che
in Italia prodotti industriali recanti marchi o segni distintivi contraffatti o alterati, oppure detengono

per la vendita, mettono in vendita 0 comunque in circolazione prodotti contraffatti, sempre che non

siano gi " punibildi [Eesempre richiasto it finedditrarie rofigo. i n | t al i a.

Il detentore potrebbe essere punito, oltre che per il reato in questione, anche a titolo di ricettazione,

gual ora fosse a conoscenza fin dal moment o dell 6a
prodottid a | suo fornitore o da al tr ioctieslel Decreto, anclied ¢ h e,

reato di ricettazione puo dar luogo alla responsabilita amministrativa degli Enti.

Turbata |ibert”™ dell éindustria e del commercio (a
lreat o, perseguibile a querela, consiste nel compi
fraudol entii al fine di ostacol are od i mpedire il
industriale, sempre che non siano integrati reati piu gravi (ad es. incendio, oppure uno dei reati
i nformatici p bie deliDscreto). All@dempdoasr étritenutd dussistere il reato nel caso
di inserimento nel codice sorgente del proprio sito internet - in modo da renderlo maggiormente
visibile ai motori diricerca-di par ol e chiave riferibili alldimpre

di dirottare i suoi potenziali clienti.

Illecita concorrenza con minaccia o violenza (art. 513 bis c.p.)

Commette questo del i onpie attl doconogorenearcahiviblenza® miodcata. La
norma, introdotta nel codice penale dalla legge antimafiaAi Rogrndmi Torred n. 646/ 1
applicazione anche al di fuori della criminalita mafiosa ed intende contrastare gli atti diretti a impedire
o |limitare | 6intervento sul mercato di operatori
o Ila minaccia sia posta in essere da terzi per cc

rivolta al concorrente, ma ai suoi potenziali clienti. Potrebbe ad esempio ravvisarsi il reato nelle
ipotesi di: minaccia di arrecare un danno ingiusto diretta ai partecipanti a una gara pubblica al fine
di conoscere le loro offerte e formularne pit basse; minaccia, nel rapporto con un proprio cliente, di
applicare condizioni peggiorative o di revocare i crediti concessi, ovvero, nel rapporto con un proprio

5| Codicede | | a propriet?- industrial e [alrevettagione e |8 regis2aidné danno lidgd & ttoli di.propRietar ec i t a:
industriale. Sono oggetto di brevettazione le invenzioni, i modelli di utilita, le nuove varieta vegetali. Sono oggetto di registrazione i marchi, i
disegni e modelli, le topografie dei prodotti a semiconduttori. o .
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fornitore, di non effettuare altri ordini nel caso in cui il cliente/fornitore ricorra ai servizi di/fornisca un
determinato concorrente.

Frodi contro le industrie nazionali (art. 514 c.p.)

1 delitto incrimina chiunque <cagioni un danno cc
od in commercio prodotti industriali con marchi o segni distintivi contraffatti. Le dimensioni del danno

devonoessere tali da colpire non singole imprese, me
Frode nell desercizio del commercio (art. 515 c.p.
L6ill ecito, sempre che non sussistano gli estr emi

dapartedichieserci t a unob6at tciivailte® dcio nummear c altsago cheppoiriessendop er U |
della stessa specie, per origine, provenienza, qualita o quantita, sia diversa da quella pattuita.

Vendita di sostanze alimentari non genuine come genuine (art. 516 c.p.)

Il reato € commesso di chi pone in vendita o in commercio sostanze alimentari non genuine, vale a
dire sostanze, cibi e bevande che, pur non pericolosi per la salute, siano stati alterati con aggiunta
o0 sottrazione di elementi, od abbiano composizione diversa da quella prescritta.

Vendita di prodotti industriali con segni mendaci (art. 517 c.p.)

(! delitto consiste nel mettere in vendita o coml
industriali con nomi, marchi o segni distintivi®” attiad indur r ¢ i n i nganno il compr
provenienza o qual it " Esuffidiehtd®chei segradistntivi anthe ip relazibret t o .
alle altre circostanze del caso concreto (prezzi dei prodotti, loro caratteristiche, modalita della

vendita) possano ingenerare nel comune consumatore confusione con i prodotti affini (ma diversi

per origine, provenienza o gqualit”™) contrassegnat
commercio e si applica sussidiariamente, quando non ricorrano gli estremi delle piu gravi
incriminazioni degli artt. 473 e474cp.l n essa ricadono casi gual i | a
mar c hi non registrati, | Guso di recipienti o di ¢
diversi, | éellegittimatitolare @el proprio marchio per contraddistinguere prodotti con

standard qualitativi diversi da quelli originariamente contrassegnati dal marchio (il caso non ricorre
se la produzione sia commissionata ad altra azienda, ma il committente controlli il rispetto delle
proprie specifiche qualitative).

Fabbricazione e commercio di beni realizzati usurpando titoli di proprieta industriale (art. 517

ter c.p.)

Il reato consta di due diverse fattispecie. La prima, perseguibile a querela, punisce chiunque,
potendo conoscere dell édesistenza di brevetti o di
produzione industriale oggetti o altri beni, usurpando un titolo di proprieta industriale o in violazione

bis, cdnBind 8, della L. 633/1941 dispone che ai fini della legge penale il contrassegno SIAE é considerato segno distintivo di opera

7L t
d 6ingegno.

o O

ar
Il
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dello stesso. Qualora sussistalafals i fi cazi one dei mar c hi o undaltra
473 e 474 c¢c.p., | busurpatore potrebbe rispondere
La seconda fattispecie concerne la condotta di chi, al fine di trarne profitto, introduce in Italia, detiene

per la vendita, pone in vendita o0 mette comunque in circolazione beni fabbricati in violazione dei titoli

di propriet”™ industriale. Se | e merci sono contr
474, comma 2, c.p.

Contraffazione di indicazioni geografiche o denominazioni di origine dei prodotti
agroalimentari (art. 517 quater c.p.)

Le condotte punite consistono nell 6apporre a pro
geografiche o den & minché aiifioi i ddaringi mag of i tto, nel
detenere per la vendita, porre in vendita o mettere comunque in circolazione i medesimi prodotti con

indicazioni o denominazioni contraffatte.

Abusiva immissione in reti telematiche di opere protette (art. 171, comma 1 lettera a-bis, L.
633/1941)

Abusivo utilizzo aggravato di opere protette (art. 171, comma 3, L. 633/1941)

Commette il primo delitto in esame chiunque, senza averne il diritto, a qualsiasi scopo ed in qualsiasi

forma, metteadi sposi zi one del pubblico unbopera dell 6ing
in un sistema di reti telematiche mediante connessioni di qualsiasi genere. In alcuni particolari casi

- per finalita culturali o di libera espressione ed informazione e con determinate limitazioni - &
consentita la comunicazione al pubblico di opere altrui®®.

1 secondo delitto in oggetto consiste nell éabus
riproduzione, trascrizione, diffusione in qualsiasi forma, commercializzazione, immissione in reti
telematiche, rappresentazione o esecuzione in pubblico, elaborazioni creative, quali le traduzioni, i

compendi , ecc.) aggravato dalla | esione dei di ri
abusivadevecio aggiungersi anche |l a violazione del di vi
o | busurpazione della paternit”™ dell opera (c. d.
altra modificazione che offenda | donore o |l a repu

Entrambe le incriminazioni si applicano in via residuale, quando non risulti presente il dolo specifico
del fine di trarre un profitto od un lucro, che deve invece caratterizzare le condotte, in parte identiche,
piu severamente sanzionate dagli artt. 171 bis e 171 ter.

Abusi concernenti il software e le banche dati (art. 171 bis L. 633/1941)
Il primo comma della norma, con riferimento ai programmi per elaboratore®®, punisce le condotte di
abusiva duplicazione, nonché di importazione, distribuzione, vendita, detenzione a scopo

S8A sensi del |l 6art. 29 d e lle imlicaziknggsografidhe & 12 @efiobinazionndd origine ohe iddntifi@no uripaese, una
regione o una localita, quando siano adottate per designare un prodotto che ne & originario e le cui qualita, reputazione o caratteristiche sono
dovute esclusivamente o essenzial mente all dambiente geoigneta.fi co doéorigin
®Si veda ad es. | dart. 65 del |l a lattualith pubblicatdnélle rivists @ neigiordab posséno epsere Ltiizzag dlai  ar t i c o
terzi, se la riproduzione non ~ stata espressamente riservata, purch® s
60A | sensi del |l 6art 2, n . p8ogramineperlelaboratore i qRid@siadi fBrid espessnpoirché arigireali, quale risltato di
creazione intellettuale dell dautore. [ termine progr anpogranmnasigssoe nde anc
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ommerciale od imprenditoriale (quindi anche

concessione in locazione, quando hanno per oggetto programmi contenuti in supporti privi del
contrassegno della Societa italiana degli autori ed editori (SIAE). Costituiscono inoltre reato

dapprontamento, | a detenzione o il traffico

dispositivi di protezione da utilizzi abusivi dei programmi.

I secondo comma, con riferimento al |l a‘% puniscelh a

riproduzione - permanente 0 temporanea, totale o parziale, con qualsiasi mezzo e in qualsiasi forma

su supporti non contrassegnati dalla SIAE, il trasferimento su altro supporto, la distribuzione, la

comunicazione, la presentazione o la dimostrazione in pubblico non autorizzate dal titolare del diritto

d

bautore. Sono al tr e s 3straziane edi reimpegoalelld tetalitd @ di whaparte e

sostanziale del contenuto della banca dati, in violazione del divieto imposto dal costitutore® della
medesima banca dati. Per estrazione deve intendersi il trasferimento di dati permanente o
temporaneo su un altro supporto con qualsiasi mezzo o in qualsivoglia forma e per reimpiego
gualsivoglia forma di messa a disposizione del pubblico dei dati mediante distribuzione di copie,
noleggio, trasmissione con qualsiasi mezzo e in qualsiasi forma.

Tutte le predette condotte devono essere caratterizzate dal dolo specifico del fine di trarne profitto,
vale a dire di conseguire un vantaggio, che pud consistere anche solo in un risparmio di spesa.

Abusi concernenti le opere audiovisive o letterarie (art. 171 ter L. 633/1941)

La norma elenca una nutrita casistica di condotte illecite - se commesse per uso non personale e
col fine di lucro - aventi ad oggetto: opere destinate al circuito televisivo, cinematografico, della
vendita o del noleggio; supporti di qualunque tipo contenenti opere musicali, cinematografiche,
audiovisive, loro fonogrammi, videogrammi o sequenze di immagini in movimento; opere letterarie,
drammatiche, scientifiche, didattiche, musicali, multimediali. Sono infatti punite:

T

le condotte di abusiva integrale o parziale duplicazione, riproduzione, diffusione in pubblico con
gualsiasi procedimento;

|l e condott e, poste in essere da chi non ha
introduzione in ltalia, detenzione per la vendita o distribuzione, messa in commercio, cessione a
gualsiasi titolo, proiezione in pubblico o trasmissione televisiva o radiofonica, far ascoltare in
pubblico le duplicazioni o riproduzioni abusive;

per

di

di

dei

part e

l e medesi me condotte el enc atteduddneirpltalia¢ildarasdolearepr e c e

in pubblico) riferite a supporti di qualunque tipo, anche se non frutto di abusiva duplicazione o
riproduzione, privi del prescritto contrassegno SIAE o con contrassegno falso.

61

62

Gli artt. 64 bis, 64tere64quaterdel | a citata | egge disciplinano | 6estensione dei
utilizzazione dello stesso, vale a dire le ipotesi in cui sono consentite riproduzioni od interventi sul programma anche senza specifica
autorizzazione del titolare dei diritti.

Ai sensi del |l dart . 2, n. 9, del |l a L. 633/1941, | e b penderti esistematicaimentei
0 metodicamente disposti ed individualmente accessibili mediante mezzi elettronici od in altro modo. Resta ovviamente salva la distinta tutela

riconosciuta ai diritti débautore eventual mente esi sduiequiesie 64sexiesdellaoper e

leggediscipl i nano | 6estensione dei diritti del |l 6autore della banca di

| diritti del costitutore sono regolati dagli artt. 102 bis e 102 ter della L. 633/1941. Per costitutore si intende colui che effettua investimenti rilevanti
per la creazione, la verifica o la presentazione di una banca di dati ed al quale compete, indipendentemente dalla tutela che spetta al suo autore
in ordine ai criteri creativi secondo i quali il materiale € stato scelto ed organizzato, il diritto di vietare le operazioni di estrazione o di reimpiego
della totalita o di una parte sostanziale del contenuto della banca dati. Per le banche di dati messe a disposizione del pubblico, ad esempio
mediante libero accesso on line, gli utenti, anche senza espressa autorizzazione del costitutore, possono effettuare estrazioni o reimpieghi di

diritti

consi s

dat i

d e
n

parti non sostanziali, valutate in termini gual i tat i vimpiego signo astatt i t at i vi

espressamente vietati o limitati dal costitutore.
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Sono altresi sanzionate le condotte abusive concernenti, in sintesi: la diffusione di servizi ricevuti

con decodificatori di trasmissioni criptate; i tr
detti servizi o di prodotti diretti ad eludere le misure tecnologiche di contrasto agli utilizzi abusivi delle

opere protette; |l a rimozione o | 6alterazione del | ¢
o comparenti nelle loro comunicazioni al pubblico, circa il regime dei diritti sulle stesse gravanti,

ovver o | 6iargpnessh ia arcotazioee di opere dalle quali siano state rimosse od alterate

le predette informazioni.

Omesse o false comunicazioni alla SIAE (art. 171 septies L. 633/1941)
Commettono il reato i produttori od importatori di supporti contenenti software destinati al commercio

che omettono di comunicare alla SI AE i dat i nece
vogliano avvalersi dell 6esenzione dal $o6obbligo di
E altresi punita la falsa attestazione di assolvimento degli obblighi di legge rilasciata alla SIAE per

| 6otteni mento dei contrassegni da apporre ai supp

Fraudolenta decodificazione di trasmissioni ad accesso condizionato (art. 171 octies L.
633/1941)

Il delitto & commesso da chiunque, per fini fraudolenti produce, importa, promuove, installa, pone in
vendita, modifica o utilizza anche per solo uso personale, apparati di decodificazione di trasmissioni
audiovisive ad accesso condizionato, anche se ricevibili gratuitamente.

Reati di contrabbando (D. Lgs. 43/1973).

Tal i norme puniscono unbéarticolata serie di condo
scopo di sottrarre merci al pagamento dei diritti di confine dovulti.

Per diritti di confine si intendono i dazi di importazione e di esportazione, i prelievi e le altre
imposizioni alle esportazioni o importazioni previsti da regolamenti comunitari, i diritti di monopolio,

le sovrimposte di confine e ogni altra imposta o sovrimposta di consumo a favore dello Stato.

7.9.2 Attivita aziendali sensibili
Con riferi mentdoAcantud, 6 0 p eriastcihvii tdi commi ssi one dei
commercio ed in materia di vi ol aztemosseno preséntardii ri tt o
1 nei rapporti con la clientela, con riguardo alla concessione di finanziamenti o alla prestazione di
servizi a favore di soggetti coinvolti nelle attivita illecite in questione;
T nell 6approvvigionamento 0 nel l dutilizzo di pro
del Il 6i ngegno, st r uS%oeigtdoaldsiinatiaad dméaggitper lia glientela. del | a

Meno rilevante appare il rischio con riferimento alle attivita di ideazione e di lancio di nuovi prodotti,
di gestione del naming e dei marchi del Gruppo, della comunicazione esterna o pubblicitaria e delle

83 6 ar t bis, cornia 3, della L. 633/1941 dispone che, fermo restando il rispetto dei diritti tutelati dalla legge, possono essere privi del
contrassegno SIAE i supporti contenenti software da utilizzarsi esclusivamente tramite elaboratore elettronico, che non contengano opere
audiovisive intere non realizzate espressamente per il programma per elaboratore, ovvero riproduzioni di parti eccedenti il 50% di preesistenti
opere audiovisive,chediano | uogo a concorrenza nell dutilizzazione economica delle st
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iniziative di marketing, nonché con riferimento alle attivita di gestione dei rapporti con la clientela,
nel | 6o &leaitacdella abrcdrrenza e della correttezza e trasparenza delle pratiche commerciali,
e ci0 in ragione della sviluppata articolazione dei presidi di controllo e delle procedure gia imposti
dalla normativa di settore.

Si rimanda pertanto ai protocolli previsti:

9 al paragrafo 7.6. 2. 1 per i AContr ast a alfidiclaggip dei @aventdodi a | t €
attivit”™ criminoseo;

9 al paragrafo 7.2.2.5 per la fiGestione delle procedure acquisitive dei beni e dei servizi e degli
incarichi professionali 0;

9 al paragrafo 7.2.25 per l a AGestione di omaggi , spese di
sponsorizzazioni 0;

I alparagrafo7.8. 2. 1 per | a #fA Ge sigtemidnfoanatiei e del Ratrimonia loforndatvo

di Gr;uppobo
i quali contengono processi, principi di controllo e principi di comportamento diretti a prevenire anche
la commissione dei reati di cui al presente paragrafo.

Relativamente ai reati di contrabbando, i rischi di commissione dei medesimi possono presentarsi

nei processi relativi all e pr ocedunoach@acarattérespiut i v e
generale negli adempimenti da porre in essere nei confrontidel |  Ammi ni str.aSti one
rimanda pertanto ai protocolli previsti:

9 alparagrafo 7.2.2.1i Gesti one dell e attivit”™ inerenti la ri
adempi ment i verso | a Pubblica Amministrazione?o;
9 alparagrafo 7.2.2.57A Gest i one d eacuisitivg deidoeneeddai seevizi e degli incarichi
professionali 0;

che contengono principi di controllo e di comportamento che esplicano la loro efficacia preventiva
anche in relazione al reati suddetti.

Detti protocolli si applicano anche a presidio delle attivita eventualmente svolte, sulla base di appositi
contratti di servizio, dalle altre societa del Gruppo, e/o da outsourcer esterni.
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